PoRTOGUSA e JE & Infarmed

%

Deliberacéio n.° ‘1 /cp/2023 Q)M"\"

O Comité de Risco e Seguranca de Informagio do INFARMED - Autoridade Naclonal do
Medicamento e Produtos de Salde, I.P., - CRSI -, criado pelo Regulamento Comité de Risco e
Seguranga da Informag8o - INFARMED - Autorldade Naclonal do Medicamento e Produtos de
Salide, 1.P., aprovado em anexc & Dellberag8o 30/CD/2019, de 28 de margo, é um d6rgéo
consuitivo que funclona junto do Conselho Diretivo do INFARMED, I.P. para a gestdo da
Estratégla de Risco e Seguranga de Informagdo com competénclas e responsabilidades na
definigéo do nivel de aceltacéo de Risco do INFARMED, I.P e na garantla da aplicago de Boas
Préticas de Seguranga da Informagéo e Clberseguranga pelas vérias dreas do INFARMED, I.P.

A CRSI & constitulda por um membro do Conselho Diretivo, que a preside, pelos diretores da
Direg&o de Recursos Humanos Financeiros e Patrimonlals (DRHFP), do Gabinete Juridico e de
Contencloso (GIC), da Direcdo de Sistemas e Tecnologlas de Informagéo (DSTI), da Unidade
de Recursos Humanos (URH), da Direcdo de Gestdo de Informacg8c e Comunlicagdo (DGIC),
pelo Chief Information Security Offlcer (CISO) do INFARMED, I.P. e pelo Encarregado de
Protegdio de Dados (Data Protection officer - (DPQO) do INFARMED, L.P.

Nos termos do n.? 3, do artigo 4° do Régulamento, a constituig8o do CRSI & efetuada por
dellberagéo do Conselho Diretlvo, de forma nominal.

Assim, o Conselho Diretivo do INFARMED, 1.P., dellbera o seguinte:

1~ S3o nomeados membros do CIRS

~ Doutor Carlos Alberto Lima Alves, Vice-Presidente do Conselho Diretivo do
INFARMED, I.P., que o preside;

— Dra. Ana Rita Aleluia - Diretora da DRHFP;

— Dra, Joana Castro - Diretora do GIC;

— Dra. Carina Adriano - Diretora da DSTI;

- Dra. Angela Correla - Diretora da URH;

— Dra. Célia Alves - Diretora da DGIC;

— Eng.? Rui Spinola - CISO do INFARMED, 1.P.;

-~ Dra. Fernanda Moreira - DPO do INFARMED, I.P.

2- A presente Dellberacéo revoga a Dellberagdio n.? 122/CD/2022 de 21 de dezembro de
2022 e substitul-se 48 mesma.
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3- A pressente Dellberacio entra em vigor no dla utll seguinte & sua aprovacio

Lisboa, 25 JaN 2023

O Conselho Diretivo

. T

ey -

Rul Santos Ivo - Presidente

Ty .

Carlos Lima Alves- Vice-presidente

Erica Viegas- Vogal

Presente & Sessdo de CD de
25 JAK 2023
aans QM /CD 273
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Artigo 1°

O n.¢ 2, do artigo 49, passa a ter a seguinte redacdo

"Artigo 4°
Composigéo do CRSI
1- (i)
2- A composic8o dos membros permanentes do CRSI é constitulda por:
a. (.);
b. ()i
c. .0
d. {.);
e. A Diretora da URH.;
f. A Diretora da DGIC;
g ()
h. (..)
3- [
Artigo 2°

Republica-se, em anexo, ¢ diploma alterado.

Anexo

Regulamento
Comité de Risco e Seguranga da Informagéo
INFARMED - Autoridade Nacional do Medicamento e Produtos de
Saude, I.P.

CAPITULOI
Disposi¢es gerais
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Artigo 12
Objeto
O presente regulamento tem por objeto a definigdo das regras de funcionamento do
Comité de Risco e Seguranca de Informagéo do INFARMED - Autoridade Nacional do
Medicamento e Produtos de Saude, |.P., doravante designado por CRSI, enquanto érgdo
com competéncias e responsabilidades de gerir a Estratégia de Risco e Seguranga de
Informac3o da Entidade.

Artigo 22
Aplicabilidade
As deliberacBes do CRS! aplicam-se a todos os colaboradores do INFARMED, I.P.
(independentemente da sua direc8o, fungdo, posigdo hierdrquica e vinculo contratual),
fornecedores e parceiros, e outras pessoas que tenham acesso a um posto de trabalho
ou sistema de informagdo do INFARMED, I.P.

CAPITULO Il
Fungdes, composi¢io e competéncia

Artigo 32
Fungdes do CRSI
Ao Comité de Risco e Seguranca da Informacdo do INFARMED, |.P. sdo atribuldas as
seguintes competéncias e responsabilidades:
a) Exercer a sua atividade enquanto drgdo consultivo do Conselho Diretivo (CD) na
drea de Risco e Seguranca de Informacdo;
b} Gerir a Estratégia de Risco e da Seguranca de Informac&o do INFARMED, I.P.;
c) Definir o nivel de aceitagdo de Risco do INFARMED, I.P.
d) Garantir de forma eficaz e consistente a aplicagdo de Boas Préticas de Seguranga
da Informac8o e Ciberseguranca pelas vérias areas do INFARMED, I.P.

Estas atribuicBes devern ter em consideracdo os seguintes quatro pilares da Seguranga
da Informagdo:
a) Seguranca — Garantir a Seguranga da Informacdo, das infraestruturas fisicas e
tecnolégicas, bem como de todas as aplicagdes do INFARMED,I.P.;
b) Disponlbllidade — Garantir a disponibilidade da informagdo a tomada de decis8o,
salvaguardando a sua confidencialidade, integridade e autenticidade;
c) Rlsco — Garantir a gestdo dos riscos relacionados com a informagdo a sua
seguranca e tecnologias associadas;
d) Conformidade — Garantir a conformidade da informacao, tecnologias e suporte
da atividade operacional com todos os requisitos legais e normativos.

Artigo 4¢
Composi¢do do CRSI
1- De forma a assegurar a exceléncia operacional, a qualidade dos servigos
prestados e promover uma cultura de Risco, de Seguran¢a de Informagéo e de
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Ciberseguranca na organizagdo, estdo representados no CRSI as diversas areas
com Influéncia na gestdo destes dominios no INFARMED, I.P. Neste sentido, na
constitui¢do do CRSI, sdo considerados membros permanentes e membros ndo
permanentes ou convidados, estes Ultimos a convocar de acordo com a
necessidade, em representagio das dreas de negdclo.

A composicio dos membros permanentes do CRSI é constitufda por:

Um membro do CD que a preside;

A Diretora da DRHFP;

A Diretora do GIC;

A Diretora da DSTI;

A Diretora da URH;

A Diretora da DGIC;

O CISO do INFARMED, I.P.;

. ODPO do INFARMED, I.P.

A constituico do CRSI é efetuada por deliberagdo do Conselho Diretivo, de
forma nominal devendo ser divulgada a toda a organiza¢go.

Tmep a0 TN

Artigo 59
Competéncias do CRSI

1 — O CRSI é um 6rgdio de governaclio e gestdo da Estratégia de Risco e Seguranga da
Informacgdo do INFARMED, I.P.
2 — Compete, nomeadamente ao CRSI:

a)

b)

c)

d)

Definir a estratégia de risco e seguranca da informagdo de acordo com a
estratégia de negdcio do INFARMED, |.P., estabelecendo e acompanhando as
principais orientagBes que ajudem a atingir os objetivos;

Planear e estabelecer diretrizes de Iimplementacdo, melhoria e
acompanhamento das boas praticas de risco, seguranca da informagdo e
cibersegurancga, preconizando a descentralizagdo das responsabilidades desta
gestdo pelas varias dreas do INFARMED, |.P.;

Aprovar e promover mecanismos de monitoriza¢do e controlo que incluam a
verlficagdo da eflcicia dos controlos de seguranga da informag8o, das medidas
de seguranc¢a da informag8o, através de revisdes periédicas, da anélise de
indicadores, das avaliagdes do risco e da melhoria continua do risco, seguranca
da informacdo e ciberseguranca;

Analisar e colocar em discussdo temdticas que sejam sinalizadas,
nomeadamente, riscos e questdes que impactam transversalmente a Seguranca
da Informacdo e Ciberseguranga do INFARMED, |.P.;

Manifestar necessidades ao Conselho Diretivo, relativamente a recursos que
permitam dar cumprimento as atividades delineadas na Estratégia de Risco e
Seguranca da Informacdo do INFARMED, I.P.;

Aconselhar o Conselho Diretivo com vista a implementag8io e manutencio das
medidas de seguranca da informacdo e clbersegurancga;
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g) Promover a adoc¢io de comportamentos que contribuam para elevar a cultura
de andlise de risco e de seguranga no INFARMED, I.P.;

h) Elaborar, anualmente, ou sempre que necessdrio, relatério de avaliagio da
execucdo de atividades de risco, seguranga da informagdo e cibersegurang¢a do
INFARMED, I.P.;

1} Responder a solicitagBes por parte do Conselho Diretivo, no dmbito da temdtica
do Risco e da Seguranca da Informacdo;

i} Exercer as demais competéncias que lhe sejam cometidas pelo Conselho
Diretivo do INFARMED, I.P.

Artigo 62
Presidente do CRSI
Compete ao presidente do CRSI:
a) Representar o CRSI ou fazer-se representar, nos féruns apropriados;
b) Agendar, convocar e dirigir as reunides, ordindrias e extraordinarias do CRSI;
¢) Procurar o consenso na discussdo, podendo recorrer a votagdo quando assim
ndo é possivel;
d)} Garantir o cumprimento da legalidade.

Artigo 79
Secretério do CRSI

1 - Na primeira reunido do CRSI devera ser indicado o secretério;
2 —Cabe ao secretdrio executar os procedimentos técnico-administrativos relacionados
com o CRSI, designadamente:

a) Apolar o Presidente na preparaco da ordem de trabalhos;

b) Secretariar as reunides e elaborar as respetivas atas;

c) Organizar o expediente e arquivamento do CRSI;

d) Controlar a implementag3o das medidas formalizadas nas atas do Comité;

e} Submeter ao Conselho Diretivo as decisdes tomadas no ambito do CRSI.

3 - Compete ao secretério do CRSI, antes da reunido ordinéria proceder ao compéndio
da informagdo pertinente para o funcionamento da mesma;

4 — Sempre que se justlfique, devera ser dado apolo administrativo ao secretariado do
CRSI.

CAPITULO Il
Funclonamento

Artigo 8¢
Reunides
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1 — O CRSI retine ordinariamente, de forma trimestral, e extraordinariamente sempre
que for convocado pelo seu Presidente ou por proposta de um tergo dos seus membros
permanentes, devendo, neste caso, ser indicado o assunto que se pretende ver tratado.
2 — As reunides s8o convocadas pelo Presidente, através de notificagio pessoal, com
pelo menos 48 horas de antecedéncia sobre a data da reunido, devendo constar a
respetiva ordem de trabalhos, com indicac8o do dia, hora e local da sua realizaggo.

3 — O CRSI redne ordinariamente, e de forma presencial, na primeira semana de cada
trimestre nas instalagdes do INFARMED, |.P.

4 — Nas suas faltas ou impedimentos, o Presidente do CRSI é substituido por outro
elemento do Conselho Diretivo.

5 - O CRSI, por indicacdo do seu Presidente, pode solicitar a assessoria de elementos
externos, que podem estar presentes nas reunides, sem direito a voto.

Artigo 92

DeliberacBes
1 - Cada membro permanente. do CRSI tem direlto a um (1) voto;
2 — 0 quérum necessdrio para adogdo de decisdes atinge-se com a presenga, local ou
remota, de pelo menos 2/3 do niimero total dos membros convocados para a reunido.
3 —~ As deliberagBes sdo aprovadas por votacdo nominal e por maioria de votos dos
membros presentes.
4 - Em caso de empate, o Presidente tem voto de qualidade.
5 — Em caso de impossibilidade de obtengdo de maloria na reunido, a decis§o serad
tomada pelo Presidente do CRSI.
6 — Ndo é permitida a absteng&o nas votagdes.

Artigo 102

Ata da reunido
1 - De cada reunido sera lavrada ata, que conterd um resumo de tudo o que nela tiver
ocorrido.
2 - As atas sdo lavradas pelo secretério e enviadas a todos os participantes, no perfodo
maximo de uma semana apés a reunido.
3 — As atas sdo submetidas a aprovagao de todos os membros do CRSI, na reunido
subsequente, apés a aprovacdo, por todos os presentes.
4 — As atas e todos os arquivos serdo armazenados em formato digital.

CAPITULO IV
Disposi¢des finals

Artigo 112
Entrada em vigor
O presente regulamento entra em vigor no dia seguinte a sua aprovagéo.



