ESTRATEGIA DE GESTAO
DO RISCO
ORGANIZACIONAL

'u Infarmed

e Produtos de Sadide, |.P.

Janeiro 2019

DI-037/1

Pagina 0 de 46



INDICE

SIGLAS E ABREVIATURAS

ENQUADRAMENTO

1.

3.

OBIJETIVO DO DOCUMENTO

TERMOS E DEFINICOES

ENQUADRAMENTO INSTITUCIONAL
1.1. NATUREZA E AMBITO DE ATUACAO
1.2.  MISSAO, VISAO E VALORES
1.3.  POLITICA DA QUALIDADE
1.4. ORGANIZAGCAO
GESTAO DO RISCO NO INFARMED (2010-2018)
POLITICA DE GESTAO DO RISCO
3.1 PRINCIPIOS ..o,
3.2, ESTRUTURA ...t
3.2.1. Lideranca e Compromisso
3.2.2. INTEEIACA0 vevvveeveeiiiieeee e
3.2.3. Comunicagdo e consulta
3.2.4. Governacao e Responsabilidades
3.2.5. Implementacdo
3.2.6. Monitorizacdo e Revisdao da Estrutura
3.3, PROCESSOS ...t
GESTAO DO RISCO ESTRATEGICO

4.1. Ambito e Contexto

ESTRATEGIA DE GESTAO DO RISCO ORGANIZACIONAL

1,') Infarmed

Autoridade Nacional do Medicamento
e Produtos de Salde, |.P.

Paginalde 46



7.

4.2.

4.2.1.

4.2.2.

4.2.3.

4.3.

4.3.1.

4.4.

4.5.

4.6.

GESTAO DO RISCO OPERACIONAL

5.1.

5.2.

5.2.1.

5.2.2.

5.2.3.

5.3.

5.3.1.

5.4.

5.5.

5.6.

GESTAO DOS RISCOS DE CORRUPCAO E INFRACOES CONEXAS
Matriz de gestdo dos riscos de CIC transversais a toda a organizagao

SISTEMA DE MONITORIZACAO E REVISAO DA GESTAO DO RISCO

Apreciacdo do RiSCO....cuvveeviieeeeeiiee e
Identificacdo do Risco
ANALISE ..t

AValiagao oo,

Tratamento do Risco

Matriz de Gestdo do Risco
Comunicacdo e Consulta
Monitorizagao e Revisao

Registo € Reporte........uueeeeuvveevvveivininieinininnannnns

Ambito e CONtexto........ccevevevvceevererererrennene,
Apreciacdo do RiSCO....cuvveeeiiieeecieee e,
Identificagdo do Risco
ANALISE ..

AValiagao ...ccvveeeeeieeeeee e,

Tratamento do Risco

Matriz de Gestao do Risco
Comunicacdo e Consulta
Monitorizagdo e Revisdo

Registo @ RepPOrte.......uueeeeeeveeeieinrerirninrnnnennennnns

ESTRATEGIA DE GESTAO DO RISCO ORGANIZACIONAL

1,') Infarmed

Autoridade Nacional do Medicamento
e Produtos de Salde, |.P.

Pagina 2 de 46



1" Infarmed

Autoridade Nacional do Medicamento
e Produtos de Salde, |.P.

SIGLAS E ABREVIATURAS

AIM
BSC
Ccp
CD

CIC
CPA
CPC
DAM
DATS
DCQ
DGIC
DGRM
DIL
DIPE
DPS
DRHFP
DSTI
EMA
GJC
GPQ
HMA
ISSO
OMCL
OMS
PGRCIC
QUAR
uo

Autorizacdo de Introdugdo no Mercado

Balanced Scorecard

Cddigo dos Contratos Publicos

Conselho Diretivo

Corrupcdo e Infragcdes Conexas

Cédigo do Procedimento Administrativo

Conselho de Prevencado da Corrupgao

Diregdo de Avaliagao de Medicamentos

Direcdo de Avaliacdo de Tecnologias da Saude
Direcdo de Comprovacao da Qualidade

Direcdo de Gestdo da Informagdo e Comunicacao
Direcdo de Gestdo do Risco de Medicamento
Direcdo de Licenciamentos e Inspecao

Direcdo de Informacdo e Planeamento Estratégico
Direcdo de Produtos de Saude

Direcao de recursos Humanos, Financeiros e Patrimoniais
Direcdo de Sistemas e Tecnologias de Informacdo
Agéncia Europeia de Medicamentos

Gabinete Juridicos e Contencioso

Gabinete de Planeamento e Qualidade

Head of Medicinal Products Agency

International Organization for Standardization
Network of Official Medicines Control Laboratories
Organiza¢do Mundial de Saude

Plano Gestdo de Riscos de Corrupgdo e Infragdes Conexas
Quadro de Avaliacdo e Responsabilizagdo

Unidade Organica

ESTRATEGIA DE GESTAO DO RISCO ORGANIZACIONAL Pagina 3 de 46



1,') Infarmed

Autoridade Nacional do Medicamento
e Produtos de Salde, |.P.

ENQUADRAMENTO

OBJETIVO DO DOCUMENTO

Este documento visa descrever o conjunto de componentes que orientam a Estratégia de Gestao do

Risco Organizacional no Infarmed.

O enfoque esta na criacdo das condicGes para que a gestdo do risco seja uma parte, e ndo separada,
da finalidade, governacdo, estratégia, objetivos e operacdes da organizacdo, com o objetivo de
melhorar o seu desempenho, promover e encorajar a inovacao e suportar a consecucao dos Objetivos

Estratégicos e Operacionais.

O presente documento foi elaborado com base no Manual de Gestdo do Risco Organizacional,
documento interno no qual se encontram descritos pormenorizadamente todos os pressupostos
metodoldgicos da Estratégia de Gestdo do Risco no Infarmed e que serviu de base ao desenvolvimento
das Matrizes de Gestdo do Risco Estratégico e Operacional desta instituicdo. Em particular, no
contexto do Infarmed, o documento tem por objetivos definir:

e A Politica de Gestdo do Risco Organizacional;

e  Os Principios da Gestdo do Risco Organizacional;

e A Estrutura da Gestdo do Risco Organizacional;

e O Processo de Gestdo do Risco Estratégico;

e O Processo de Gestdo do Risco Operacional, incluindo os Riscos de Corrupg¢ao e Infragdes

Conexas e de Seguranga da Informagao e os associados a Seguranca da Informagao;

e O Sistema de Monitorizagao e Revisdo do Risco.

Em cumprimento das Recomendag¢des emanadas pelo Conselho de Prevengao da Corrupgao, no que
respeita aos Riscos de Corrupcdo e InfracGes Conexas, é parte integrante deste documento um
capitulo dedicado a gestdo destes riscos no Infarmed, embora este também sejam considerados no

processo de Gestdo do Risco Operacional.

Por se tratar de informagao sensivel e confidencial, ndo serao apresentadas no presente documento

as Matrizes de Gestdo do Risco Estratégico e Operacional do Infarmed.
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A Matriz de Gestdo dos Riscos de Corrupcdo e InfragGes Conexas transversal a toda a organizacdo
encontra-se integrada no capitulo dedicado a este tema. Os Riscos de Corrupgao e Infracdes Conexas
integrados nas Matrizes de Gestdao do Risco Operacional dos processos de negdcio certificados ndo
serdo integrados neste documento, por se tratar de informacao sensivel e confidencial. Contudo,

serdo enviadas para conhecimento da Tutela e do Conselho de Prevengao da Corrupgao.

TERMOS E DEFINIGOES

Para os fins do presente documento aplicam-se os seguintes termos e definicdes fundamentais. Estes
sdo baseados nas definicdes da norma ISO 31000:2018, embora estejam adaptados para o contexto e

especificidades deste documento.

RISCO - Efeito da incerteza nos objetivos. O risco é expresso em termos de causa(s), Eventos ou

CondicOes potenciais, Possibilidade de Ocorréncia, e o(s) seu(s) Impacto(s) nos objetivos;
EFEITO - E um desvio relativamente ao esperado, podendo ser positivo, negativo ou ambos;
IMPACTO DE OPORTUNIDADE - resultado de um evento que afeta positivamente os objetivos;
IMPACTO DE GRAVIDADE - resultado de um evento que afeta negativamente os objetivos;

POSSIBILIDADE DE OCORRENCIA — qualificacdo relativamente a incerteza de ocorréncia de um evento

ou condig¢do, devido a falta de informagao;

EVENTO/CONDIGAO- Ocorréncia ou alteragdo de um conjunto particular de circunstancias. Um
evento ou condicdo pode ter varias causas e varias consequéncias e pode consistir em algo esperado

gue ndo ocorra, ou algo que ndo é esperado, mas que ocorre;

CAUSA - Elemento que, por si s6 ou em combinagdo com outros, tem o potencial de originar o risco.
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Adicionalmente, no ambito dos Riscos de Corrupcdo e InfragGes Conexas, sdo considerados ose

seguintes termos:

CORRUPCAO: A corrupgdo consiste na pratica de um qualquer ato ou a sua omissdo, seja licito ou
ilicito, contra o recebimento ou a promessa de uma qualquer compensacao que nao seja devida, para

0 proprio ou para terceiro, (art.2 372 e seguintes do Cédigo Penal).

CORRUPCAO ATIVA: Situacdo em que um individuo, por si, ou por interposta pessoa com o seu
consentimento ou ratificacdo, da ou promete a um funciondrio, ou a terceiro com conhecimento
daquele, vantagem patrimonial ou ndo patrimonial que ao funcionario ndo seja devida (art.2 374 do
Cddigo Penal).

CORRUPCAO PASSIVA: Situacdo em que o funcionario por si, ou por interposta pessoa com o seu
consentimento ou ratificacdo, solicita ou aceita, para si ou para terceiro, sem que lhe seja devida,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para um qualquer ato ou omissao
contrarios aos deveres do cargo, ainda que anteriores aquela solicitacdo ou aceitacdo (art.2 373 do
Cédigo Penal).

CRIME CONEXO: O crime conexo (ou infragdo conexa) consiste no ato em que se obtém uma vantagem
(ou compensagdo) devida, sendo exemplos, o suborno, o peculato, a concussao, o trafico de influéncia,

a participacdo econdmica em negdcio e o abuso de poder.

Em conformidade com a norma ISO/IEC 27001:2013 a SEGURANCA DA INFORMAGAO pode ser
formalmente definida como a “preservacéo da confidencialidade, da integridade e da disponibilidade”

da informacdo, independentemente da sua forma ou estado.

ESTRATEGIA DE GESTAO DO RISCO ORGANIZACIONAL Pagina 6 de 46



1,') Infarmed

Autoridade Nacional do Medicamento
e Produtos de Salde, |.P.

1. ENQUADRAMENTO INSTITUCIONAL

1.1. NATUREZA E AMBITO DE ATUAGAOQ

O INFARMED - Autoridade Nacional do Medicamento e Produtos de Saude, I.P. (Infarmed), é um
instituto publico integrado na administracdo indireta do Estado e dotado de autonomia administrativa
e financeira e patrimdnio proprio, que exerce a sua atividade sob a tutela do Ministro da Salde, e
rege-se pelo Decreto-Lei n.2 46/2012 de 24 fevereiro (Lei Orgéanica) e pela Portaria n.2 306/2015 de

23 de setembro (Estatutos).

As suas atribuicdes sao desenvolvidas nos dominios da regulacdo, investigacao, producao, avaliacdo e
autorizacdo, inspecdo, controlo analitico, distribuicdo, comercializacdo, monitorizacdo do mercado e

utilizacdo de medicamentos de uso humano e de produtos de saude.

Acrescem as fung¢Oes de Autoridade Nacional Competente em matéria de medicamentos e produtos
de saude e de Laboratdrio de Referéncia para a Comprovacado da Qualidade dos Medicamentos, no

quadro da rede de Laboratérios Oficiais de Controlo do Conselho da Europa (OMCL).

As funcdes que competem a Portugal, no quadro do Sistema Europeu do Medicamento, sdo
asseguradas pelo Infarmed, garantindo a representacdo e a participacdo nos drgdos e atividades de
avaliacdo e supervisdo da Agéncia Europeia de Medicamentos nas instancias préprias da Comissao

Europeia, bem como na Rede Europeia de Autoridades do Medicamento e Produtos de Saude.

O Infarmed integra a Rede de Laboratdrios Oficiais de Controlo e assegura a representagao nacional
junto da Farmacopeia Europeia e do Orgdo Internacional de Controlo de Estupefacientes das Nacdes
Unidas, no que concerne ao controlo dos estupefacientes e das substancias psicotrdpicas, e o sistema
de monitorizagdo de medicamentos da Organiza¢gdo Mundial da Saude (OMS), através do Centro de

Monitorizagao de Uppsala.

O Infarmed intervém no Férum das Agéncias Reguladoras do Medicamento do Espago Luséfono
(FARMED) colaborando regularmente com os paises que este integra, designadamente, Angola, Brasil,
Cabo Verde, Guiné Bissau, Mogambique S3o Tomé e Principe e Timor-Leste, mantendo ainda um

protocolo de colaboragdo com a regido administrativa especial de Macau.
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Para além dos acordos com paises de lingua portuguesa, o Infarmed promove diversas a¢des bilaterais
de cooperagdo com outros paises destacando-se os paises da América Latina, através do EAMI (Grupo
de Autoridades Competentes em Medicamentos dos Paises Ibero-Americanos), os paises do Golfo
Pérsico, Arabia Saudita e Emirados Arabes Unidos, para agilizar o processo de registo e de inspecdo
para os medicamentos portugueses, e a cooperacao com a Republica Popular da China, na drea do

medicamento, dispositivos médicos e cosméticos.

1.2. MISSAO, VISAQO E VALORES

MISSAO

O Infarmed tem por missao regular e supervisionar os sectores do medicamento e produtos de saude,
segundo os mais elevados padrdes de protecdo de salde publica e garantir o acesso dos profissionais

de saude e dos cidaddos a medicamentos e produtos de saude de qualidade, eficazes e seguros.

VISAO

O Infarmed tem como visdo ser um modelo de exceléncia na prestacdo de um servico publico de

qualidade e uma agéncia de referéncia na UE, nos sectores do medicamento e produtos de saude.
Esta visdo tem subjacentes dois aspetos que passamos a aprofundar:

e Ser um modelo de exceléncia na prestagao do servigo publico nacional.
E dever do Infarmed, enquanto organismo do Estado que serve os cidaddos, prestar um servico

publico de exceléncia no ambito da missao que lhe foi confiada.

e Ser uma agéncia de referéncia a nivel europeu.
A integracdo europeia é cada vez mais uma realidade na atividade reguladora das areas dos
medicamentos e produtos de saude. O Infarmed pretende assumir-se como uma agéncia
referéncia no contexto europeu, o que lhe permitira liderar os processos, obter os conhecimentos,

as competéncias e aproveitar novas oportunidades de negdcio para a organizacao.
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VALORES

O comportamento dos colaboradores do Infarmed pauta-se por um conjunto de principios e valores
gue enquadram e definem o quadro de referéncia para o processo de tomada de decisdo a nivel ético

e técnico:

e Vivemos a nossa responsabilidade social

e Acreditamos na transparéncia

e Aceitamos o desafio da competéncia

e Acolhemos o inconformismo

e Somos uma equipa

e Acreditamos que comunicar é a chave do sucesso
e Assumimos a responsabilidade

e Queremos evoluir

e Estamos envolvidos

1.3. POLITICA DA QUALIDADE

O Infarmed prossegue a sua missao seguindo uma politica de qualidade assente em quatro vetores:

e Satisfazer as necessidades e expectativas dos clientes e parceiros: preocupando-se em
corresponder aos requisitos dos seus clientes, identificados a partir de inquéritos de satisfacao,
reclamacGes, dados de organismos do sector, sugestdes, parcerias/pedidos de colaboracéo,
reunides do Conselho Consultivo. Estes elementos sdao fundamentais na identificagdo de niveis
de servigo a prestar, nomeadamente no que respeita ao cumprimento de prazos, a inexisténcia
de conflitos de interesses e a garantia de imparcialidade relativamente as entidades

supervisionadas.

e Qualificar os seus colaboradores: investindo na formacdo identificada como necessaria para o

correto desempenho das atividades, a qual é posteriormente avaliada quanto a eficacia.
e Garantir o cumprimento dos requisitos legais e regulamentares aplicaveis ao sector:

prosseguindo a sua atividade no estrito cumprimento dos requisitos legais e regulamentares que

se lhe aplicam.
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e Otimizar e melhorar os seus processos e eficacia do seu Sistema de Gestdo da Qualidade:
promovendo continuadamente a melhoria da qualidade dos servicos prestados e a sua continua
adaptacdo aos requisitos das entidades com quem se relaciona, investindo na constante evolugao

do Sistema de Gestdo da Qualidade.

Os processos que integram o Sistema de Gestdo da Qualidade (SIGQ) do Infarmed encontram-se

agrupados em 3 classes, com interacdes entre si:

l. Processos de Planeamento e Gestao: relacionados com o planeamento e monitorizacdo da
atividade do Infarmed. e melhoria continua do sistema;
Il Processos de Negdcio: relacionados com a realizagdo se servico;

[l. Processos de Suporte: de suporte aos processos de negdcio
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1.4.ORGANIZACAO

O Infarmed é dirigido por um Conselho Diretivo, composto pelo Presidente, vice-presidente e vogal.

S3o Orgdos do Infarmed:

e O Conselho Diretivo;

e O Fiscal Unico;

e 0O Conselho Consultivo;

e As ComissOes Técnicas Especializadas;

e O Conselho Nacional de Publicidade de Medicamentos e Produtos de Saude;

A organizacdo interna do Infarmed é constituida, por Unidades Organicas, organizando-se em Funcdes
de Negdcio e Fungdes de Suporte, devidamente representadas no seu Organograma, que se apresenta

na pagina seguinte.

CONSELHO DIRETIVO

Maria do Céu Machado
Presidente

Rui Santos lvo
Vice-presidente

Maria Sofia Oliveira Martins
Vogal

Direcdo de g;esgg gg Direcdo de Direcdo de Direcdo de Direcgo de Direcdo de Direao de
Avaliaggo de Produtos de Inspegio e Comprovagsio Avaliacdo das Gestdo de Informacéo e

5 Risco de . Ko i Tecnologias de Informaczo e Planeamento
Medicamentos S Satids Lice it da Qualidade G
sl Medicamentos g et Salide Comunicacdo Estratégico
DGRM DATS DGIC DIPE

Direcdo de

Direcao de Recursos Gabinete de

Sistemas e
Tecnologias de
Informac&o
DSTI

Humanos, Planeamento e
Financeiros e Qualidade
Patrimoniais GPQ
DRHFP

d» Infarmed

Autoridade Nacional do Medicamento
© Produtos de Salce, |.F.
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2. GESTAO DO RISCO NO INFARMED (2010-2018)

Nos ultimos anos o Infarmed tem desenvolvido esforcos no sentido de promover no seio da

organizacao uma cultura de prevencao e gestdo do risco.

2010-2016

Em cumprimento da Recomendacdo n.2 1/2009, de 1 de julho, do Conselho de Prevencdo da
Corrupcdo (CPC), para que as entidades gestoras de dinheiros, valores e patrimdnio publicos,
independentemente da sua natureza, passem a dispor de um Plano de Gestdo dos Riscos de Corrupcao
e Infragdes Conexas (PGRCIC), o Infarmed publicou em 2010 o seu. Fruto das monitorizagdes ao Plano,
novas Recomendac¢des do CPC e de Auditorias Externas a que o instituto foi sujeito, o PGRCIC do

Infarmed sofreu uma revisdo em 2016.

2017-2018

Em 2017, o PGRCIC foi alvo de uma auditoria externa contratada pelo Infarmed, com o objetivo de
monitorizar e avaliar exaustivamente o seu grau de cumprimento. Para tal foram realizadas diversas
reunides entre a equipa auditoria e os dirigentes e recolhidas evidéncias de implementacao (parcial
ou total) ou descrita a justificacdo para a ndo implementacdo. Com base nos resultados decorrentes
desta auditoria foi elaborado internamente um Relatério de Execu¢dao do PGRCIC relativo ao ano de
2016, aprovado pelo Conselho Diretivo em outubro de 2017 e divulgado quer internamente quer no

site da instituicdo.

Este documento deu origem a uma nova revisao do PGRCIC, com entrada em vigor em janeiro de 2018.
As principais altera¢des deste Plano incidiram sobre o capitulo Gestdo de Conflitos de Interesse,
revisdo das matrizes existentes, inclusdao das matrizes relativas a DGIC e, GJC e organizagao das

matrizes de risco considerando os processos do Sistema de Gestao da Qualidade.

No ambito da atualizacdo face aos requisitos da norma ISO 9001:2015, a gestdo dos riscos e
oportunidades passou a ser integrada no Sistema de Gestdo da Qualidade, tendo sido desenvolvidas

matrizes de gestdo do risco para cada processo.
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O Laboratério do Infarmed é acreditado de acordo com a NP EN ISO IEC 17025, desde 2008. Esta norma,
na sua versdo de 2018, reforca a importancia das a¢des para abordar riscos e oportunidades nos
laboratérios bem como identificacdo de riscos de imparcialidade associados as suas atividades, aos

seus relacionamentos e aos relacionamentos do seu pessoal.

Em 2018 o Infarmed publicou a Politica de Seguranca da Informacao, alinhada com os Principios de
Seguranca da Informacdo descritos na NP ISSO/IEC 27001: 2013. Neste contexto, sdo identificados e
analisados os riscos associados a seguranca da informacdo quer em termos transversais a toda a

organizacao quer especificamente relacionados com os processos.
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3. POLITICA DE GESTAO DO RISCO

A consolidacdo das melhores praticas de gestdo do risco organizacional, alinhadas com o
enquadramento da norma ISO 31000:2018, e as orientagdes da ISO 9001:2015, ISO 17025:2018 e ISO
27001: 2013, sustentou a evolugao da abordagem do Infarmed ao risco e a necessidade da elaboragdo

de uma Politica de Gestdo do Risco Organizacional.

A Politica de Gestdo do Risco no Infarmed (PGRI) foi aprovado pelo seu Conselho Diretivo, como um
documento auténomo, e comunicada de uma forma abrangente as vdrias partes interessadas,

externas e internas.

A PGRI enuncia os Principios que orientam as caracteristicas da gestdo do risco, comunicando o seu
valor e explicando a sua intencdo e finalidade. Os principios constituem a base para a gestdo do risco
e sdo chave no estabelecimento da Estrutura da Gestdao do Risco e dos Processos da Gestdo do Risco

do Infarmed.

3.1. PRINCIPIOS

Os principios estdo alinhados com os enunciados na norma I1SO 31000:2018, constituindo a base para
a gestdo do risco no Infarmed e estabelecendo orientagdes para a definicdo da estrutura e dos
processos da gestdo do risco da organizacdo. Estes principios permitem ao Infarmed gerir os efeitos

da incerteza nos seus objetivos.
Os Principios da Gestdo do Risco no Infarmed sdo:
Criacao e protecdo do valor definido pelas atribuicdes e missdo presentes na sua Lei organica.

A finalidade principal da gestdo do risco no Infarmed é melhorar o desempenho da organizacao,
promover e encorajar a inovagao e suportar a consecuc¢do dos objetivos estratégicos e operacionais
que realizardo a sua Visdo e Missdo, definidos na Lei Organica e Instrumentos de Gestdo. A gestdo do
risco servird também para assegurar que serdo considerados atributos e valores mais dificeis de medir
como a reputac¢do, cumprimento de exigéncias legais e regulatdrias nacionais e internacionais, bem

como os valores da organizagao, o respeito pelo trabalhador e individuo, e ambiente.
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Integracao nos processos organizacionais

Para evitar que a gestdo do risco seja percecionada como uma tarefa administrativa adicional, ou vista
como um exercicio burocratico e irrelevante para a criacdo de valor, a gestao do risco devera ser parte
integrante de todas as atividades do Infarmed. Assim, a estrutura de gestdo do risco devera ser
concretizada integrando as suas componentes no sistema de gestdo e de tomada de decisdo do
Infarmed. O processo de gestdo do risco deverd estar integrado nas atividades que geram risco, seja
em fase de planeamento, execucdo ou controlo. Por exemplo, a gestdo do risco deve estar incorporada
nos processos de planeamento e avaliacao estratégica, nos processos de planeamento e avaliacdo do
Ciclo Anual de Gestdo (SIADAP, Plano e Relatdrio de Atividades), e restantes processos de negdcio e

suporte do sistema de gestdo da qualidade.

Estruturada, abrangente e inclusiva

Uma abordagem estruturada e abrangente da gestdo do risco contribui para resultados consistentes
e comparaveis. Isto implica que as praticas organizacionais no Infarmed tenham em conta os riscos
associados a todas as decisbes e a utilizacGes de critérios de risco consistentes, que sejam
simultaneamente relacionados com os objetivos do Infarmed e com o ambito das suas atividades e
funcdes. Por outro lado, o envolvimento apropriado e oportuno das partes interessadas do Infarmed
permite que o seu conhecimento, pontos de vista e perce¢des sejam considerados. Isto resulta numa

gestdo do risco mais consciencializada e informada.

Personalizada e considerando os fatores humanos e culturais

A estrutura e os processos da gestdo do risco do Infarmed tém por base o estipulado na ISO
31000:2018, embora personalizados e proporcionados aos contextos externo e interno do Infarmed
assim como aos seus objetivos. Os processos de gestdo do risco do Infarmed deverdo considerar as
especificidades em termos de dominios funcionais, técnico-cientificos, e o conhecimento e
competéncias especificas dos decisores em cada nivel de decisdo, deste os dirigentes superiores

(Conselho Diretivo e seus assessores), Dirigentes Intermédios e as suas Unidades Organicas, etc.

Por outro lado, é fundamental reconhecer que o sucesso da aplicacdo da gestdo do risco no Infarmed
estd dependente do comportamento humano dos seus dirigentes e trabalhadores bem como da
cultura do organismo, que necessitam ser cuidadosamente considerados pois influenciam

significativamente todos os aspetos da gestdo do risco em cada nivel e fase.

ESTRATEGIA DE GESTAO DO RISCO ORGANIZACIONAL Pagina15 de 46



1,') Infarmed

Autoridade Nacional do Medicamento
e Produtos de Salde, |.P.

Dindmica e baseada na melhorinformacdo possivel.

Os riscos podem surgir, mudar ou desaparecer como resultado das mudancgas nos contextos externo
e interno do Infarmed. Os processos de gestao do risco devem ter uma énfase na antecipacao, detecao,
reconhecimento e resposta a essas mudancas e eventos de um modo apropriado e oportuno. A gestao
do risco sera suportada por informacdo histérica e atual, assim como nas expectativas futuras. A
gestdo dorisco tera em consideracdo as limitagdes e incertezas associadas a informacao e expectativas.

A informacdo devera ser oportuna, clara e estar disponivel as partes interessadas relevantes.

Melhoria continua

A gestdo do risco é melhorada continuamente com a aprendizagem e a experiéncia. O objetivo da

melhoria continua poderad incidir sobre:

e Melhorar o nivel da integracdo da gestao do risco na atividade geral;
e Melhorar a qualidade da apreciacao do risco;
e Melhorar a estrutura;

e Melhorar a celeridade da tomada de decisdo;

O Infarmed tem uma abordagem faseada em termos de evolucdo da maturidade da gestdo do risco
em termos da sofisticacdo ao nivel da estrutura, processos, governanga. A melhoria continua devera

basear-se em indicadores de progresso qualitativos e quantitativos.
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A estrutura da gestdo do risco refere-se as disposi¢Ges (incluindo praticas, processos, sistemas,

recursos e cultura) dentro do sistema de gestdo da organiza¢do que permitem que o risco seja gerido.

A estrutura da gestdo do risco do Infarmed tem o objetivo de integrar a gestdo do risco em todas as

suas atividades e fungdes significativas. A eficacia da gestdo do risco dependerd da sua integracdo na

governacao do Infarmed, incluindo a tomada de decisdo. Isto requer o apoio das partes interessadas,

incluindo os seus dirigentes superiores, dirigentes intermédios, gestores da qualidade, gestores de

projetos e técnicos.

A Figura 1 esquematiza a Estrutura da Gestao do Risco no Infarmed.
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Figura 1 - Estrutura da Gestao do Risco no Infarmed
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3.2.1. Lideranca e Compromisso

A Gestdo do Risco no Infarmed é assumido por todo o Conselho Diretivo (CD) como prioritario. O
Conselho Diretivo é um ativo patrocinador do projeto de desenvolvimento da Estratégia de Gestdo do
Risco Organizacional, em linha com o estabelecido na norma ISO 31000:2018, e nesse contexto
elaborou e homologou a Politica de Gestao do Risco do Infarmed que define o conjunto de principios

subjacentes.
O CD é, também, responsavel pela aprovacdo do Manual da Gestdo do Risco Organizacional.

O CD do Infarmed assume a responsabilidade de gerir o risco dentro da organizacdo, delegando a
supervisao da gestdo do risco na Unidade de Supervisdo da Gestdo do Risco, a sua implementacao nos
dirigentes e responsdveis de acordo com os varios niveis da organizacdo e assegura que 0S recursos
humanos, financeiros e materiais necessarios para um adequado planeamento e implementacdo da

gestdo do risco.

E linha orientadora do CD do Infarmed que a elabora¢do da estrutura e dos processos sejam
participativos e envolvam os seus dirigentes e trabalhadores, sendo de realcar a importancia de uma
comunicac¢do ativa e transparente, bem como a capacitagdo das pessoas da organizagdo para uma

gradual e correta implementagdo da gestao do risco nas atividades e fungdes.

3.2.2. Integracao

O Infarmed procura desenvolver uma gestao do risco organizacional que tenha em consideragdo o
contexto externo e interno e as necessidades especificas de cada area funcional e das suas
competéncias e capacidades instaladas, e a cultura da organizacdo e de cada Unidade Organica (UO).
Existe um enfoque na criagdo das condigBes para que a gestao do risco seja uma parte, e ndo separada,

da finalidade, governacgao, estratégia, objetivos e opera¢bes da organizagao.

3.2.3. Comunicacao e consulta

O CD do Infarmed assume a importancia da comunicacdo transparente e a consulta aos seus dirigentes
e técnicos para apoiar na definicdo da estrutura e processos da gestdo do risco e facilitar a sua
aplicacdo eficaz. A comunicac¢do envolve a partilha da informac¢do e dos documentos relevantes com

a audiéncia adequada. A consulta envolve, também, participantes que fornecam feedback na
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expectativa de que contribuira para, e moldara, decisdes ou outras atividades relacionadas com a

gestdo do risco.

No contexto da comunicacado e consulta, sdo considerados os seguintes eventos:

Comunicacao e disponibilizacdo da Politica da Gestao do Risco do Infarmed;

Realizacdo de Workshops para discussdao dos processos de gestdo do Risco Estratégicos e

Operacionais e dos manuais previstos;

Formacao sobre os conceitos da gestdo do risco e dos processos de gestao do risco;
Divulgagdo no sistema de informagdo interno dos planos de riscos elaborados;
Explicitagdo de mecanismos de feedback relativamente aos processos;

Participacdo ativa na monitorizacdo e revisao do sistema de gestao do risco.

3.2.4. Governacao e Responsabilidades

O Conselho Diretivo do Infarmed considera que a gestao do risco é uma componente integrante da

gestdo da organizacdo, na medida que implica a coordenacdo de atividades para as quais sdo

identificados os efeitos da incerteza na realizacdo dos objetivos. Neste contexto, e de acordo com o

estabelecido na norma ISO 31000:2018, “Gestdo do Risco” refere-se a arquitetura que a organizagdo

utiliza (principios, estrutura e processos), e “gerir o risco” significa a aplicacdo dessa arquitetura a

decisdes, atividades e decisGes especificos.

O CD do Infarmed assume a responsabilidade de gerir o risco dentro da organizacdo, delegando a

supervisdao da Gestdo do Risco na Unidade de Supervisdo da Gestdo do Risco — atualmente uma

unidade informal criada para o propdsito da supervisdo da Gestao do Risco - e a sua implementagao

nos dirigentes das unidades organicas e responsaveis de acordo com os varios niveis da organizacao.

A governacdo da Gestdo do Risco é composta pelos seguintes elementos:

i
ii.
jii.
iv.

V.

Conselho Diretivo (CD)

Unidade de Supervisdo da Gestdo do Risco (USGR)

Diretores de Direcdo (DDs) e respetivos Diretores de Unidade (DUs)
Gestores da Qualidade (GQs)

Donos do Risco (DR)
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As responsabilidades de cada elemento sdo as seguintes:

i. Responsabilidades do CD:

Definicdo e elaboracdo da gestdo do risco (politica, principios, estrutura e processos);
Garantir a comunicacgao, consulta interna e formacao;

Alocar os recursos humanos, financeiros e materiais para a gestdo do risco;

Gerir o risco dentro da organizacao;

Delegar responsabilidades na gestdo do risco, nomeadamente na Unidade de Supervisdo da
Gestdo do Risco;

Assegurar a monitorizacao, revisdo e melhoria do sistema de gestao do risco.

ii. Responsabilidades da USGR: A Unidade de Supervisdo da Gestdo do Risco (USGR) é composta por

um elemento com responsabilidade de Assessoria ao CD na area da Gestao do Risco, que coordena

a unidade, o Diretor de Planeamento e Qualidade, e outros elementos da orgéanica considerados

relevantes.

As responsabilidades da USGR sao:

Verificar o cumprimento do estabelecido nos elementos da estrutura de gestdo do risco;
Assegurar que a gestdo do risco estd integrada na gestdao do organismo ao nivel dos processos
estratégicos e operacionais;

Monitorizar que a organizacdao tem uma compreensao atualizada e abrangente dos seus riscos
e que os riscos estdo dentro dos critérios de risco estabelecidos e tém agbes corretivas sempre
gue esses critérios o justifiquem;

Requerer a monitorizagdo e o reporte regulares da estrutura de gestdo do risco e dos
processos e avaliar a sua eficacia;

Agilizar a gestdo do risco nas areas de interfaces e partilhadas por varias UOs.

Responsabilidades dos DDs e respetivos DUs:

Garantir uma gestao do risco integrada nos processos de planeamento e execuc¢ao da sua
unidade organica;

Garantir o cumprimento do estipulado no processo de gestdo do risco operacional e
simultaneamente assegurar a devida adaptacdo face as especificidades da UO;

Reportar necessidades de melhoria ou evolugao do estabelecido na estrutura da gestao do

risco;
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Assegurar que a especificidade das pessoas, cultura, requisitos de drea, competéncias e
capacidade da sua unidade organica sdo consideradas na elaboracdao, monitorizacao e revisao

da estrutura da gestao do risco.

Responsabilidades dos GQs: Garantir uma gestao do risco integrada nos processos no ambito

do Sistema de Gestdo da Qualidade;

Responsabilidade do DR: Garantir que o risco é gerido de forma adequada e que as atividades

identificadas sdo cumpridas nos prazos estabelecidos.

3.2.5. Implementacao

A implementacdo da Estrutura da Gestdo do Risco traduz-se, em termos de Planeamento, em

documentos especificos e encontra-se refletida diretamente nos procedimentos do Sistema de Gestao

da Qualidade do Infarmed:

Matriz de Gestdo dos Riscos Estratégicos
Matriz de Gestdo dos Riscos Operacionais
Matriz de Gestdo dos Riscos de Corrupcdo e InfragcGes Conexas

Matriz de Gestdo dos Riscos de Seguranca da Informacao

A execugdo das matrizes operacionaliza a Gestdo do Risco no Infarmed.

3.2.6. Monitorizagao e Revisao da Estrutura

Para avaliar a eficdcia da estrutura da gestdo do risco, o Infarmed compromete-se a:

Medir periodicamente o desempenho da estrutura da gestao do risco em relacdo ao seu
objetivo, planos de implementacgao, indicadores e comportamento esperado;

Determinar a adequabilidade da estrutura e processos ao apoio da consecuc¢do dos objetivos
da organizagao;

Avaliar se as mudancgas internas e externas a organizacao deverdo ter impacto na estrutura

de gestdo do risco.
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A Monitorizacdo e Revisdo sdo duas atividades distintas, sendo que a Monitorizagdo implica a
vigilancia de rotina do desempenho real da Gestdo do Risco face ao esperado e a Revisdo implica a
verificacdo periddica ou pontual, visando identificar mudancas no contexto externo ou nas praticas

das areas do dominio de atuagdo do Infarmed, ou alteragdes nas praticas da prdpria organizagao.

A responsabilidade global das atividades de Monitorizagdo e Revisdo é do Conselho Diretivo que

delega na Unidade de Supervisdao da Gestdo do Risco.

3.3.PROCESSOS

De acordo com a norma ISO 31000:2018, o processo da gestdo do risco envolve a aplicacdo sistematica
de politicas, procedimentos e praticas nas atividades de comunicacdo e consulta, estabelecimento do
contexto e na apreciagao, tratamento, monitorizacao, revisdo, registo e reporte do risco. No ambito
da gestdo do risco no Infarmed, foram consideradas duas aplicacdes especificas do processo da gestao

do risco, correspondente a duas tipologias de risco:

Riscos Estratégicos:

e Riscos associados ao cumprimento dos Objetivos Estratégicos e Iniciativas Estratégicas,
traduzidos no Plano Estratégico;
e Riscos ligados a decisGes de nivel estratégico enquadrados em contexto de iniciativas

governamentais ou Europeias;

Riscos Operacionais

e Riscos associados aos objetivos operacionais das unidades organicas, presentes no QUAR e
Plano de Atividades;

Riscos associados aos processos das atividades definidas no ambito da gestdo da qualidade;

Riscos de Corrupcdo e InfragcGes Conexas;

Riscos associados a Seguranca da Informacéao
e Riscos associados a incumprimentos dos enquadramentos regulatorios e legislativos;
e Riscos associados ao planeamento e execuc¢do de programas e projetos;

e Riscos associados a Segurancga e Saude Ocupacional;
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e Riscos ambientais;

e Riscos técnicos.

Assim, cada tipologia de risco tem o seu processo de gestdo do risco especifico, ou seja, o Processo de
Gestdo dos Risco Estratégico e o Processo de Gestdo do Risco Operacional, e dentro do Processo de

Gestdo do Risco Operacional haverd instanciagdo para os diversos subtipos de Riscos Operacionais.

Alinhado com o estipulado pela norma ISO 31000:2018, os processos de Gestdo do Risco Estratégico

e Operacional do Infarmed consideraram os elementos seguintes (Figura 2):

Processo de Gestio do Risco

e Critério

Apreciacao do Risco

MONITORIZACAO E REVISAO

Identificacéo do
Risco

————
v

Anélise do Risco

v
v

Avaliacio do Risco
v

COMUNICAGAO E CONSULTA

Tratamento do Risco

REGISTO E REPORTE

Fonte: ISO 31000:2018

Figura 2 - Processo Genérico de Gestao do Risco
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Ambito, contexto e critérios

O processo da gestdo do risco aplica-se aos niveis estratégico e operacional, e dentro deste ultimo a
diferentes subtipos de riscos bem como a compreensao dos ambientes externo e interno especificos

da atividade a que o processo da gestao do risco vai ser aplicado.

Foram definidos critérios para avaliar a significancia do risco e para suportar os processos de tomada
de decisdo, e especificar a magnitude e tipo de riscos que os decisores podem ou ndo assumir, em

relacdo aos objetivos, das atividades e funcdes.

Apreciacao do Risco

A Apreciacdo do Risco é o processo global de Identificacdo do Risco, Analise do Risco e Avaliacdo do
Risco. A Identificacdo do Risco reconhece e descreve os riscos que podem ajudar ou impedir que uma
organizacao atinja os seus objetivos e implica instanciar as fontes e as causas do risco; condicOes e
eventos; consequéncias e os seus impactos nos objetivos (positivos ou negativos); e possiveis
indicadores dos riscos emergentes. A Analise do Risco envolve a consideracdo detalhada das
incertezas, fontes e causas do risco, os eventos e as suas consequéncias, os controlos e a sua eficacia.

Um evento pode ter multiplas causas e consequéncias e pode afetar multiplos objetivos.

A Avaliagdo do Risco envolve a comparagdo dos resultados da andlise do risco com os critérios do risco
estabelecidos para determinar se é requerida uma acdo de Tratamento do Risco. A Avalia¢do do Risco
é feita através da representacdo numa Matriz de Risco, considerando as dimensdes Possibilidade e

Impacto.

Tratamento do Risco

O Tratamento do Risco implica selecionar e implementar op¢des para abordar o risco. O tratamento

do risco envolve um processo iterativo de:

e Formular e selecionar as opg¢des de tratamento do risco;
e Planear e implementar o tratamento do risco;
e Apreciar a eficacia desse tratamento;

e Analisar se o risco residual (apds medidas de mitigacdo) é aceitavel;

Ndo sendo aceitavel, considerar tratamento suplementar.
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A sele¢do das opgdes a considerar no tratamento do risco envolve a analise dos potenciais beneficios
que resultam da relagdo entre a consecucdo dos objetivos e os custos e o esforco ou as desvantagens
da implementacdo. As decisGes de Tratamento de Risco estdo contempladas na Matriz de Gestdo do

Risco, e serdo funcao dos Critérios de Risco, que orientam a prioridade de acao.

A preparagao e implementag¢do dos planos para tratamento do risco estdo descritos em documentos

especificos, complementados com a informacdo da Apreciacdo do Risco, nomeadamente:

e Matriz de Gestao dos Riscos Estratégicos;

e Matriz de Gestdo dos Riscos Operacionais;

e Matriz de Gestdo dos Riscos de Corrupcao e Infracdes Conexas;
e Matriz de Gestdo dos Riscos de Seguranca da Informacao

e Processos do Sistema de Gestdo Qualidade.

Comunicacgao e Consulta

A Comunicacdo procura promover a consciencializacdo e a compreensao do risco, através da reunido
diferentes dreas de especializacdo para cada etapa do processo da gestao do risco e assegurar que
diferentes pontos de vista sdo considerados de modo apropriado na definicdo dos critérios do risco e
na avaliacdo dos riscos. A Consulta envolve a obtencdo de feedback e informacdo para suporte da
tomada de decisdo. A Comunicagdo e Consulta sdo fatores criticos para obter inclusao e pertenga os

decisores permedveis ao risco.

Monitorizagao e Revisao

A Monitorizagao e a Revisdo incluem o planeamento, a recolha e a andlise da informagao, o registo de
resultados e o fornecimento de feedback para que o Processo de Gestdo dos Riscos possa evoluir e

melhorar.

Sistema de Registo e Reporte

O Processo de Gestdo dos Riscos e os seus resultados sdo documentados e reportados através do

sistema de informacao interno do Infarmed criado para o efeito.

Os detalhes da operacionalidade destes elementos para o Processos de Gestdo do Risco Estratégico e

para o Processo de Gestdo do Risco Operacional sdo apresentados nos capitulos seguintes.
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4.GESTAO DO RISCO ESTRATEGICO

4.1. Ambito e Contexto

Ambito

O Processo de Gestdo do Risco Estratégico aplica-se a todos os processos de tomada de decisdo ao
nivel estratégico do Infarmed, estejam estes relacionados com decisGes de estratégia da organizacao,
ou no envolvimento desta em decisGes estratégicas ao nivel do Ministério da Saude ou outros
ministérios, e ainda aquando do envolvimento do Infarmed nos processos de tomada de decisdo ao

nivel de instituicdes Europeias e internacionais.

Em particular, o Processo de Gestdao do Risco Estratégico, é aplicado no seguimento das Orientacdes
Estratégicas do Ministério da Salde, nomeadamente no processo de planeamento estratégico, que

resulta no Plano Estratégico do Infarmed.

Contexto

O Processo de Gestdo do Risco Estratégico tem em consideracdo o contexto externo (fora do controlo
e influéncia da organizacdo) e o contexto interno que condicionam o processo de Aprecia¢do do Risco

e Tratamento do Risco.
Em termos de contexto externo, sdo consideradas influéncias (mas ndo exclusivamente):

e Planos, Orienta¢Oes e Enquadramentos legislativos do Ministério da Saude;

e Legislacdo e programas transversais do Governo (ex. LEO, Simplex +, etc.);

e Programas e projetos interdependentes com outros organismos publicos;

e Diligéncias e interdependéncias com entidades parceiras;

e Estratégia conjunta adotada pela Agéncia Europeia de Medicamentos (EMA) e os Chefes das
Agéncias (HMA) para a rede europeia de regulacdo do medicamento, e politicas da Unido
Europeia no dominio dos produtos de saude;

o Relagdes, percegdes, valores, necessidades e expectativas das partes interessadas externas;

e Relagdes contratuais e compromissos;

e Complexidade das ligagcdes em rede e dependéncias.
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Em termos de contexto interno, sdo consideradas influéncias as seguintes situacdes:

e Resultados emergentes do processo de gestdao dos Riscos Operacionais;

e DecisOes e resultados refletidos nos Instrumentos de Gestdo, nomeadamente no Orgcamento,
QUAR, Plano de Atividades e Relatério de Atividades;

e AlteracOes internas significativas (organica e estrutura, responsabilidades, processos,
recursos humanos, etc.);

e Cultura organizacional;

e Normas, linhas de orientacdo e modelos adotados pela organizagao;

e (Capacidades, recursos, conhecimento, processos, sistemas e tecnologias;

4.2 Apreciagao do Risco

A Apreciacao do Risco Estratégico é o processo global de Identificacdo, Analise e Avaliacdo do Risco
Estratégico em funcdo dos Critérios pré-estabelecidos. O resultado da Apreciacdo do Risco Estratégico

é traduzido na Matriz do Risco Estratégico.

4.2.1. ldentificacao do Risco

A Identifica¢do dos Riscos Estratégicos é a etapa através da qual o Infarmed reconhece e descreve os

riscos que poderao:

e Ser benéficos para melhor atingir os seus Objetivos Estratégicos (Oportunidade);

e Dificultar ou impedir o atingir dos seus Objetivos Estratégicos (Gravidade)

O principio adotado é do reconhecimento de (Figura 3): Evento ou Condicdo de Risco, a(s) sua(s)
Causa(s), e o seu(s) Impacto(s) (oportunidade ou gravidade) no(s) Objetivo(s) Estratégico(s). Um
Evento ou Condicdo de Risco pode ter multiplas consequéncias e pode afetar varios Objetivos

Estratégicos (positivamente ou negativamente).
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Figura 3 - Relacdo entre Causa-Evento-Impacto

O resultado desta etapa é a criacdo de uma Lista de Riscos Estratégicos, ordenada por Evento ou

Condicdo, complementada com a informacdo anteriormente descrita:

ID do Risco;

Objetivo(s) Estratégico(s) afetados;
Evento ou Condicao;

Causa(s);

Impacto (Oportunidade ou Gravidade)

4.2.2. Analise

A finalidade da Anadlise do Risco Estratégico é compreender a natureza dos Riscos Estratégicos e as

suas caracteristicas de forma a que o CD do Infarmed possa tomar decisdes sobre o tratamento e

aceitacdo dos Riscos Estratégicos. Para tal, € necessario determinar por Risco Estratégico listado na

Lista de Riscos Estratégicos, a sua Possibilidade de Ocorréncia, o Impacto esperado, desagregando

entre Oportunidade e Gravidade e o Nivel de Risco, que combina a Possibilidade e Impacto.
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Foram desenvolvidas escalas préprias e respetivos descritores adaptadas a realidade do Infarmed para
classificacdo da Possibilidade de Ocorréncia e Impacto (de gravidade ou de oportunidade), cujos

valores variam entre 1 e 5, e Nivel de Risco (1 a 4) bem como um Mapa de Risco Estratégico.

A andlise de risco é representada através da Matriz do Risco Estratégico, tabela que estende a Lista

de Riscos Estratégicos e representa o resultado detalhado da etapa de Anélise do Risco Estratégico:

e |DdoRisco

e Obijetivo(s) Estratégico(s) afetados

e Evento ou Condicdo

e (Causa

e Possibilidade de ocorréncia (Escala 1-5)

e Impacto (Oportunidade ou Gravidade, Escala 1-5)

e Nivel do Risco Estratégico (Escala I-1V)

4.2.3. Avaliacao

A Avaliagdo do Risco Estratégico envolve a comparagdo dos resultados da Andlise do Risco Estratégico
com os Critérios do Risco Estratégicos estabelecidos para determinar se é requerida uma agao
suplementar. Isto pode levar a uma decisdo de:

e Considerar opgOes de tratamento do risco;

e Realizar analises suplementares para compreender melhor o risco;

e Reconsiderar os Objetivos Estratégicos.

Em fungdo do Nivel de Risco determinado, o Infarmed estabeleceu Critérios de Riscos Estratégicos

para orientac¢do das prioridades em termos de acdo.
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4.3. Tratamento do Risco

Na etapa de Tratamento do Risco Estratégico selecionam-se as opc¢des para abordar o Risco
Estratégico. As opgBes para Tratamento do Risco Estratégico considerados pelo Infarmed sao:
e Evitar orisco, através da eliminacdo da fonte/causa do risco;
e Tomar acdes de modo a explorar a oportunidade;
e Mitigar o risco através de:
o acdes que permitam reduzir a Possibilidade de Ocorréncia do Evento ou Condicao;
o agles que permitam reduzir a gravidade do impacto da ocorréncia do evento ou
condicdo;
e Partilhar o risco;

e Aceitar o risco mediante decisdo informada.

4.3.1. Matriz de Gestao do Risco

Os planos para tratamento do Risco Estratégico especificam o modo como as op¢des de tratamento
escolhidas serdo implementadas, de modo a que o disposto seja entendido pelos envolvidos e que o
progresso em relacdo ao plano possa ser monitorizado. O plano de tratamento encontra-se definido
na Matriz de Gestao do Risco Estratégico.
A informagdo fornecida na Matriz de Gestao do Risco Estratégico inclui:

e Conteudos contidos na Matriz do Risco Estratégico;

e Estratégia para tratamento do risco (aceitar, mitigar, evitar, partilhar)

e Acdes propostas:

o Descri¢do da agdo

Previsao de inicio e conclusdo das agbes
Responsabilidade pela implementacdo das acdes (Dono do Risco);

Eventuais recursos requeridos;

o O O O

Eventuais limitagGes e restri¢des;
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4.4 Comunicacao e Consulta

No Processo de Gestdo do Risco Estratégico, sdo consideradas as seguintes situacdes de comunicacado

e consulta, essencialmente focada nos dirigentes das Unidades Organicas do Infarmed:

e Comunicagao e disponibilizagdo da Politica de Gestado do Risco do Infarmed;

e Formacado sobre os Conceitos de Gestao do Risco;

e Workshop para apresentacao e discussao sobre o Processo de Gestdao do Risco Estratégico;

e Consulta sobre Apreciacdo do Risco Estratégico e Tratamento do Risco Estratégico;

e Divulgacdo no sistema de informacdo interno do Plano de Gestdo do Risco Estratégico;

e Participacdo na monitorizacdo e revisao dos Riscos Estratégicos;

e Envolvimento ativo e participativo na elaboracdo do Plano Estratégico e sua revisao de forma

a acomodar os eventos de Risco Estratégico.

4.5. Monitorizacao e Revisao

A Monitorizacdo e Revisdo dos Riscos Estratégicos sdo partes integrantes da implementacdo do
Tratamento do Risco, de modo a assegurar que as diferentes atividades resultam e permanecem

eficazes, sendo definidas em fungao do Nivel de Risco e das opgdes de Tratamento do Risco a realizar.

O processo de Monitorizacdo e Revisdo do Risco Estratégico estd alinhado com o processo de
monitorizacdo da execucdo e desempenho do Plano Estratégico. Assim, a Monitoriza¢cdo do Risco

Estratégico ocorre:

e Sempre que houver alteracdo relevante dos objetivos estratégicos e estratégia do Infarmed;

e Anualmente com a elaboragdo do Plano de Atividades do Infarmed, onde é feita atualizagdo
periddica da estratégia do organismo;

e Sempre que algum evento externo ou interno de risco for identificado que possa ter impacto
relevante nos objetivos estratégicos ou estratégia do Infarmed, ou alterar a Possibilidade de

Ocorréncia ou Impacto dos Riscos Estratégicos existentes.

4.6.Registo e Reporte

A Matriz de Gestdo do Risco Estratégico e Matriz de Monitorizacdo da Gestdo do Risco Estratégico sdo

geridas através de um sistema de informacdo desenvolvido para o efeito.
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5.GESTAO DO RISCO OPERACIONAL

5.1. Ambito e Contexto

Ambito

O Processo de Gestdo do Risco Operacional aplica-se a todos os processos de tomada de decisdo ao
nivel operacional do Infarmed, estejam estes relacionados com decisdes operacionais da organizacao,
ou no seu envolvimento em decisGes operacionais ao nivel do Ministério da Saude ou outros

Ministérios bem como nos processos de tomada de decisdo operacional ao nivel de instituicGes

Europeias e internacionais.
Em termos especificos, os Riscos Operacionais sdo considerados nas seguintes situacdes:

e Riscos associados aos processos e as atividades definidas no ambito do Sistema de Gestdo da
Qualidade;

e Riscos associados as atividades especificas de planeamento e avaliagdo no ambito do Ciclo
Anual de Gestdo e dos Instrumentos de Gestdo do Infarmed, relacionados com objetivos
operacionais das unidades organicas, presentes no QUAR e Plano de Atividades, e
representados no Balanced Scorecard;

e Riscos associados ao cumprimento dos objetivos de prevencdo de Corrupcdo e Infracoes
Conexas, transversais a toda a organizagao e especificos de cada UO;

e Riscos associados a Seguranca da Informacéo;

e Riscos associados ao planeamento e execug¢do de programas e projetos em que equipas do

Infarmed estejam envolvidas;

Complementarmente, sdo considerados também os seguintes ambitos em termos de Riscos

Operacionais:

e Riscos associados a incumprimentos dos enquadramentos regulatorios e legislativos;
e Riscos associados a Segurancga e Saude Ocupacional;
e Riscos ambientais;

e Riscos técnicos.
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Contexto

O Processo de Gestao do Risco Operacional tem em consideragdo o contexto externo (fora do controlo
e influéncia da organizac¢do) e o contexto interno, que condicionam o processo de Apreciacdo do Risco
e Tratamento do Risco. Em particular, nos riscos de tomada de decisao de nivel operacional, é dada
maior énfase ao contexto interno, embora também com contribui¢des do contexto externo, derivado

dos Riscos Estratégicos.

5.2.Apreciagao do Risco

A Apreciacdo do Risco Operacional é o processo global de Identificacdo, Analise e Avaliacdo do Risco
Operacional em funcdo dos Critérios de Risco Operacional. O resultado da Apreciacdo do Risco
Operacional é traduzido na Matriz de Risco Operacional, componente da Matriz de Gestdo do Risco
Operacional. No caso especifico da elaboracdo dos Instrumentos de Gestdo (QUAR, Plano de
Atividades e Relatério de Atividades), estes incorporam a componente da Matriz dos Riscos

Operacionais relativos aos processos e objetivos relevantes.

5.2.1. Identificagao do Risco

A ldentificagdo dos Riscos Operacionais, é a etapa através da qual o Infarmed reconhece e descreve

0s riscos que poderao:

e Ser benéficos para melhor atingir os seus Objetivos Operacionais (Oportunidade)
e Dificultar ou impedir o atingir dos seus Objetivos Operacionais (Gravidade)
e Potenciar situagbes de Corrupgao ou Infragdes Conexas

e Comprometer a Segurancga da Informagdo

O principio adotado é do reconhecimento de (Figura 4): Evento ou Condi¢do de Risco, a(s) sua(s)
Causa(s), e o seu(s) Impacto(s) (oportunidade ou gravidade) no(s) Objetivo(s) Operacionai(s). Um
Evento ou Condicdo de Risco pode ter multiplas consequéncias e pode afetar varios Obijetivos

Operacionais (positivamente ou negativamente).
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Figura 4 - Relagao entre Causa-Evento-Impacto

O resultado desta etapa é a criacdo de uma Lista dos Riscos Operacionais em cada UO, ordenada por

Evento ou Condi¢do, complementada com a informagdo anteriormente descrita:

e |DdoRisco

e Objetivo Operacional afetado

e Indicadores de Medida afetados
e Evento ou Condicao

e (Causa

e Tipo de Impacto (Oportunidade ou Gravidade)

No caso especifico dos riscos relacionadas com Corrupcdo e InfracGes Conexas e com a Seguranca da

Informacao, o processo é simplificado e, nesta fase, sdo identificados os Eventos e respetivas Causas.
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5.2.2. Analise

A finalidade da Analise do Risco Operacional é compreender a natureza dos Riscos Operacionais e as
suas caracteristicas de forma a que os Diretores de Unidades Organicas possam tomar decisGes sobre
o tratamento e aceitacdo dos Riscos Operacionais. Para tal, é necessdrio determinar por Risco
Operacional listado na Lista de Riscos Operacionais de cada UO, a sua Possibilidade de ocorréncia, o
Impacto esperado, desagregando entre Oportunidade e Gravidade e o Nivel de Risco, que combina a

Possibilidade e Impacto.

Tal como efetuado em relacdo aos Riscos Estratégicos, também para os Riscos Operacionais foram
desenvolvidas escalas e respetivos descritores para a Possibilidade de Ocorréncia, Impacto e Nivel de

Risco bem como um Mapa de Risco Operacional.

A anadlise de risco é representada através da Matriz do Risco Operacional, tabela que estende a Lista

dos Riscos Operacionais e representa o resultado detalhado da etapa de Andlise do Risco Operacional:

e |DdoRisco

e Objetivos Operacional afetados

e Indicadores de Medida afetados

e Evento ou Condicao

e Causa

e Possibilidade de ocorréncia (Escala 1-5);

e Impacto (Oportunidade ou Gravidade, Escala 1-5);

e Nivel do Risco Operacional (Escala I-1V).

5.2.3. Avaliacao

A Avaliacdo do Risco Operacional envolve a comparacdo dos resultados da Andlise do Risco
Operacional com os Critérios do Risco Operacional estabelecidos para determinar se é requerida uma
acdo suplementar. Isto pode levar a uma decisdo de:

e Considerar opgdes de tratamento do risco;

e Realizar analises suplementares para compreender melhor o risco;

e Reconsiderar os Objetivos Operacionais.
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Em funcdo do Nivel de Risco determinado, estabeleceram-se Critérios de Riscos Operacionais para

orientacdo das prioridades em termos de acao.

5.3.Tratamento do Risco

Na etapa de Tratamento do Risco Operacional selecionam-se as opg¢des para abordar o Risco
Operacional. As opcdes para Tratamento do Risco Operacional considerados pelo Infarmed sdo:
e Evitar orisco, através da eliminacdo da fonte/causa do risco;
e Tomar agdes de modo a explorar a oportunidade;
e Mitigar o risco através de:
o acles que permitam reduzir a Possibilidade de Ocorréncia do Evento ou Condigao;
o acdes que permitam reduzir a gravidade do impacto da ocorréncia do evento ou
condicao;
e Partilhar o risco;

e Aceitar o risco mediante decisdo informada.

5.3.1. Matriz de Gestao do Risco

Os planos para Tratamento do Risco Operacional especificam o modo como as op¢des de tratamento
escolhidas serdo implementadas, de modo a que o disposto seja entendido pelos envolvidos e que o
progresso em relagdo ao plano possa ser monitorizado. O plano de tratamento encontra-se definido
na Matriz de Gestdo do Risco Operacional e constitui uma agregacao dos riscos operacionais das varias
Unidades Organicas, integrado nos processos operacionais presentes no Sistema de Gestdo da
Qualidade.

A informacdo fornecida na Matriz de Gestdao do Risco Operacional inclui, para além dos conteudos

contidos na Matriz de Risco Operacional, a seguinte informacgao:

e Conteudos contidos na Matriz do Risco Operacional;

e Estratégia para tratamento do risco (aceitar, mitigar, evitar, partilhar)
e Acdes propostas:

e  Objetivo

e Descrigao da agdo

e Previsdo de inicio e conclusdo das a¢des
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Responsabilidade pela implementagao das a¢des (Dono do Risco);
Eventuais recursos requeridos;

Eventuais limitacdes e restricdes;

5.4. Comunicacao e Consulta

No Processo de Gestdo do Risco Operacional, sdo consideradas as seguintes situacées de comunicacao

e consulta, essencialmente focada nos dirigentes das UOs e Gestores da Qualidade do Infarmed:

Comunicacdo e disponibilizacdo da Politica de Gestdo do Risco do Infarmed;

Formacao sobre os Conceitos de Gestdo do Risco;

Workshop para apresentacdo e discussao sobre o Processo de Gestdo do Risco Operacional;
Consulta sobre Apreciacdo do Risco Operacional e Tratamento do Risco Operacional;
Divulgacdo no sistema de informacao interno da Matriz de Gestdo do Risco Operacional;

Participacdo na monitorizacao e revisdo dos Riscos Operacionais;

5.5.Monitorizacao e Revisao

A Monitorizacdo e Revisdo dos Risco Operacionais sdo partes integrantes da implementacdo do

Tratamento do Risco, de modo a assegurar que as diferentes formas de tratamento resultam e

permanecem eficazes.

A Monitorizagdo e Revisdo do risco é definida em fun¢do do nivel de risco e das op¢des de Tratamento

do Risco a realizar, estando alinhado com os processos do Sistema de Gestdo da Qualidade bem como

com os processos associados aos Planeamento e Avaliagdo do desempenho no Ciclo Anual de Gestao.

Assim, a Monitorizag¢do do Risco Operacional ocorre:

Trimestralmente com a monitorizacdo dos indicadores de desempenho do Balanced
Scorecard e QUAR do Infarmed;

Sempre que houver alteracdo relevante dos objetivos operacionais ou processos do Infarmed;
Sempre que algum evento externo ou interno de risco for identificado que possa ter impacto
relevante nos objetivos operacionais ou processos do Infarmed, ou alterar a Possibilidade de

Ocorréncia ou Impacto dos Riscos Estratégicos existentes.
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A Monitorizagdo do Risco Operacional implica:

Verificar se os eventos de Riscos Operacionais continuam a ser relevantes:

Eliminar os eventos de riscos que fiquem obsoletos;

Analisar as Causas e Avaliar a Possibilidade de Ocorréncia e Impacto dos eventos de Risco
Operacional identificados, e respetivo Nivel de Risco;

Verificar a eficacia das a¢des de tratamento do risco e avaliar se o Risco Residual (Possibilidade
de Ocorréncia e Impacto, e respetivo Nivel de Risco) é aceitavel,

Caso o Risco Residual ndo seja aceitdvel, definir novas acdes de tratamento de risco;

A Revisdo do Risco Operacional ocorre sempre que existam alteracdes profundas aos processos do

Sistema de Gestdo da Qualidade ou dos pressupostos associados a definicdo dos Objetivos

Operacionais e respetivos indicadores, que impliguem reequacionar a apreciacao do risco realizada

anteriormente.

A Revisdo do Risco Operacional implica a elabora¢do de uma revista ou nova Matriz de Gestdo do Risco

Operacional.

9.6.Registo e Reporte

A Matriz de Gestdo do Risco Estratégico e Matriz de Monitorizagdo da Gestdo do Risco Estratégico sdo

geridas através de um sistema de informacdo desenvolvido para o efeito.
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6. GESTAO DOS RISCOS DE CORRUPCAO E INFRACOES
CONEXAS

A corrupgao e as infragdes conexas constituem um sério obstaculo ao normal funcionamento e

desenvolvimento das institui¢des.
O Infarmed encontra-se empenhado na prevencao de situacées de Corrupcao e Infracdes Conexas,
promovendo uma gestdo do risco que procura alcancar os seguintes objetivos:

e Evitar situagdes de irregularidades;

e Melhorar os sistemas de controlo interno;

e Promover uma cultura de responsabilidade e de observacdo estrita de regras éticas e

deontoldgicas;

e Garantir que os colaboradores estdo conscientes das suas obrigacdes, nomeadamente no que

se refere ao cumprimento do Cddigo de Conduta;
e Promover uma cultura de legalidade, clareza e transparéncia nos procedimentos;
e Assegurar o acesso publico e tempestivo a informacdo correta e completa;

e Garantir a atualiza¢do das declaragdes publicas dos interesses de todos os colaboradores,
incluindo dirigentes, membros do CD e nomeados para as Comissdes Técnicas, e que estas sdo

consideradas na distribuicdo dos processos.
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Em cumprimento das orienta¢cdes da Recomendagdo do Conselho de Prevengao de Corrupgao (CPC),
de 1 de julho de 2009, Recomendacdo do CPC de 7 de abril de 2010 e Recomendac¢do CPC de 1 de
julho de 2015, foi operacionalizado o Plano de Gestdo dos Riscos de Corrupc¢do e Infragdes Conexas,

elaborado em 2010, com atualizacdes em margo de 2016 e janeiro de 2018.

No ambito da definicdo da Estratégia de Gestdo do Risco Operacional do Infarmed, os Riscos de
Corrupcdo e Infragdes Conexos encontram-se integrados nas novas Matrizes de Gestdo do Risco de

duas formas diferentes:

i Matriz de gestdo dos riscos de corrup¢do de infracGes conexas transversais a toda a
organizacdo, ou, seja, que n3o se restringem apenas a uma atividade especifica/processo de

determinada unidade organica;

ii. Integracdo nas matrizes de risco operacional dos processos, os riscos de corrupgdo e infracdes

conexas especificos da atividade em andlise.

Em termos conceptuais, os Riscos de Corrupcdo e Infracdes Conexas, sdo considerados no Processo

de Gestdo do Risco Operacional, embora com as devidas adaptagdes.

As Matrizes de Gestdo dos Riscos de Corrupgao e Infragdes Conexas integram os seguintes campos
de analise:

e Evento ou Condicao

e (Causa
e Possibilidade de ocorréncia (Escala 1-5);
e Impacto (Oportunidade ou Gravidade, Escala 1-5);
e Nivel do Risco Operacional (Escala I-1V);
e Estratégia para tratamento do risco (aceitar, mitigar, evitar, partilhar)
e AgOes propostas:
o Descricdo da agdo
o Previsdo de inicio e conclusdo das agdes

o Responsabilidade pela implementagdo das agdes (Dono do Risco);
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riscos foram desenvolvidas escalas préprias de Possibilidade de Ocorréncia e

Impacto (gravidade ou oportunidade), alinhadas com os objetivos de gestdo dos Riscos de Corrupgao

e InfragGes Conexas.

Tabela 1 - Possibilidade de ocorréncia do Evento ou Condicdo de Corrupgao e Infragoes Conexas

Possibilidade Escala

Elevada 5

Provavel 4

Possivel 3

Remota 2

Improvavel

Descri¢ao
E praticamente certo o que evento ou condigdo ocorra uma ou mais vezes durante o
intervalo de tempo de vigéncia dos objetivos de gestdo do risco de Corrupgao e InfragGes
Conexas
E muito possivel que o que evento ou condigdo ocorra uma vez durante o intervalo de
tempo vigéncia dos objetivos de gestdo do risco de Corrupgdo e InfragGes Conexas
Existe a possibilidade que evento ou condi¢gdo ocorra durante o intervalo de tempo de
vigéncia dos objetivos de gestdo do risco de Corrupgao e Infragdes Conexas
N3do é expectavel que evento ou condi¢cdo ocorra durante o intervalo de tempo de
vigéncia dos objetivos de gestdo do risco de Corrupgao e Infragdes Conexas, mas pode
acontecer
E praticamente impossivel que o evento ou condigdo ocorra durante o intervalo de
tempo de vigéncia dos objetivos de gestdo do risco de Corrupgao e InfragGes Conexas

Tabela 2 - Impacto do Evento ou Condi¢do de Corrupgao e Infragdes Conexas (Gravidade)

Gravidade Escala

Critico 5

Severo 4

Descrigao
E praticamente certo que tenha um efeito impega a concretizacdo de um ou vérios
objetivos de gestdo do risco de Corrupgao e Infragdes Conexas
E expectdvel que tenha um efeito muito relevante sobre a concretizagdo de um ou
varios objetivos de gestdo do risco de Corrupgao e Infragdes Conexas, afetando de forma
muito significativa o resultado pretendido
E expectdvel que tenha um efeito relevante sobre a concretizacgdo de um ou
varios objetivos de gestdo do risco de Corrup¢ao e Infragoes Conexas, afetando de forma
muito significativa o resultado pretendido, afetando de forma significativa o resultado
pretendido
E expectdvel que tenha um efeito moderado sobre a concretizacdo de um ou
varios objetivos de gestdo dos risco de Corrupcgdo e Infragdes Conexas, afetando de
forma muito significativa o resultado pretendido, embora a sua concretiza¢cdo nio esteja
em causa
Ndo é expectdvel que seja afetada a concretizagdo de um ou varios objetivos de gestdo
do risco de Corrupgdo e InfragGes Conexas, afetando de forma muito significativa o
resultado pretendido ou o seu efeito sera negligenciavel
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Tabela 3 - Impacto do Evento ou Condi¢do de Corrupgdo e Infragdes Conexas (Oportunidade)

Oportunidade Escala Descricao

E praticamente certo que tenha um efeito positivo que leva a concretizagdo de
um ou vdrios objetivos de gestdo do risco de Corrupgao e InfragGes Conexas

E expectavel que tenha um efeito positivo muito relevante sobre a
concretizagdo de um ou varios objetivos de gestdo do risco de Corrupgao e

Fundamental 5

RIERHICERINE 2 InfragGes Conexas, melhorando de forma muito significativa o resultado
pretendido
E expectavel que tenha um efeito positivo relevante sobre a concretizagdo de
3 um ou vdrios objetivos de gestdo do risco de Corrupgdo e Infragdes Conexas,

melhorando de forma significativa sua concretizagdo
E expectavel que tenha um efeito positivo moderado sobre a concretizacdo de
4 um ou varios objetivos de gestdo do risco de Corrupgao e Infragdes Conexas,
podendo melhorar a sua concretizagdo
N3o é expectavel seja afetada a concretizagcdo de um ou varios objetivos de
1 gestdo do risco de Corrupgao e Infragdes Conexas ou o seu efeito positivo sera
negligenciavel

No que respeita aos Critérios que orientam as prioridades em termos de acdo foram mantidas as

escalas aplicadas aos Riscos Operacionais.

A Monitorizagdo e Revisdo das referidas matrizes acompanha os ciclos e metodologias ja identificados

anteriormente no ambito dos Riscos Operacionais.

A Matriz de Gestao dos Riscos de Corrupgao e Infragdes Conexas transversal a toda a organizagao
apresenta-se de seguida. Os Riscos de Corrupgdo e Infracdes Conexas integrados nas Matrizes de
Gestdo do Risco Operacional dos processos de negdcio certificados ndo se encontram integrados
neste documento, por se tratar de informacgao sensivel e confidencial. Contudo, serdo enviadas para

conhecimento da Tutela e do Conselho de Prevencdo da Corrupcao.
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Matriz de gestao dos riscos de CIC transversais a toda a organizagao

Nive
Estratégia
~ P.O IMPACTOS d
CAUSAS EVENTO OU CONDICAO Ris?:o de
tratamento

(1-5) G| O (1-5) (1-1V)
Desconhecimento da missdo, visdo e valores da
Instituicao

Desconhecimento do Cédigo de Conduta Ol EEE IS

deveres institucionais dos 3 G 3 11 Evitar
trabalhadores
Desconhecimento do Manual de Acolhimento
Inexisténcia de relagdo hierarquica formal
Conflito de interesses
P . . Auséncia deliberada de
Auséncia de normas e procedimentos escritos . . =
PP e . .o rigor, isengdo e
rastreaveis, a identificagdo de responsdveis e niveis de A .
L A . objetividade no 2 G 4 11 Evitar
responsabilidade e dindmica dos mecanismos de controlo
. desempenho das
interno L
atividades
Fragilidade no controlo do acesso fisico a informacgdo . . o
. . Divulgacdo, eliminagdo,
confidencial sonegagao, manipulagao
i S . - ipu
Fragilidade no controlo do acesso digital a informagao ga¢ J . It .
. . ou uso indevido de 3 G 4 Evitar
confidencial i n
informagao
confidencial/reservada
Inexisténcia de politica de utilizagdo dos bens do instituto  Apropriagdo ou uso
- ilegitimo, de bens, fundos
Fragilidade no controlo dos stocks " .
& ou valores confiados aos 3 G 3 n Evitar

trabalhadores em razao

Fragilidade no controlo do fundo de maneio o
das suas fungdes

ESTRATEGIA DE GESTAO DO RISCO ORGANIZACIONAL

ledicamento

[ !nfarmed

ACAO

Atividade Responsavel
Assegurar a divulgagdo permanente da missdo, visao e valores da DRHEP
Instituicdo
Promover um conjunto de iniciativas com vista a apoiar e acompanhar
os colaboradores na interpretagdo, apropriacdo e adequagdo dos DRHEP
principios preconizados no Cédigo de Conduta, a sua atividade
profissional diaria
Assegurar a atualizacao e divulgacdo do Manual de Acolhimento DRHFP
Assegurar que para as estruturas informais sao claramente definidas as D
responsabilidades, incluindo a quem respondem hierarquicamente
Garantir o cumprimento do programa anual de auditorias aos GPQ
processos de trabalho
Consolidar e alargar o ambito do Sistema de Gestdo de Qualidade
assegurando a existéncia de normas e procedimentos escritos GPQ/
rastreaveis, a identificagdo de responsaveis e niveis de Dirigentes
responsabilidade e dindmica dos mecanismos de controlo interno
Pr(?mover a i:lu.pla validagdo pela estrutura dirigente (diregdo ou Dirigentes
unidade organica)
Definir e implementar uma politica de seguranga da informagdo e CISO
controlo de acessos as instalagdes
Definir e implementar uma politica de seguranca da informagdo e CIso

controlo de acessos a informagdao em formato eletrénico
Manter atualizados os procedimentos gerais e instrugdo de trabalho de DGIC / Gestores

defini¢gdo do tratamento dos documentos confidenciais da Qualidade
Definir e implementar as politicas de utilizagdo dos bens do Instituto DRHFP
Reforgar o sistema de controlo interno no ambito da gestdo de stocks e

o DRHFP
imobilizado

Reforgar o sistema de controlo interno no ambito da gestdo do fundo DRHEP

de maneio
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CAUSAS EVENTO OU CONDICAO

Desconhecimento da politica de utilizagdo de frota
Utilizagao indevida da
frota automovel para fins
privados

Ndo cumprimento intencional da politica de utilizagdo da
frota
Auséncia de medidas de controlo interno da utilizagdo
das viaturas
Exercicio de atividades
privadas /publicas ndo
autorizadas ou durante o
horario de trabalho

Abuso ou exercicio
indevido de autoridade
delegada ou nao delegada

N&do cumprimento dos critérios de avaliagdo

Subjetividade na avaliagdo das competéncias, pelo
preenchimento individual da ficha de avaliagdo de
competéncias

Auséncia deliberada de rigor, isengdo e objetividade na
tramitagdo do processo administrativo de avaliagdo de
desempenho

AvaliagGes de
desempenho irregulares
favorecendo ou
prejudicando
trabalhadores

Favorecimento ilicito nas
diferentes fases do
procedimento pré-

contratual de aquisicdo
de bens e/ou servigos

Incorreta instrugao do pedido de identificagao de
necessidades

Incorreta anélise do pedido de compra

ESTRATEGIA DE GESTAO DO RISCO ORGANIZACIONAL

Nivel
IMPACTOS de
Risco
(1-5) G| O (1-5) (1-1V)

P.O

3 G 2 I
3 G 2 I
2 G 4 nn
4 G 4

2 G 3 I

Estratégia
de
tratamento

Evitar

Evitar

Evitar

Evitar

Evitar

ledicamento

[ !nfarmed

ACAO
Atividade Responsavel
Garantir a correta atualizagdo, divulgagdo e cumprimento da Politica de DRHEP
utilizagdo da frota
Implementar medidas de controlo interno da utilizagdo das viaturas DRHFP
Obrigatoriedade de apresentagdo de pedido de autorizagdo prévia para Todos os

acumulagdo de fungdes, de acordo com o procedimento em vigor colaboradores

Publicar e divulgar (intra e internet) as delegagdes e subdelegagdes de

A GJC
competéncias
Criar base de dados contendo todas as delegagdes e subdelegagdes de GIC
competéncias vigentes, revogadas ou caducadas
Justificar e documentar os resultados obtidos nos objetivos e Dirigentes

competéncias que sdo apreciados em sede de SIADAP (avaliadores)

Diminuir a subjetividade de avaliagdo das competéncias, pelo
preenchimento individual da ficha de avaliagdo de competéncias

Dirigentes
(avaliadores)

Elaborar e aprovar o regulamento de funcionamento do Conselho

Coordenador da Avaliagdo (CCA) CCA

Assegurar a dupla validagdao em diferentes etapas do processo
administrativo: informacgdo preparada para a Ata do CCA, informagdo
carregada no RHV, avaliagdes dos trabalhadores em condigdes de
progredir no momento em que é preparada a proposta de progressao

DRHFP

Utilizagdo, sempre que aplicavel, do Formulario de Aquisi¢do de Bens e
Servigos para justificagdo pormenorizada do pedido de aquisi¢do de
bens e/ou servicos, incluindo especificagdes técnicas e critérios de
adjudicagdo objetivos e mensuraveis

Fomentar a segregacdo de fungGes e duplas validagdes, sempre que
aplicavel

Todos os
colaboradores

Dirigentes
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Nivel
P.O IMPACTOS de
Risco
(1-5) G| O (1-5) (1-1V)

CAUSAS EVENTO OU CONDICAO

Incorreta instrugao do processo

Avaliagdo Incorreta das propostas por parte do juri

Auséncia ou incorreta analise das declaragdes publicas de
interesses (DPI)

Declaragdes publicas de interesses (DPI) desatualizadas

Auséncia de informagdo ao superior hieradrquico sobre as
atualizagGes as DPI de colaboradores sob a sua
responsabilidade

Existéncia de conflitos de
interesses

LEGENDA: P.O= Possibilidade de Ocorréncia

ESTRATEGIA DE GESTAO DO RISCO ORGANIZACIONAL

Estratégia
de
tratamento

Evitar

nal do Medicamento
Salde, |.P.

! Infarmed

ACAO
Atividade Responsavel
Existéncia de sistema de qualificagdo de fornecedores, com critérios DRHEP
bem definidos por categoria de compras
Manter atualizado no processo "Gestdo Administrativa de Recursos
Humanos" os deveres dos colaboradores em matéria de conflitos de DRHFP

interesses

Garantir a atualizagdo do registo informatico e a publicitagdo das
declaragdes publicas dos interesses de todos os trabalhadores,
incluindo dirigentes e membros do CD e dos membros nomeados para
comissdes

Considerar conflitos de interesses na distribuicdo dos processos:
analise das declaragGes publicas de interesses preenchidas anualmente Dirigentes
pelos colaboradores

Solicitar aos prestadores de servicos com contratos de avenga/tarefa a

Secretariado
Comissdes
DRHFP

. L . DRHFP
assinatura da declaracgdo publica de interesses
Atualizar o Manual de Acolhimento, de modo a integrar capitulo sobre
. DRHFP
Conflitos de Interesses
Formalizar e divulgar internamente o procedimento de acumulagdo de DRHEP

fungdes

Divulgar internamente a alteragao ao Cédigo de Conduta relativamente

a obrigatoriedade de atualizar a declaragdo publica de interesses caso DRHFP
seja recrutado por entidade tutelada pelo Infarmed (artigo 182, 9.)
Desenvolver a plataforma de gestdo das Declaragdes Publicas de
Interesse: sistema de alarmistica para necessidade de renovacgao, alerta
para dirigentes quando as DPI dos colaboradores que Ihes estdo afetos
sdo alteradas

DSTI

G| O= Gravidade|Oportunidade
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7.SISTEMA DE MONITORIZACAO E REVISAO DA
GESTAO DORISCO

A Estratégia de do Risco Organizacional do Infarmed foi elaborada num pressuposto de
implementar as melhores praticas de Gestdo do Risco Organizacional, tendo em atencdo a
experiéncia ja existente em termos de Gestdo do Risco, mas também considerando que o
desenvolvimento das praticas de gestdo do risco numa organizacdo deve evoluir de uma forma

crescente a medida que os processos de gestdo do risco vao amadurecendo.

A medida que os processos de gestdo do risco estratégico e gestdo do risco operacional forem
consolidando ao longo do tempo, é fundamental que o Infarmed considere a evolugdo dos seus
processos, métodos, técnicas de gestdo do risco, despoletando processo periddicos de Revisdo da

Gestdo do Risco. Isso serd efetuado através da:

a) Monitorizagdo periddica, idealmente anual, do desempenho dos processos de Gestdo do
Risco Estratégico e da Gestdo do Risco Operacional.
Esta monitorizacdo do sistema de gestdo do risco implica:
e avaliar os processos de gestdo do risco juntos das pessoas envolvidas;
e avaliar quantitativamente se as a¢des de tratamento do risco e processos de
monitorizagdo estdo a ser realizados;
e avaliar o nivel de integracdo dos processos de gestdo do risco nos sistemas de

gestao da organizagao;

b) Definicdo de uma Estratégia para a Evolucdo da Gestdo do Risco no Infarmed

Pagina 46 de 46



