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Assunto: Maquinas de lavar e desinfetar dispositivos médicos Miele - atualizacdao de
ciberseguranca

Para: Divulgacdo geral

Contacto: Centro de Informacdo do Medicamento e dos Produtos de Saude (CIMI); Tel. 21 798

7373; Fax: 21 111 7552; E-mail: cimi@infarmed.pt; Linha do Medicamento: 800 222
444

O fabricante Miele & Cie. KG disponibilizou uma atualizacdo do software das maquinas de lavar e
desinfetar dispositivos médicos Miele PG 8527, PG 8528, PG 8535, PG 8536, que visa aumentar a

seguranca informatica e diminuir sua vulnerabilidade a ataques informaticos.

Em teoria, se houvesse intengao criminosa poderia tentar fazer-se um uso abusivo destes dados,
no sentido de conseguir aceder aos comandos do programa e manipulad-los. Esta potencial
vulnerabilidade foi descoberta no decurso de um teste de penetragdao levado a cabo por um
especialista em seguranca informatica e apenas se aplica a maquinas que se encontrem ligadas a

uma rede interna.

Salienta-se que ndo foi recebida nenhuma notificacdo relativa a um ataque intencional a estes

dispositivos médicos alvo de ataque intencional.

O Infarmed recomenda a todos os utilizadores das referidas maquinas de lavar e desinfetar
dispositivos médicos que ainda ndo tenham feito a atualizagdo que contactem o distribuidor para
ter conhecimento das medidas especificas de seguranca e da forma de fazer a atualizagcdo do

software.

Quaisquer incidentes ou outros problemas relacionados com este dispositivo devem ser notificados
a Unidade de Vigilancia de Produtos de Saude do Infarmed através dos contactos: tel.: +351 21
798 71 45; fax: +351 21 111 7559; e-mail: dvps@infarmed.pt.
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