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2 Introducdo

2.1 Sobre este documento

Este documento tem como objetivo descrever o funcionamento dos web services disponibilizados pela
Cedéncia de Informacao de Tecnologias da Saude.

E importante referir que para conseguir obter um ficheiro da cedéncia é necessario ter um acesso ao
portal aprovado e um acesso a dados também aprovado (Ver no anexo 1 como pedir acesso a dados).
ApOs o0 acesso a dados ser aprovado sao cedidas ao utilizador, via email as credenciais de web services
que sao diferentes das credenciais utilizadas para aceder ao Portal da Cedéncia.

2.2 Termos, abreviaturas e acronimos

Termo/Abreviatura = Descricao

/Acronimo

Web Service Conjunto de métodos utilizados na integracao de sistemas e na
comunicacao/interacao entre diferentes aplicacdes, permitindo-lhes enviar e
receber dados em formato XML, independentemente das linguagens de
programacao utilizadas em cada uma delas.

CITS Cedéncia de Informacao das Tecnologias de Saude

SOAP Simple Object Access Protocol

XML Extensible Markup Language

JSON JavaScript Object Notation

Access Referente ao formato de ficheiro usado pelo Microsoft Access 2000

REST Representational State Transfer

URI Uniform Resource Identifier

N.A. Nao aplicavel

Tabela 3 - Termos, abreviaturas e acronimos

3 SOAP

3.1 Como obter um ficheiro através de SOAP?

1. Aceder ao SoapUl (exemplo) e criar um projeto SOAP. Introduzir no WSDL o endpoint de
producao seguido de “?WSDL” e selecionar o botao “OK”.
NOTA 1: Nao é possivel obter o token via browser.
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NOTA 2: O endpoint usado tem de ser o de producao indicado no Manual da Cedéncia (web
services) na pagina 7.

{ @ Soapll 5.5.0 - m] 4

| File Project Suite Case Step Tools Desktop Help

RER ¥ ll =
E B X g o G R .. ... |

Empty  SOAP REST  Import  SaveAll Forum Trial Preferences Proxy

Projects

Jopadsy)

S
£
&
=
]
=

{@) New SOAP Project *
i
| New SOAP Project {@)
Creates a WSDL/SOAP based Project in this workspace
H Project Name: | extranet.infarmed |

Initial WSDL: 3-CITS."ZO‘IQ,-"OE.-"SOAP,."FiIeDownload.fSoapFiIeDownIoad?WSDLm’ Browse... ]

Create Requests: Create sample requests for all operations?
1 Create TestSuite: [_| Creates a TestSuite for the imported W5DL

Relative Paths:  [[] Stores all file paths in project relatively to project file (requires save)

SoapUl log http log jettylog errorlog wsrmlog  memory log

Figura 1 - Cria¢do de um novo projeto SOAP.

2. E criado um novo projeto. Selecionar obterToken e de seguida “Request 1”.
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(@) SoapUI55.0 - ] X

File Project Suite Case Step  Tools Desktop Help

¥ | T @ =
L & B - e a # ‘fg ‘ Endpoint Explorer ‘Search Forum
Empty  S0AP REST  Import  SaveAll Forum Trial Preferences Proxy

Projects

E}. extranet.infarmed
5= 2019/05/S0AP/FileDownloadS:

& [obterFicheiro
E}’,} obterToken
- f‘g Request 1

Aopadsu|

&
K]
=
=
"
=

Operation Properties

Property | Value |
Description -
SOAPAction http:/finfarmed....[&

SoapUl log httplog jettylog errorlog wsrmlog memory log

Figura 2 - SOAP - obterToken

3. Inserir o periodo e o formato que deseja obter de acordo com a tabela 7 e 8 do Manual da
Cedéncia (web services).
NOTA: Verificar que o endpoint é o mesmo que esta visivel nas propriedades.
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@ s0apul 550 - O »
File Project 5Suite Case 5Step Jools Desktop Help
(33 L 4 T—|| = i o
B & - H a ¢ ‘eg ‘ Endpoint Explorer ‘Search Forum
Empty SOAP REST Import Save All Forum Trial Preferences Proxy
g = 7 Request 1 ¥ = 5
Projects . = . =
=) X ¥ i E O GE |https:f,-l’extranet.infarmed.ptfesb,-l’API,-"CITS-WSJ’ESB-CITS.-"ZO‘I‘}.-"'DE,-"SOAP,-"FiIeDownload,-l'SoapFi =}
= B. extranetinfarmed < 2
Bz 2019/05/S0AP/FileDownload S 3‘ [l <scapenv:Envelope xmlns:scapenv="http://schemas.xmlscap. crg_.-’scap_.-’en: » g :
f} obterFicheiro B2 “scapenv:Header/> =
27> obterToken 3 = “seapenv:Bodys H
1] e | <soap:obterTokens B
..... ir Request 1 <1--Optional:—->
‘pericdo>TOTAL/periodo>|
—Optional:—-=
-formato>ACCESS</formato> |
</soap:obterToken>
</ soapenv:Body>
</ soapenv:Envelope>
Request Properties | 3 J 4 E » J
Property | Value | Auth Headers (0) Attachments (0) WS-A WS-RM A
Mame Request 1 - eaders chmen
Description = 11:20
SoapUllog hitp log jettylog errorlog wsrm log  memory log

Figura 3 - SOAP - obterToken com os pardmetros preenchidos

4. Para inserir as credenciais de web services fornecidas ao utilizador selecionar “Auth” e de
seguida no campo “Authorization” selecionar a opcao “Add New Authorization”.
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EBRARIGRTRETSEEN
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scapany: Envelops
=
L vIg
=
Iml [Nn.ﬂn.lhuruatlnn -
- [Ne Authorization
fidd Mes Barthorzation... I
Hat ¥et Configured
m N Authorization has not been set for protected services. ! —
fequest Froperties = Lise the Avthonmation drop down o configure. bl .4i_Fd
_ Property | Value | T
T Rt - [auth] Headers ) atachments (0) Ws-4 WS-RM A .
|Deseription j 11:.20
| Properties| Seapliilog hitplog jettylog enorbog wirmleg  memory kg

Figura 4 - SOAP - obterToken introducdo da autenticacdo

5. No pop-up “Add Authorization” selecionar no campo “Type” a opcao “Basic” e selecionar

“OK”.
@ Add Authorization et
Add Authorization
d
|
Type: Basic -

| |
[®) e
12

Figura 5 - SOAP - obterToken introducdo do tipo de autorizacdo

6. E visivel uma nova area “Authorization” preencher os campos “Username” e “Password”
com as credenciais de Web Service fornecidas através do email.
NOTA 1: So é possivel obter um token caso sejam introduzidas as credenciais de acesso.
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NOTA 2: As credenciais nao sao iguais as de entrada no portal da cedéncia.

NOTA 3: As credenciais bloqueiam depois de terem sido efetuadas 3 tentativas sucessivas
falhadas.

@ sospn 550 - o x
File Project Suite Case Step Jools Desktop Help

. < ] = D 5
n E * @ 0 @ 9| O |t

Empty SOAP  REST Import  SaveAll Forum Tnal  Preferences  Proxy

13|L= a2 Reqest 1 300 e B g
§,onlectx ———— ————— —————————— | 2
{2 & B eqranetinfarmed > CITS-WVESS- CITS/2019/0/S0AP/FileDownload/S §
E & = 2019/05/50Ap FaeDownlosds: (7[5~ szg/ecap/asalia &
# O obterFicheiro | = scapenv:Header
& 7 obterToken liyi= scapeny:Body
-,,‘.;: R 1 \8 soap:obterToken
t=-Optional:=~-
fozmate  ACCESS </ Sormatod
soap:chterToken
scapenv:Body
soapenv:Envelope
tt
L« I — Tl
= Tl
Authonzationc Basic 'l
Username:
Password:
Domain: ]
(N 1] | | Preempvessh O Usegobal prference | 5
request opene —— e — ;|| D13
p " v ‘ I N awrnral . .
T——— 'Reqm't'l“ || | @ Auth(Bs.| Hesders.. Attachments.. WS Ws-.. | = A
[Descniption L‘: 1:20
Ploperbﬁ SoapUlleg hitplog jettylog esrorlog wsrmlog memory log

Figura 6 - SOAP - obterToken introducdo das credenciais do utilizador

7. Selecionar o botao “ " 7,
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File Project Suite Case Step Tools Desktop  Help
- - = | |
- S G EEGIEIES | Search Forum
Empty  SOAP REST  Import  SaveAll Forum Trial Preferences Proxy
E = Af Request1 : o |3
Projects Dj @0 o a - - E
g E}. extranet.infarmed ¥ G aF |https..-".-"extrane‘t.|nfarmed.ptfesb.-"API.-"ClTS-WSfESB-CITS.-"ZO‘IQ.-"OE.-"SOAP.-"FlIeDownload.-"S %
92 2019/05/S0O4LP/FileDownloadS g [l <soapenv:Envelope xmlns:scapenv="http://schemas. xmlscap.org/soap/en/* ; g = |
-7 obterFicheiro £ <soapenv:Header/> =
B obterToken 2 g -=Zsca.pem.':E‘,cdyZ=- ) 2
59 Request 1 e | --.scap.cbte#l’cken.-- B
<l --0Optional:-->
<periodo>TOTAL< /periodo>
<l--0Optional:--=
<formato>RACCESS-
</soap:obterToken>
</ soapenv:Body>
</ soapenv:Envelope>
-
[»]al|
Authorization: ’Basic b
Username: |
Password: |........
Damain: |
Pre-emptive auth: (%) Use global preference -
Request Properties [ Authanti 4 ﬁ 3
P Val
Namempm’r |Requesta1”e |‘ B Auth (Ba..| Headers.. Attachments.. WS.. WS-.. A
Description }% 11:20

SoapUllog httplog jetty log errorlog wsrmlog memory log

Figura 7 - SOAP - obterToken invocacao

8. E visivel a resposta com o token.
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i?. Request 1

i E
vy aiaEOo& G i https://extranet.infarmed.pt/esb/API/ CITS-WS/ESB- CITS/2019/05/SOAP/FileDownload/ SoapFileDownload ] + @
g [l <scapenv:Envelope :-'_r.\lns's:apeni.:§ g El=scap:Envelope xmlns:soap="http://schemas_xmlsoap.org/soap/envelope/"> =
e <scapenv:Header,/> = <soap:Body>
= = <soapenv:Body> = = <nsi:obterTokenResponse xmlns: nsZ="http://infarmed.pt/esb/API/CITS-W3/ESE-CITS/20]
= = <soap:obterToken> - ‘token>24€deded-ecE8-4£3£-5333-7062e2506c84 </ token>
<!——Cptional:——=> </ns2:obterTokenResponse>
<periodo>TOTAL</period) <fsoap:Body>
<l——0ptional:--=> </soap:Envelope>
<formato>ACCESS</forma
</ soap:obterTokens
</ soapenv:Body>
</soapenv:Envelope>
[+
| D

Figura 8 - SOAP - Envio do token

9. Apos obter o token selecionar obterFicheiro e de seguida “Request 1”.

NOTA: Também é possivel obter o ficheiro via browser desde que sejam introduzidas as
credenciais de acesso.
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Empty  SOAP REST  Import  Save All Forum Trial Preferences Proxy

= = =
Projects E
=i ) a
= El. extranet.infarmed =

E}z 2019/05/5QAP/FileDownloads

=+ |obterFicheiro
----i% Request 1
¥4 obterloken

Operation Properties

Property | Value |
Description i
SOAPAction http:/finfarmed....[

SoapUl log httplog jettylog errorlog wsrmlog  memory log

Figura 9 - SOAP - Obter ficheiro

10. Colocar o token obtido anteriormente no parametro.
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S 3= 2019/05/S0AP/FileDownlosdS:  |iesiees s e eI T T E el 2]
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% T obterToken 5 “p:"r:‘h'd 5
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- -
| — ble | | W Tle
.Feq:.m':l PVO,F,'{"“, Auth Headers () Attachments (0) WS-A WS-RM - i am . we
Property I Value 6:53
Name Request 1 -
Descption r:,
Properties SospUilog httplog jettylog errorlog wsrmlog memory bog
Figura 10 - SOAP - Obter ficheiro inserir o token

11.Para inserir as credenciais de web services fornecidas ao utilizador selecionar “Auth” e de
seguida no campo “Authorization” selecionar a opcao “Add New Authorization”.
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o f‘g Request 1 = = <soapenv:Body> =
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<!--0Optional:--=

<token>24cdeded-ecEB8-4£f3f-9333-7062e2506c84 </ token>
</soap:obterFicheiro>

</ soapenv:Body>

</soapenv:Envelope>

IAuthorization:I Mo Authorization v

dd New Authorization...

Not Yet Configured
Request Properties Authorization has not been set for protected services. =
Use the Authorization drop down to configure.

Property Value | 4 ﬁ LA
Mame Request 1 - - -
Description Headers (0) Attachments (0} W5-A WS-RM
Message Size 374 §:52
Enceding UTF-8
Endnnint httne //extranet.... |~

SoapUllog httplog jettylog errorlog wsrmlog  memory log

Figura 11 - SOAP - obterficheiro introducdo da autenticacéo

12.No pop-up “Add Authorization” selecionar no campo “Type” a opcao “Basic” e selecionar
“OK”.

@ —;::—_.:*:":a:':* >

Add Authorization

N

Type: Basic -
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Figura 12 - SOAP - obterficheiro introducdo do tipo de autorizacdo

13.E visivel uma nova area “Authorization” preencher os campos “Username” e “Password”
com as credenciais de Web Service fornecidas.

NOTA 1: As credenciais nao sao iguais as de entrada no portal da cedéncia.

NOTA 2: As credenciais bloqueiam depois de terem sido efetuadas 3 tentativas sucessivas
falhadas.

NOTA 3: S6 é possivel utilizar o token uma vez.
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G obterToken ~ <soap:obterFicheiro: =

<l——0Optional:--=
<token=24€4eded-ecE8-4£3f-9333-7062e2506cB4</token>
</soap:obterFicheiro>
</ soapenv:Body>

</soapenv:Envelope ::-I

-
| [»
-
Authorization: ’Basic - ’7
Username: |
Password:
Domain:
Pre- ti th: Use global preference
Request Properties re-empive au ®© g P
Property | Value | p O)

MName Request 1 A

Description @ Auth (B... | Headers.. Aftachment.. WS.. W5-..

Message Size 374 9:20
Encoding UTF-8
Endnnint httns: /fextranet.... |7

SoapUl log http log jetty log errorlog wsrmlog  memory log

Data: 30-07-2020 Versio: 2.0 -



u infarmed CITS - Cedéncia de Informacao de Tecnolog;:;z g:

Autoridade Nacional do Medicamento
e Produtos de Saude I.P.

Ficha de Web Service

Figura 13 - SOAP - obterficheiro introducdo das credenciais do utilizador

”»

14.Selecionar o botao “ .

@) soapul 55.0 - O X
File  Project Suite Case Step Jools Desktop Help
E B A4 ar = &
Empty  SOAP REST  Import  SaveAll Forum Trial Preferences
& == A7 Request1 o B Z
Projects 9. oo . - - =
1 . D\/ @O e ﬂ|https:,-",."extranet.|nfarmed.ptfesb.-"API,."CITS-WSJESB—CITSJ'ZO‘IQ,J’OS.-"SOAPIHIeDowr =1
] = extranet.infarmed 8
Bz 2019/05/SOAP/FileDownloadS g [ <scapenv:Envelope xmlns:scapenv="http://schemas.xmlsoap.org/soa|s ; g :
Bf‘_} obterFicheiro 3 <soapenv:Header/> 3
[ 0 Request 1 EE -=:sca.penv:E.cdy::- . o z
- obterToken e (= <soap:obterFicheiro> =
Cd <!--0Optional:—--=>
<token>24€deded-ecE8-4£3£f-5333-7062e2506c84</token>
</soap:obterFicheiro>
</ soapenv:Body>
</soapenv:Envelope>
m D
Authorization: ’Basic -
Username: |
Password: |.......o
Domain: |
> i 2 Use global pref
Request Properties Pre-emptive auth ® se global preference -
Property | Value | P = 5 hd 1 ﬁ 3
MName Request 1 -
Description Attachment... WS5.. W5-..
Message Size 374 9:20
Encoding UTF-8
Endnnint httne://extranet... T

SoapUllog http log jetty log errorlog wsrmlog  memory log i

Figura 14 - SOAP - obterficheiro invoca¢do

15.E visivel a resposta a invocacao. Selecionar “Attachments”
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@) s0apuI5.5.0 - O X
File Project Suite Case 5Step  Tools Desktop Help
BE® + i [ (7)
& B - H # ‘ Endpoint Explorer ‘Saarch Forum ] :
Empty  SOAP REST  Import  Save All Forum Trial Preferences Proxy Online Help
5| B 5
£ =
Projects K
> s0
'2>= = extranetinfarmed +» Request1 g
B2 2019/05/50AP/FileDownloadSoz| YREOL D G| https://extranet.infarmed.pt/esb/ API/CITS-WS/ESB- CITS/2019/05/SOAP/FileDownload/SaapFileDownload
= obterFicheiro <
So paanre = [l <soapenv:Envelope xmlns:socapenv="http://schemas. x|} = H <scap:Envelope xmlns:scap="http://schemas.xmlsoap
~ b Requ = <soapenv:Header/> (= :soap:Body>
o zl;tE’TDkE” = (0 -soapenv:Body> == :obterficheircResponse smlns:nsZ="http:/
ap Request & (= <soap:obterFicheiro: = B freturn>
Optional:——= <xop:Include href="cid:28d5¢ba58-1285-4
‘token>dlTbbata-eact-4£05-b251-dcboc73£d0) -/ return:
- /soap:cbterFicheiros </nsZ:obterFicheirolesponses
</soapenv:Body> </soap:Body>
</soapenv:Envelope> =/ soap:Envelopes|
-
Authorization:
Username:
Password:
EE— (] Dornain:
Reauest Properties -
Property | Value |
Name Request 1 - Headers (7} S5L Info (2 certs)
DESCrIptIDI’:I response time: 3363ms (76612335 bytes)
Message Size 74
Encoding UTF-8
Endnpint hitoe://extranet.i.. |7

SoapUllog http log jettylog errorlog wsrmloeg  memory log
Figura 15 - SOAP - obterficheiro invocacdo

16.Selecionar a linha com o nome do ficheiro e guardar o ficheiro na pasta desejada.
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(@ seapUl5.5.0 - O ®

Eile  Project Suite Case Step Tools Desktop Help

[ ¥ a0l = = 7
‘ E - d A ﬂ ‘!g | Endpoint Explorer ‘ Search Forum -] @
Empty  SOAP REST  Import  SaveAll Forum Trial Preferences Proxy Online Help

5
Projects
§ =M extranet.infarmed i% Request 1
=35 2019/05/S0AP/FileDownloadSoz| yiEO& R | https://extranet.infarmed.ptesb/API/CITS-WS/ESE- CITS/2019/03/SOAP/FileDownload/ SoapFileDownload
E‘G obterFicheiro 5

47 Request1

E <soap :Body>
£+ obterToken

<soapenv:Header/>

-scapenv:Envelope wmlns:sospenv="http://schemas. x| § 5 |H <scap:Envelope smlns:soap="http://schemas zmlscap
s
2
g
e

Raw | XML

< E  <scapenv:Body: =l <nsi:cbrerficheircResponse smlns nsl="hocp:/
“ e Request1 B <soap:ohterficheiros =] <return-
<1--Optional:--> <xop:Include href=vcid:3dSebase-1283-4
“token:dl7bbaga-eact-4£03-b251-dcbecT5£d0 </ return:
</soap-obterFicheiros </ns?-obterFicheiroResponse:
-/ soapenv:Body> </soap:Body>
</scapenv:Envelope> - /soap:Envelopes

| — Dle | | —
A
3

Mame ‘ Contentt_\,rpa| Size Part Type

EITSZDZ[N]S'I... Egghcatmn{... |38305803 CIT52020031... XOP ]

Username: |
Password: |ouuou
——E—— || Da— |
Request Properties -

Property | Value |
Mame Request 1 - Head.. Attachm.. W.. WS.. Headers (7) | Attachments (1)| SSL Info [2 certs)
Description response time: 5363ms (76612335 bytes)
Message Size 374
Encoding UTF-2
Endnoint httne//extraneti.. [T

SoapUl log httplog jetty log errorlog  wsrm log  memory log
Figura 16 - SOAP - obterficheiro guardar o ficheiro

4 REST

4.1 Como obter um ficheiro através de REST?

1. Aceder ao SoapUl (exemplo) e criar um projeto REST. Introduzir no URI o endpoint de
producao seguido do URI disponivel na tabela 20 do Manual da Cedéncia (web services)
“ficheiro” e selecionar o botao “OK”.

NOTA 1: Nao é possivel obter o token via browser.
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NOTA 2: O endpoint de producao usado € o indicado no Manual da Cedéncia (web services) na
pagina 7.

{@) New REST Project X
Mew REST Project '{?:E
Creates a new REST Project in this workspace

URIl farmed.pt/esb/API/ CITS-W5/E5B-CIT5/2019/05/REST/FileDownload/ficheira |

0K |[ Cancel | | Import WADL...|

I Figura 17 - Criacdo de um novo projeto REST.

2. E criado um novo projeto. No método selecionar “POST”.
NOTA: Verificar que o endpoint é o mesmo que esta visivel nas propriedades.

@) SoapUl 5.50 - m] x
File Project Suite Case Step Tools Desktop Help
+ -l T ?
E B B - H & # @E ‘ Endpoint Explorer ‘Se.arch Forum -] o
Empty SOAP REST Import Save All Forum Trial Preferences Proxy Online Help
5 = 55 Request 1 iod E £l
i =
PEI'OJ:B +, Method Endpoint Resource Parameters ) a
| BB RESTProject 1 Y[eer <] [sxtranetintarmed.pt | =] [T5/2019/05/REST/FileDownload/ficheirs | 2
== https://extranet.infarmed.pt <
=0l Ficheiro [/esh/API/CITS-WS/ESB-CITS/2018/05/REST/FileDown | [ 4= GETl - Q)= =
E}-m Ficheiro 1 E— N AT | oy | Level &
-5 Request 1 &= tyle Eve =
s DELETE &
& HEAD =
OPTIONS E
TRACE =
PATCH 2
=
AN
Options:
(T || | T (g
Request Properties rRE‘I“ﬂ Params ‘ Hea.. Attach.. Represe. Hea.. Attach.. S55.. Represe.. Sc..
Property | Value | 1:1
Mame Request 1 -
Description =
Properties SoapUllog httplog jettylog erorlog wsrmlog memory log
Message Size 374 -
Encading UTF-8
Endnnint httns: //extranet i
SoapUllog httplog jettylog errorlog wsrmlog memory log

Figura 18 - REST - obterToken método POST
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3. Verificar que no campo “Media Type” esta visivel a opcao “application/json” e inserir os

parametros de invocacao disponiveis na tabela 22 e 23 do Manual da Cedéncia (web
services).

E% Request 1

. Method Endpoint Resource Parar
Y [posT ] [sxtranetinfarmed.pt | +] [/esb/apyCITS-Ws/ESB-CITS/2019/05/RE] |
E+X WA v o
E.- Mame | Value | Style Level
g
e
~w
-~

MediaT:.rpe|at:|t:llicatin:|nfisn:|n ["’] L]  [[] Post QueryString

"pericdo™ : "DIA 1",

"formato™ : "HML"™

i

Auth  Headers () Attachments (0) Representations (1)

Figura 19 - REST - obterToken com os pardmetros preenchidos

4. Para inserir as credenciais de web services fornecidas ao utilizador selecionar “Auth” e de
seguida no campo “Authorization” selecionar a opcao “Add New Authorization”.

Data: 30-07-2020 Versao: 2.0



'u mfa_rm ed CITS - Cedéncia de Informacao de Tecnolog;:;z g:

e Produtos de Saude I.P.

Ficha de Web Service

§-|E Request 1

y . Methad Endpoint Resource Param:
¥ [posT | [extranctinfarmed.pt [~ [/esb/API/CITs-Ws/ESB-CITS/2019/05/RE |
+4 UrL 3 {
o M OTIE] v s Q)»
3
E_.- Mame | Value | Style | Level
Z
e
~e
e
Media Type |aoolication/ison ["] = O Post QueryString
[[] =
Authorization: Mo Authorization - J

Mo Authorization

Add Mew Suthorization...

Not Yet Configured
Authorization has not been set for protected services.
Use the Authorization drop down to configure,

Headers (0} Attachments (0} Representations (1)

Figura 20 - REST - obterToken introducdo da autenticacdo

5. No pop-up “Add Authorization” selecionar no campo “Type” a opcao “Basic” e selecionar
“OK".

Add Authorization

M

Type: Basic -

o] o] [concel]|
]
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Figura 21 - REST - obterToken introducdo do tipo de autorizacdo

6. E visivel uma nova area “Authorization” preencher os campos “Username” e “Password”
com as credenciais de Web Service fornecidas.

NOTA 1: S0 € possivel obter um token caso sejam introduzidas as credenciais de acesso.
NOTA 2: As credenciais nao sao iguais as de entrada no portal da cedéncia.

NOTA 3: As credenciais bloqueiam depois de terem sido efetuadas 3 tentativas sucessivas
falhadas.

" Request1 =

" o, Method Endpoint Resource Param
v POST  +| @ |=dtranet.infarmed.i| ¥| [ 5/2019/05/REST/FileDownload/ficheiro |
+ URL; = | &
T ol S BN L2
3
E— Mame | Walue | Style | Level
z
e
s
~
Media Type |apolication/ison ['] = O Post QuenyString
[ =
Authaorization: IBasir_ "] J

Username:

Password:

Domain:

Pre-emptive auth: (#) Use global preference

(O Authenticate pre-emptively

ﬂ Auth (Ba...| Headers.. Attachment.. Representation...

response time: 321ms (77 bytes)
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Figura 22 - REST - obterToken introducdo das credenciais do utilizador

”»

7. Selecionar o botao “

§$ Request 1

+ . Method Endpoint Resource Pararm
D "[PGST *| @ |=ctranet.infarmed.y| ¥ | | 5/2019/05/REST/FileDownload ficheiro |

+ URL; = %
F kX E v e 9h
3
E— Mame | Yalue | Style Level
:
e
v
o
Media Type |apolication/ison ["’] L]  [[] Post QueryString
(] =
Authorization: [Easic "] J
Username: | |
Password: ssssnses |
Demain: | I |
{ The pas
Pre-emptive auth: () Use global preference
() Authenticate pre-emptively
ﬂhuth (Ba...| Headers.. Attachment.. Representation...

response time: 327ms (77 bytes)

Figura 23 - REST - obterToken invocacdo

8. Selecionar “JSON” e é visivel a resposta com o token.
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e Request 1

Method Endpoint Resource Pararneters =
[ 2 ¥ L ?)
[PoST | @|https://extranctinfarmed.pt || |esb/APY CITS-WS/ESB-CIT5/2019/05/REST/FileDownloadfficheire || |
E + x usly, Iz‘ v A e ;g The content you are trying to view cannot be viewed (*|
3 . 5
E— Name | Value | Style | Level ?
2
= i
< =
Z
~ : /g
o
Media Type |aolicationfison [ [ Post QueryString =
"periodo"™ : “DIA 1",
"formato"™ : “EML"
}
Authorization: lBasic
Username: |
Password: |ooooo|uun ||
Heade.. Attachme.. Representat. Heade.. Attachme.. S5LInfo (.. Representat.. Schema (c.

response time: 781ms (204 bytes) 1:1

Figura 24 - REST - Envio do token com a op¢do JSON

9. Apds obter o token introduzir o endereco no browser e inserir as credenciais de web service.
O ficheiro é transferido.
NOTA 1: As credenciais nao sao iguais as de entrada no portal da cedéncia.

NOTA 2: As credenciais bloqueiam depois de terem sido efetuadas 3 tentativas sucessivas
falhadas.

NOTA 3: So é possivel utilizar o token uma vez.
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e G http://extranetinfarmed.pt/esb/API/CITS-WS/ESB- CITS/2019/05/REST/FileDownload/ficheiro/b78ee1a3-a0d6-4cDe-9882-5418c292ab98 ~@aXx

O Waiting for extranet.infarm...

Seguranga do Windows x

iexplore

The server extranetinfarmed.pt is asking for your user name and
password.

That server also reports: "EJBWebServiceEndpointServlet Realm”.

| |_ Zar name ‘

Password ‘

D Remember my credentials

-

OK Cancelar

Figura 25 - Obter o ficheiro através do browser

5 Erros

5.1 Erros possiveis

Erro ' Hipoteses possiveis

Unauthorized - SOAP Credenciais incorretas ou nao inseridas.

Limite diario alcancado - SOAP O utilizador ja excedeu o limite diario de
downloads.

Acesso negado - SOAP Foi pedido uma combinacao de periodo/formato

a qual o utilizador ndo tem permissoes para
aceder ou o utilizador nao tem um pedido de
aceso a dados.

Token desconhecido O token enviado nao se encontra registado.
Token expirado O token enviado foi obtido noutra data.
Token gasto Houve uma invocacdo prévia com o token
enviado.
Ficheiro esta a ser gerado. O ficheiro pedido ainda esta a ser gerado.
Unauthorized - REST Credenciais incorretas ou nao inseridas.
Houve uma invocacao prévia com o token
enviado.

Tabela 4 - Erros possiveis
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6 Ficheiros

6.1 Qual a informacao disponivel nos ficheiros?

Erro ' Hipoteses possiveis

DIA_1 A informacao disponibilizada corresponde a
informacao do dia anterior ao pedido.
SEMANA_1 A informacao disponibilizada corresponde ao

periodo da ultima uma semana relativamente ao
dia anterior ao pedido.

SEMANA_2 A informacao disponibilizada corresponde ao
periodo das Ultimas 2 semanas relativamente ao
dia anterior ao pedido.

SEMANA_4 A informacao disponibilizada corresponde ao
periodo das Ultimas 4 semanas relativamente ao
dia anterior ao pedido.

SEMANA_8 A informacao disponibilizada corresponde ao
periodo das Gltimas 8 semanas relativamente ao
dia anterior ao pedido.

MES_ACUMULADO A informacao disponibilizada corresponde ao
periodo dos ultimos 31 dias relativamente ao dia
anterior ao pedido.

TOTAL A informacao disponibilizada corresponde a todo
o conjunto de informacao  alterada
relativamente ao dia anterior ao pedido.

Tabela 5 - Informacdo disponivel

/ Anexos

7.1 Anexo 1

7.1.1 Como criar um pedido de acesso a dados?

Pré-condicées:
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(i) Autenticacao efetuada com sucesso (Ver ponto 4.1.4)

(ii) Aceder ao modulo “Area do Cliente” (Ver ponto 4.2.1)

(iii) Aceder ao separador “Pedidos de Acesso a Dados” (Ver ponto 4.2.1.4)
1

. Preencher os campos “Tipo de Dados”, “Formato preferencial” e “Fundamentacao do

pedido”.

‘C‘_?_m 0 d Campo “Formato Campo “Fundamentacéo
—’% preferencial” do pedido”
Dados” [ .uiee \

S

CITs O Exportagio Manual Lorem ipsum dolor sit amet, consectetur adipiscing glit
Exportagio Web Services
© CITS Hospicalar @ I

QOutros
Submeter

Figura 26 - Separador "Pedido de Acesso a Dados" com os campos preenchidos

2. Selecionar o botdo “Submeter”. O utilizador permanece no ecra “Area de Cliente” e é
visivel o alerta de sucesso.
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Portal cda Cedéencia 0 SNS d Infarmed

Cedéncia de Informacdo das Tecnologias de Sadde

ST |

[, | & L
"
it

a D ey pedicia de scriin 8 dadon ol submetisa

Pnduga e Aesio i Do

Figura 27 - Ecra "Area de Cliente" com o alerta "O seu pedido de acesso a dados foi submetido”

AVISO: Para criar um pedido de acesso a dados, os campos identificados como obrigatdrios tém que
ser preenchidos.
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8 Consideracées finais

A informacao compilada neste documento podera ser alterada de acordo com a futura manutencao
do sistema/aplicacao.

Quaisquer incorrecdes que sejam detetadas entre a aplicacao/sistema no seu ambiente operacional
e a informacao descrita neste documento, deverao ser reportadas ao INFARMED, I|.P., bem como
eventuais sugestoes de melhoria do respetivo contetdo, que antecipadamente agradecemos.
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