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SIGLAS E ABREVIATURAS

AIM Autorizagao de Introdugdo no Mercado

Cccp Cddigo dos Contratos Publicos

CD Conselho Diretivo

CPA Cddigo do Procedimento Administrativo

CPC Conselho de Prevencdo da Corrupgao

DAM Direcao de Avaliacao de Medicamentos

DATS Direcao de Avaliagdo de Tecnologias da Saude
DCQ Direcao de Comprovacao da Qualidade

DGIC Direcao de Gestao da Informagdao e Comunicagao
DGRM Diregao de Gestdo de Risco de Medicamento

DIL Direcao de Licenciamentos e Inspecao

DIPE Direcao de Informacado e Planeamento Estratégico
DPS Diregdo de Produtos de Saude

DRHFP Direcao de recursos Humanos, Financeiros e Patrimoniais
DSTI Diregao de Sistemas e Tecnologias de Informacdo
EMA Agéncia Europeia de Medicamentos

GlC Gabinete Juridicos e Contencioso

GPQ Gabinete de Planeamento e Qualidade

IGAS Inspecdo-Geral das Atividades em Saude

IGF Inspecdo-Geral de Financas

MNSRM Medicamento Ndo Sujeitos a recita Médica
PGRCIC Plano Gestao de Riscos de Corrupgao e Infragdes Conexas
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1 SUMARIO EXECUTIVO

Nos ultimos anos o INFARMED - Autoridade Nacional do Medicamento e Produtos de Saulde, I.P.
tem desenvolvido esforgcos no sentido de promover no seio da organizacdao uma cultura de

prevencao de risco, nomeadamente no que respeita aos Riscos de Corrupcao e Infragdes Conexas.

Em cumprimento da Recomendagdo n.°® 1/2009, de 1 de julho, do Conselho de Prevencao da
Corrupcdo (CPC), para que as entidades gestoras de dinheiros, valores e patrimdnio publicos,
independentemente da sua natureza, passem a dispor de um Plano de Gestdo de Riscos de
Corrupgao e Infragdes Conexas (PGRCIC), o INFARMED, I.P. publicou em 2010 o seu. Fruto das
monitorizagdes ao Plano, novas Recomendagdes do CPC e de Auditorias Externas a que o instituto
foi sujeito, o PGRCIC do INFARMED, I.P. sofreu uma revisao em 2016.

O Relatério de Execugao Anual do PGRCIC tem como objetivo apresentar os principais resultados e
conclusdes da avaliagdo do grau de implementacdao das medidas de prevencao e tratamento do
risco preconizadas no PGRCIC (versao marco de 2016), reportadas pelas Diregdes e
posteriormente validadas no @mbito de uma Auditoria externa contratada. Complementarmente,
foi ainda incluida a verificagdo do cumprimento da ultima recomendacédo do Conselho de Prevengdo
da Corrupcao (julho de 2015) relativa aos Riscos de Corrupgao e Infragbes Conexas, bem como das
funcGes e responsabilidades atribuidas aos diferentes intervenientes neste Plano e que se

encontram identificadas no capitulo 6 do mesmo.

A analise dos resultados apurados permite-nos concluir que:

e No total foram identificados 45 riscos de corrupgao e infracdes conexas, dos quais 13% foram

classificados como de risco elevado, 51% moderado e 36% fraco;

e 76% das medidas de prevencdo e tratamento do risco preconizadas no PGRCIC ja se
encontram implementadas, embora ainda se verifiquem algumas diferencas no grau de
implementacdo das mesmas de Direcdo para Direcdo (valores oscilam entre os 62% e os
100%);

e As Recomendacdes do CPC tém vindo a ser consideradas pelo INFARMED, I.P., o que se
refletiu na atualizacdo do PGRCIC em 2016, a fim de a incluir os riscos de gestao e a
distribuicdo das fungbes e responsabilidades dos intervenientes, conforme recomendado. No
entanto, é ainda necessario tornar o PGRCIC mais abrangente para todas as unidades

organicas;
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e No que respeita a execucdao das funcdes e responsabilidades atribuidas no PGRCIC aos
diversos intervenientes na sua elaboracao, divulgagdao, monitorizagdo e avaliagao verifica-se
gue a maioria das atividades associadas tém vindo a ser cumpridas, verificando-se, no
entanto, algumas que ainda se encontram por finalizar, nomeadamente no que respeita ao

envolvimento de todos os colaboradores.

Face ao anteriormente descrito, conclui-se que o cumprimento do PGRCIC em vigor tem sido
globalmente efetuado com sucesso, necessitando-se, no entanto, de proceder a uma revisao do
mesmo no sentido de o completar com algumas questGes identificadas neste Relatério de

Execucao.
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2 INTRODUCAO

O Conselho de Prevengdo da Corrupgdo (CPC) determinou, através da Recomendagdo n.° 1/2009,
de 1 de julho, publicada no DR, 2° série, n°140, de 22 de julho de 2009, que as entidades gestoras
de dinheiros, valores e patrimdnio publicos, independentemente da sua natureza, passassem a
dispor de um Plano de Gestao de Riscos de Corrupcdo e Infragdes Conexas (PGRCIC), por forma a
minimizar o risco de corrupgdo e infragbes conexas a que se encontram expostas. Nestes Planos
devem estar identificados os riscos de corrupcdo e infragdes conexas relativos a cada area ou
departamento e identificadas as medidas para prevenirem a sua ocorréncia bem como os

responsaveis envolvidos na gestdo do mesmo.

Em cumprimento da recomendacdao acima identificada, em 2010 o INFARMED - Autoridade
Nacional do Medicamento e Produtos de Saude, I.P. implementou o seu PGRCIC com o intuito de
garantir a protecdo dos principios de interesse geral pelos quais pauta o desenvolvimento da sua
atividade, tais como, a prossecugdo do interesse publico, da igualdade, da proporcionalidade, da

transparéncia, da justica da imparcialidade, da boa-fé e da boa administracao.

A Recomendacao n.° 1/2009, de 1 de julho, refere, ainda, que os organismos abrangidos deverao
elaborar anualmente um Relatdrio de Execucdao do respetivo PGRCIC. Neste ambito, foram sendo
desenvolvidas monitorizagdes e Relatérios de Execugdo das medidas de prevencdo de riscos
propostas no Plano. A monitorizagdo relativa aos anos de 2014 e 2015 esteve na base na revisao
do PGRCIC aprovada pelo Conselho Diretivo em janeiro de 2016, com posterior atualizagdo em

marco do mesmo ano.

Esta atualizacdo do PGRCIC integrou, ainda, as recomendacdes de auditorias emanadas por
entidades externas (IGAS, IGF e outras) bem como a mais recente Recomendacgdo do CPC, de 01
de julho de 2015, no sentido de que estes Planos identificassem os riscos de Gestdo, incluindo os

de corrupgao, bem como as correspondentes medidas preventivas.
A revisdo de 2016 refletiu, também, a preocupacgdo da organizagdo no reforco da metodologia de

acompanhamento e monitorizacdo do PGRCIC, tendo-se realizado avaliagdes internas semestrais e

solicitado uma Auditoria a uma entidade externa.
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O Relatorio de Execugcdo Anual do PGRCIC (2016) tem como objetivo principal apresentar os
principais resultados e conclusdes da avaliagdo do grau de implementacdao das medidas de
prevencdo e tratamento do risco preconizadas no PGRCIC (versdao margo de 2016), reportadas
semestralmente pelas diferentes Diregdes e posteriormente validadas pela Auditoria externa
contratada. Complementarmente, foi ainda incluida a verificagdo do cumprimento da ultima
recomendacdo do Conselho de Prevencdo da Corrupgdo (julho de 2015) relativa aos Riscos de
Corrupcdo e Infragdes Conexas bem como das fungBes e responsabilidades atribuidas aos

diferentes intervenientes neste Plano e que se encontram identificadas no capitulo 6 do mesmo.

Esta relatorio servira, também, de base para avaliar a necessidade de revisdao do PGRCIC para o
ano de 2018.
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3 MONITORIZACAO E AVALIACAO DO PGRCIC

3.1 Metodologia

e Monitorizacao semestral do grau de implementacao das medidas de prevencgdo e
tratamento do risco:
Semestralmente sao enviadas pela Direcdo de Recursos Humanos, Financeiros e
Patrimoniais (DRHFP) para as diferentes Direcdes as matrizes com os riscos e
medidas de prevencdo e tratamento do risco correspondentes, para que preencham
a coluna relativa ao grau de implementacdo (implementado, parcialmente
implementado ou ndo implementado) das mesmas ao longo do periodo em analise e
descrevam a evidéncia de implementacgao (parcial ou total) ou justificagdo para a nao

implementacao.

e Auditoria externa ao grau de implementacao das medidas reportado por cada
Direcao nas monitorizacoes semestrais:
De acordo com o preconizado no PGRCIC (versdo marco 2016) no que respeita a
monitorizacdao e avaliacdo do PGRCIC, estava prevista a realizacdao de Auditoria
especifica ao PGRCIC e elaboragdo de relatorio. Para este efeito foi contratada uma
empresa externa, que realizou a referida Auditoria no periodo compreendido entre 10
e 19 de janeiro de 2017.

Numa primeira fase foram analisados os documentos base necessarios para a
Auditoria:
= Analise ao Plano de Gestdo de Riscos de Corrupcdo e Infragdes Conexas
(versao margo 2016), com enfoque nos riscos classificados como moderados
e elevados;
= Exame critico @ matriz de risco elaborada por cada Direcdo, no que se refere a
classificacao do risco e medidas preventivas;
= Anadlise a monitorizacdo semestral efetuada por cada diregdo no més de
dezembro de 2016, designadamente quanto ao grau de implementagdao das
medidas e evidéncias de implementacdo ou justificacdo para ndo

implementacao;
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Posteriormente foram agendadas reunides com todas as Direcdes, incluindo as que
ndo tinham matrizes de risco proprias, e solicitados elementos de forma a verificar a

evidéncia de implementacdo das medidas preventivas.

Apds o desenvolvimento dos procedimentos acima identificados, foi elaborado pela
equipa de Auditoria um relatério no qual consta a analise das matrizes de risco para
as quais foi efetuada a monitorizagdo semestral pela Diregdo respetiva e as
conclusodes factuais bem como as novas matrizes de risco desenvolvidas para as

direcOes e/ou gabinetes ndo incluidos no PGRCIC.

Em todas as matrizes foi classificada a analise dos auditores relativamente ao grau
de implementagdao das medidas de prevencgdo e tratamento do risco, de acordo com
trés niveis:
» Implementado: significa que a medida foi executada;
* Parcialmente implementado: significa que estd em curso a execugdo da
medida;
* Nao implementado: significa que a medida nao foi executada.

Foram ainda incluidos os resultados das evidéncias recolhidas relativamente a efetiva
execucao das medidas classificadas como “implementado” ou “parcialmente
implementado” ou a justificacdo para a ndao execugao das medidas classificadas como

“ndo implementado”.

O referido relatorio preliminar foi enviado pela DRHFP para apreciacdo dos Diretores,

para efeitos de submissdo a contraditério.
Os comentarios dos Diretores foram reencaminhados para a equipa de auditoria e

estiveram na base da reformulagdo de algumas evidéncias anteriormente descritas

no Relatério Preliminar e na posterior elaboragdo do Relatério Final.
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e Elaboracao do Relatorio de Execucao Anual do PGRCIC:
Com base no Relatério de Auditoria e nos comentarios efetuados pelos Diretores foi
elaborado internamente o Relatdrio de Execucdo Anual do Plano de Gestdo de Riscos de

Corrupgao e Infracdes Conexas (PGRCIC), referente ao ano de 2016.

Neste Relatério, para além da anadlise de implementagdo das medidas de prevengdo e
tratamento do risco reportadas no PGRCIC, foi ainda incluida a verificagdo do cumprimento
da ultima recomendagdo do Conselho de Prevencdo da Corrupgao (julho de 2015) relativa
aos Riscos de Corrupgao e Infragcbes Conexas bem como das fungbes e responsabilidades
atribuidas aos diferentes intervenientes neste Plano e que se encontram identificadas no
capitulo 6 do mesmo.

CRONOGRAMA SINTESE DAS ATIVIDADES RELACIONADAS COM A MONITORIZAGCAO E AVALIAGCAO DO PGRCIC

Aprovacao da versao revista do PGRCIC

CD 24/03

(versiomargo2016) T / ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
Monitorizacdo da implementacao das medidas de DRHEP

prevencdo e tratamento do risco no 12 semestre de ..

Dirigentes

2006
Monitorizacdo da implementacao das medidas de DRHEP

prevencgao e tratamento do risco no 22 semestre de .

Dirigentes
2006
R ~ Equi
Auditoria a execu¢ao do PGRCIC quipa
______________________________________________________________________ externa | .
Envio do Relatério Preliminar de Auditoria quipa 05/07
______________________________________________________________________ externa | . . 0
_Envio do Relatorio preliminar para contraditério  DRHFP . . . . . 05007
_Envio dos comentarios ao Relatério | Dirigentes . . . 27/07
Reunido com equipa de Auditoria para DRHFP 13/09
_esclarecimento de ddvidas AssessoriaCD = . . o
P - Equi
Envio do Relatdrio Final de Auditoria quipa 19/09
______________________________________________________________________ externa | . L
Submissdo do Relatdrio de E do do PGRCIC .
ubmissdo do Relatdrio de Execucdo do ao Assessoria CD 06/10

CD
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3.2 Resultados

3.2.1 Cumprimento das Recomendacoes do Conselho de Prevencao da Corrupgao (2015)

No que respeita as matérias relacionadas com os Riscos de Corrupcdo e Infragbes Conexas, 0
Conselho de Prevencdo da Corrupcdao (CPC) tem publicado recomendacdes, a que as entidades
gestoras de dinheiros, valores e patrimdénio publicos estdo sujeitas, nas quais se inclui o
INFARMED, I.P..

O INFARMED, I.P., tem, ao longo dos anos, feito um esforco para cumprir as referidas
recomendacdes e melhorar exponencialmente a identificacdo dos riscos potenciais e respetivas
medidas de mitigacdo bem como o seu grau de aceitacdo e cumprimento por todos os

colaboradores.

No que respeita ao cumprimento das Ultimas recomendagles relativas a Riscos de Corrupgao e
Infracbes Conexas publicadas pelo CPC, a 1 de julho de 2015, identifica-se o seguinte ponto de

situacao:

1. Os Planos de Prevencdo de Riscos de Corrupcdo e Infracbes Conexas, objeto das
Recomendacbes n% 1/2009, de 1 de julho, e 1/2010 de 7 de abril, em resultados de um
processo de analise e reflexdo interna das entidades respetivas, devem identificar de modo
exaustivo os riscos de gestao, incluindo os de corrupcdo, bem como as correspondentes
medidas preventivas;

o A revisdao de margo de 2016 do PGRCIC incluiu riscos de gestdao, que ndo estavam
anteriormente contemplados, nomeadamente no que respeita a utilizagdo da frota
automovel, avaliagdo de desempenho, delegacdo/subdelegacdo de competéncias,

distribuicdo e instrucao de processos, entre outros.

2. Os riscos devem ser identificados relativamente as funcbes, agdes e procedimentos
realizados por todas as unidades da estrutura orgdnica das entidades, incluindo os
gabinetes, as funcdes e os cargos de direcdo de topo, mesmo como decorrem de processos
eletivos;

o O Conselho Diretivo, o Gabinete Juridico e de Contencioso, a Direcdo de Gestdo de
Informagao e Comunicagdo e o Gabinete de Planeamento e Qualidade ndo

apresentam matrizes de risco proprias, estando os seus colaboradores sujeitos ao

RELATORIO DE EXECUGAO ANUAL (2016) DO PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS
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cumprimento das medidas identificadas na matriz de riscos comuns a todos os

trabalhadores no exercicio ético e profissional das suas fungoes.

As restantes Diregdes apresentam matrizes de risco especificas, organizadas de

acordo com as atividades que desenvolvem.

3. Os Planos devem designar responsaveis setoriais e um responsavel geral pela sua execucdo
e monitorizacdo, bem como pela elaboracdo dos correspondentes relatdrios anuais, os quais
poderdo constituir um capitulo proprio dos relatérios de atividade das entidades a que
respeitam;

o O capitulo 6 do PGRCIC estdo identificadas as funcbes e responsabilidades dos

diferentes intervenientes na elaboracao, divulgacao, monitorizacao e avaliagao.

Nas matrizes de risco para cada uma das medidas de prevencdo e tratamento de
risco inumeradas sdo identificadas as Diregdes responsaveis pela sua

implementacao.

4. As entidades devem realizar acbes de formacao, de divulgacdo, reflexdo e esclarecimento
dos seus Planos junto dos trabalhadores e que contribuam para o seu envolvimento numa
cultura de prevencgédo de riscos;

o Encontra-se incluido no Plano de Formacdo a realizacdo de acbes de
formagdo, sobre temas relacionados com a corrupgao e riscos conexas, para
dirigentes e demais trabalhadores, que deverao ocorrer durante o 2°

semestre de 2017.

5. Os Planos devem ser publicados nos sitios da internet das entidades a que respeitam,
executando as matérias e as vertentes que apresentem uma natureza reservada, de modo

a consolidar a promocdo de uma politica de transparéncia na gestdo publica;
o O PGRCIC encontra-se publicado no site do INFARMED, I.P. bem como no do Servico

Nacional de Salde.
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3.2.2 Cumprimento das medidas do Plano de Gestao de Riscos de Corrupcao e Infragoes
Conexas

Com base na analise do Plano de Gestdo de Riscos de Corrupcdao e Infraces Conexas (versdo
marco 2016) e do Relatorio da Auditoria externa realizada ao grau de implementacdao das medidas
reportado por cada Direcdo nas monitorizacdes semestrais, apresentam-se 0s seguintes
resultados:

No total foram identificados no PGRCIC (versao margo de 2016) 45 riscos de corrupgao e

infracdes conexas, dos quais 6 (13%) foram classificados como sendo de grau Elevado, 23
(51%) de grau Moderado e 16 (36%) de grau Fraco.

Riscos (iniciais), por grau de Risco atribuido

' W ELEVADO
MODERADO

B FRACO

Com vista a englobar no PGRCIC matrizes de risco especificas para todas as unidades
organicas do INFARMED, I.P., a equipa de Auditoria fez uma proposta para a Direcdo de
Gestdo da Informacdo e Comunicacdo (DGIC) e para o Gabinete Juridico e de Contencioso
(GJC), que ainda ndo estavam contemplados neste Plano. Foram, também, propostas pela
equipa a inclusdo de mais riscos em matrizes ja existentes (caso da DCQ e DIPE). Assim, o
nimero de riscos identificados subiu para um total de 53, sendo que 7 (13%) foram

classificados como de grau Elevado, 25 (47%) de grau Moderado e 21 (40%) de grau Fraco.

Riscos (iniciais + propostos), por grau de Risco
atribuido

s

W ELEVADO
MODERADO
B FRACO
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O numero absoluto e percentual de riscos identificados, segundo o grau de risco que lhes foi

atribuido, por matriz, apresentam-se na tabela que se segue:

Numero de riscos segundo o grau de % de riscos segundo o grau de risco
risco atribuido, por matriz atribuido, por matriz

MATRIZ IEEEVABGE MODERADO FRACO TOTAL |[JEEEVABGE MODERADO FRACO
Transversal 4 6 2 12 33% 50% 17%
DAM 1 2 2 5 20% 40% 40%
DGRM 0 1 1 2 0% 50% 50%
DPS 0 1 2 3 0% 33% 67%
DIL 0 3 0 3 0% 100% 0%
DCQ 0 1 1 2 0% 50% 50%
DATS 1 1 2 4 25% 25% 50%
DIPE 0 2 0 2 0% 100% 0%
DSTI 0 1 0 1 0% 100% 0%
DRHFP 0 5 6 11 0% 45% 55%
TOTAL (iniciais) 6 23 16 45 13% 51% 36%
DGIC 0 1 1 2 0% 50% 50%
GIJC 1 1 2 4 25% 25% 50%
DCQ 0 0 1 1 0% 0% 100%
DIPE 0 0 1 1 0% 0% 100%
TOTAL (novos 1 2 5 8 13% 25% 63%
propostos)
TOTAL GERAL
(iniciais + novos 7 25 21 53 13% 47% 40%
propostos)

Riscos (iniciais + propostos) segundo o grau de

risco atribuido, por Matriz
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Para cada um dos riscos acima mencionados foram identificadas medidas para prevengao e

tratamento dos mesmos, que totalizavam 115 no PGRCIC (versdao marco 2016). Destas,

76% foram implementadas, 21% parcialmente implementadas e apenas 3% nao
implementadas.

Grau de implementac¢ao do PGRCIC

(medidas iniciais)

B [MPLEMENTADO

PARCIALMENTE
IMPLEMENTADO

m NAO IMPLEMENTADO

Com a proposta de inclusdo de novos riscos pela equipa de Auditoria, o nimero de medidas
subiu para 139 (implementadas: 74%;

parcialmente implementadas: 19%; né&o
implementadas: 7%).

Grau de implementag¢ao do PGRCIC

(medidas iniciais + novas)

B [MPLEMENTADO

PARCIALMENTE
IMPLEMENTADO

m NAO IMPLEMENTADO
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O nivel de implementacao atinge, em todas as Diregoes, niveis iguais ou superiores a 60%,

identificando-se mesmo algumas Direcdes cujo grau de implementacao foi de 100%.

Numero de medidas, segundo o grau de implementagao, por % de medidas segundo o grau de implementacgdo, por
matriz matriz
PARCIALMENTE PARCIALMENTE

Transversal 13 7 1 21 62% 33% 5%
DAM 9 1 0 10 90% 10% 0%
DGRM 6 0 0 6 100% 0% 0%
DPS 6 1 0 7 86% 14% 0%
DIL 7 4 0 11 64% 36% 0%
DCQ 10 0 0 10 100% 0% 0%
DATS 9 2 0 11 82% 18% 0%
DIPE 3 2 0 5 60% 40% 0%
DSTI 5 1 0 6 83% 17% 0%
DRHFP 19 6 3 28 68% 21% 11%
T.OT AL 87 24 4 115 76% 21% 3%
(iniciais)
Transversal 0 0 1 1 0% 0% 100%
DCQ 3 0 0 3 100% 0% 0%
DIPE 1 0 0 1 100% 0% 0%
DGIC 8 1 0 9 89% 11% 0%
GJC 4 2 4 10 40% 20% 40%
USILHETED 15 4 5 24 67% 13% 21%
propostas)

TOTAL GERAL 103 27 9 139 74% 19% 7%

Grau de implementacao das medidas
(iniciais + propostas), por Matriz
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Muitas das medidas propostas para a DGIC e GIC ja se encontravam implementadas,
desighadamente na gestao corrente dos processos desenvolvidos por cada atividade,
embora nao estivessem formalmente documentadas, verificAmos os seguintes niveis de

implementacgao:

Grau de implementacao das medidas
propostas para DGIC e GJC

100%
80%
60%
40%
20%

0%

DaGIC GIC

B IMPLEMENTADO PARCIALMENTE IMPLEMENTADO  ® NAO IMPLEMENTADO

Os resultados decorrentes da Auditoria apresentam-se sistematizados nas matrizes de risco

apresentadas no Anexo I, que apresentam a seguinte organizagao:

MATRIZES DE RISCO EXISTENTES NO PGRCIC, POR UNIDADE ORGANICA:
e Matriz I: Riscos comuns a todos os trabalhadores no exercicio ético e profissional das suas
funcgdes;

e Matriz II: Riscos especificos das atividades desenvolvidas pela Diregao de Avaliagdo do
Medicamento (DAM);

e Matriz III: Riscos especificos das atividades desenvolvidas pela Diregdo de Gestdo do Risco
de Medicamentos (DGRM);

e Matriz IV: Riscos especificos das atividades desenvolvidas pela Direcdo de Produtos de
Saude (DPS);

e Matriz V: Riscos especificos das atividades desenvolvidas pela Direcdo de Inspecdo e

Licenciamentos (DIL);

e Matriz VI: Riscos especificos das atividades desenvolvidas pela Direcdo de Comprovacgdo da
Qualidade (DCQ);

RELATORIO DE EXECUGAO ANUAL (2016) DO PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS
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Matriz VII: Riscos especificos das atividades desenvolvidas pela Direcao de Avaliagdo das
Tecnologias de Saude (DATS);

Matriz VIII: Riscos especificos das atividades desenvolvidas pela Diregdo de Informacdo e

Planeamento Estratégico (DIPE);

Matriz IX: Riscos especificos das atividades desenvolvidas pela Direcdo de Sistemas e

Tecnologias de Informacao (DSTI);

Matriz X: Riscos especificos das atividades desenvolvidas pela Direcdo de Recursos

Humanos, Financeiros e Patrimoniais (DRHFP);

MATRIZES DE RISCO PROPOSTAS ADICIONAIS AO PGRCIC, POR UNIDADE ORGANICA:

Matriz XI: Riscos especificos das atividades desenvolvidas pela Direcdo de Gestdo da

Informacao e Comunicagao (DGIC).

Matriz XII: Riscos especificos das atividades desenvolvidas pelo Gabinete Juridico e de
Contencioso (GIC).

RELATORIO DE EXECUGAO ANUAL (2016) DO PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS
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3.2.3 Cumprimento do Capitulo 6 do PGRCIC - Fungodes, Responsabilidades e Monitorizacdao do Plano

FUNGCOES E RESPONSABILIDADE

Qualidade

medidas previstas no plano

Intervemgnte/ Responsabilidade . I = Evidéncia
responsavel implementacao

Ccn_nse_lho E o responsavel maximo pelo PIano,Nconcretlzando- v Plano aprovado pelo CD no dia 24 de marco de 2016,

Diretivo se esta responsabilidade na aprovacao do Plano

Organizacgao, aplicacdo e acompanhamento do
plano na parte respetiva.

. Avaliacao semestral do grau de implementacdo das medidas de
Dirigentes / . o . ~ ) T A .
Gestores da Garantlr a eﬂcaqa da,s medidas de Sontrolo do v prevengao e tNratamer)to do risco ben_”n como dNescrlgao daNeV|denC|a de

Qualidade risco nas respetivas areas de atuacao; implementacao (parcial ou total) ou justificacao para a nao

implementagao.

Apurar desvios e identificar medidas necessarias a

corregao dos mesmos
Programa de Auditorias avaliado e cumprido na integra.
Para o ano de 2016 foi emitida a certificagdo pela SGS, o que

GPQ Garantir a aprovacao do Programa Anual de v pressupde que tenham sido realizadas todas as auditorias internas

Auditorias Internas e realizagdo das mesmas previstas no Plano.
Encontra-se publicado o Relatério de Revisdo pela Gestdo referente a
2016.
Foram desenvolvidas monitorizagdes semestrais ao PGRCIC, através
da recolha da informacao reportada pelos Diretores referente ao grau

. s de cumprimento das medidas de prevencao e tratamento do risco nos

Garantir a monitorizagao do Plano ; L\ = . ..
periodos em analise. Nao foram elaborados internamente relatorios
semestrais, tendo os dados reportados sido entregues a equipa que

DRHFP iria realizar a Auditoria.

Elaborar o relatério anual de execugdo do Plano Em elaboragao
Foi aprovada uma revisdo do Plano em margo de 2016.

Assegurar a revisao e atualizagao do Plano v O Plano de Execugdo Anual do PGRCIC 2016 estara na base de nova
revisdo ao Plano.

Auditores da | Avaliar, em auditoria interna, a execucdo das v As auditorias ao PGRCIC constam no Plano de Auditorias no ambito

do SGQ.

v Implementado

RELATORIO DE EXECUGAO ANUAL (2016) DO PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

Parcialmente implementado/em implementacao

X NZo implementado

18




REPUBLICA
PORTUGUESA

SAUDE

SNS

SERVICO NACIONAL
DE SAUDE

O

DIVULGAGCAO DO PLANO

Infarmed

Autoridade Nacional do Medicamento
e Produtos de Salide, |.P.

Interveniente/ cEce
a Responsabilidade implement Evidéncia
responsavel acdo
cD Envio de Correio eletrénico a todos os trabalhadores, v Enviado no dia 30/05/2016 pelo Presidente do CD para todos os
com o PGRCIC colaboradores do INFARMED, I.P..
DRHFP Disponibilizagdo do PGRCIC no site do INFARMED, I.P. v Publicado no site do INFARMED, I.P..
Realizacdo de acdes de formacgdo, sobre temas
DRHFP relacionados com a corrupgao e riscos conexas, para Formacgao prevista no Plano de Formacgao para 2.° semestre 2017.
dirigentes e demais trabalhadores
Realizacdo de reunides de divulgacdo/esclarecimento
DRHFP/GPQ para Au_dlto[es e Gestores d? Qualldad'e para | v Assunto abordado na reunido de GQ.
harmonizacao da metodologia de monitorizacao do
PGRCIC a implementar nas auditorias internas
x e v Foi enviado oficio para a Tutela e Conselho de Prevencdo da
Ndo identificado no PGRCIC Corrupcdo, com o PGRCIC revisto. Publicado no site do SNS.

v Implementado

MONITORIZAGCAO E AVALIAGCAO DO PLANO

Parcialmente implementado/em implementagao

X N&o implementado

Intervemt::nte/ Responsabilidade . T el ~ Evidéncia
responsavel implementacao
GPQ/Auditores | Inclusdo do PGRCIC nos documentos de referéncia v As auditorias ao cumprimento do PGRCIC constam no Plano de
internos do plano de auditoria interna Auditorias no ambito do SGQ.
_GPQ/ Auditores Realizac3o de auditorias internas v Auditorias as unidades organicas no ambito do SGQ abordam este
internos tema.
Avaliacdo semestral do grau de implementacdo das medidas de
Diri Relatdrio semestral — grau de cumprimento das v prevengdo e tratamento do risco bem como descricdo da evidéncia
irigentes . . : . ~ . e ~
medidas preventivas / Matriz de implementagao (parcial ou total) ou justificacao para a nao
implementacéo.
Fiscal Gnico 'rAeulg’lctc')or?oa especifica ao PGRCIC e elaboragao de v Auditoria realizada por AJBPEREIRA - Consultoria e Gestdo, Lda..
DRHFP Elaboracdo do relatério de execucao do PGRCIC Em elaboracao
Aprovacao do relatorio e divulgacdo a todos os % . . e .
CD trabalhadores Atividade desenvolvida apos téermino da anterior.
CD Envio relatdrio para tutela e CPC X Atividade desenvolvida apds término da anterior.

v Implementado

Parcialmente implementado/em implementacao

X NZo implementado
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4 CONCLUSOES

A analise dos resultados anteriormente descritos permite-nos concluir que o INFARMED, I.P. tem
desenvolvido esforgos no sentido de promover no seio da organizacdo uma cultura de prevengao

risco, nomeadamente no que respeita aos riscos de corrupgao e infracdes conexas.

o As Recomendacbes do Conselho de Prevencdo da Corrupgdo (2015) tém vindo a ser

consideradas pelo INFARMED, I.P., o que se refletiu na atualizacdo do PGRCIC em 2016, a
fim de a incluir os riscos de gestdo e a distribuicao das fungdes e responsabilidades dos

intervenientes, conforme recomendado.

No entanto, é ainda necessario tornar o PGRCIC mais abrangente para todas as unidades
organicas, nomeadamente com a integracdo de matrizes de risco especificas para as
atividades desenvolvidas pelo Conselho Diretivo, Direcao de Gestdo de Informacao e
Comunicagdo (DGIC), Gabinete Juridico e de Contencioso (GIC) e Gabinete de Planeamento
e Qualidade (GPQ) e apostar na promocao de atividades que permitam um maior

envolvimento e comprometimento de todos os trabalhadores na gestao do risco.

o Considera-se que a realizagdo de uma Auditoria, por uma equipa externa, ao grau de

implementacdo das medidas de prevencdo e tratamento do risco reportadas pelas diferentes

Diregcbes nas monitorizagdes semestrais teve um efeito positivo, permitindo averiguar com
maior detalhe e imparcialidade o grau de implementacao das medidas e respetiva recolha

de evidéncias.

A andlise dos resultados apurados permite fazer uma avaliagdo muito positiva quanto ao
cumprimento do PGRCIC, na medida em que 76% das medidas nele contidas foram
implementadas e 21% parcialmente implementadas. No entanto, quer o nimero de riscos
identificados e respetivas medidas quer o grau de implementacao das mesmas varia muito
de Direcdo para Diregdo. No que respeita ao grau de implementagdo este atinge niveis que

oscilam entre os 60% e os 100%.

No ambito da Auditoria realizada, identificou-se como melhoria ao PGRCIC em vigor a
inclusdo de matrizes de risco especificas para a Direcdo de Gestdo de Informacgdo e
Comunicagdo (DGIC) bem como para o Gabinete Juridico e de Contencioso (GIC), tendo
sido propostos riscos e respetivas medidas de prevencdo e tratamento. Muitas das medidas

propostas para a DGIC e GIC ja se encontravam implementadas, designadamente na gestdo

RELATORIO DE EXECUGAO ANUAL (2016) DO PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS
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corrente dos processos desenvolvidos por cada atividade, embora ndo estivessem

formalmente documentadas.

o No que respeita a execucdo das funcdes e responsabilidades atribuidas no PGRCIC aos

diversos intervenientes na sua elaboragao, divulgacdao, monitorizagdo e avaliacao verifica-se
gue a maioria das atividades associadas tém vindo a ser cumpridas, verificando-se, no
entanto, algumas que ainda se encontram por finalizar, nomeadamente no que respeita ao

envolvimento de todos os colaboradores.

Face ao anteriormente descrito, conclui-se que o cumprimento do PGRCIC em vigor tem sido
globalmente efetuado com sucesso, necessitando-se, no entanto, de proceder a uma revisdo do
mesmo no sentido de o completar com algumas questGes identificadas neste Relatério de

Execucao.

Assim, no capitulo que se segue, apresentam-se algumas recomendacgoes de itens a considerar

numa nova revisao do PGRCIC.

, . . . . 21
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5 RECOMENDACOES

Recomenda-se a revisdo do Plano de Gestdo de Riscos de Corrupcdao e Infracdes Conexas

atualmente em vigor, com especial enfoque no que respeita a:

1. Incluir matrizes de risco especificas para unidades organicas ndo consideradas na versao
atual: Conselho Diretivo (CD), Direcao de Gestdao de Informacao e Comunicagdao (DGIC),

Gabinete Juridico e de Contencioso (GJC) e Gabinete de Planeamento e Qualidade (GPQ);

2. Verificar se estdo a ser contempladas nas matrizes de risco todas as principais atividades

desenvolvidas pelas unidades orgénicas;

3. Reavaliar os riscos existentes e respetiva graduacdo atribuida bem como as medidas de

prevencdo e tratamento associadas;

4. Incluir os novos riscos e respetivas medidas identificadas pela Diregcao de Sistemas e

Tecnologias de Informacgao (DSTI);

5. Promover mais medidas de divulgacao do PGRCIC de modo a haver um maior

conhecimento, envolvimento e comprometimento de todos os colaboradores;

6. Elaborar relatorios de execucdo semestrais, que devem ser aprovados e divulgados pelo

Conselho Diretivo;
7. Articular com os riscos identificados no ambito do Sistema de Gestdo da Qualidade (SGQ);

8. Articular com a Estratégia de Gestdo de Risco corporativo a implementar na organizacao;

, . . . . 22
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6 ANEXO I - MATRIZES DE RISCO EXISTENTES NO PGRCIC, POR
UNIDADE ORGANICA

ANALISE DECORRENTE DA AUDITORIA AO GRAU DE IMPLEMENTACAO DAS MEDIDAS DE
MITIGACAO DE RISCO RESPORTADAS POR CADA DIREGCAO NAS MONITORIZACOES SEMESTRAIS
+

COMENTARIOS DOS DIRETORES AOS DESCRITO PELA EQUIPA DE AUDITORIA

, . . . . 23
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Matriz I: Riscos comuns a todos os trabalhadores no exercicio ético e profissional das suas funcoes

Avaliagdo do L o
risf:o Monitorizacdo de auditoria
Identificagdoe | § .© 9 . " Responsavel <
Atividad descri -9 d B o 8 Medidas de prevengdo e - I imol = L imbl ~ ial COMENTARIOS DOS DIRETORES
tividade escricdo do T o S| T . pela Grau de implementagdo Evidéncia de implementacdo (parcial ou <
: =& 8| o tratamento do risco = - = e = (CONTRADITORIO)
risco 5 s 8| © Implementagdo | da medida de prevengdo total) ou Justificagdo para a ndo
= ol E § e tratamento do risco implementagao
i ]
O cédigo de conduta esta aprovado em
Assegurar a atualizagdo do Cddigo 01.07.2009 e publicado na internet e
de Conduta e a sua divulgagdo aos DRHFP Implementado publicado na 2.2 Série do diario da
trabalhadores Republica conforme previsto na
Deliberagdo respetiva.
Quebra dos
valores e Assegurar a atualizagdo e Manual de acolhimento disponibilizado aos
deveres divulgacdo do Manual de DRHFP Implementado novos colaboradores do INFARMED sendo
institucionais dos Acolhimento 0 mesmo atualizado quando ha alteragdes.
trabalhadores L - - —
que exercem 3 A divulgacdo da missdo, visdo e valores do
~ I 1 |3]|¢ ) - INFARMED sdo visiveis nos documentos
fungdes publicas 8| Assegurar a divulgagdo s g
. ~ s e n institucionais, nomeadamente Manual da
(situagGes de permanente da missdo, visdo e GPQ Implementado . L
L o Qualidade, Plano de Atividades e Plano
inexisténcia de valores da Instituigdo Ao i
Exercicio ético e profissional relagdo Estratégico, estando os mesmos publicados
de fungdes (Riscos gerais hierdrquica no portal do INFARMED.
aplicaveis a todos os formal Assegurar que para as estruturas Verificdmos que os gabinetes outrora
p
trabalhadores informais que possa ser necessario criados fora das Dire¢des tém vindo a ser
independentemente da criar sdo claramente definidas as D Implementado integrados nas Direg¢des cujas valéncias
atividade exercida) responsabilidades, incluindo a P melhor se coadunam com a sua atividade.
gquem respondem Atualmente existe uma Unica excegdo
hierarquicamente. Gabinete de Imagem Prot. Imprensa (GIPI)
Verificadas as ultimas auditorias internas
Garantir o cumprimento do realizadas pelo GPQ no més de Dezembro
. programa anual de auditorias aos mplementado e . Visualizado o relatério da
Auséncia Id ditori GPQ Impl tad de 2016. Visualizad latério d
deliberada de processos de trabalho auditoria da SGS realizada também em
rigor, isengdo e Dezembro.
oﬁ'et’ividaZe no 1 2 § Consolidar e alargar o ambito do Conforme visualizado no relatério de GPQ
derem enho das L | Sistema de Gestdo de Qualidade auditoria da SGS, verificamos que algumas | Sem prejuizo dos sistemas da
atividaZes assegurando a existéncia de GPQ Parcialmente atividades ndo se encontram contempladas | qualidade implementados no
asseguradas normas e procedimentos escritos Dirigentes implementado no sistema de gestdo, nomeadamente, Instituto com referéncia as

rastreaveis, a identificacdo de
responsaveis e niveis de
responsabilidade e dindmica dos

DAM - processos de AIM de MUH,
alteracdo aos Termos de AIM, Gestdo de
renovagoes, Gestdo de Arbitragens e

normas 1SO 9001:2015 e ISO
17025 — area laboratorial — e dos
seu ambitos certificados e
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Avall_a ¢do do Monitorizagdo de auditoria
risco
Yy ~ (7] g ° A z
. \dentificagoe | & 8 | 8 Medidas de prevengio e Responsavel : . e . . COMENTARIOS DOS DIRETORES
Atividade descri¢do do T @ &| T . pela Grau de implementagdo Evidéncia de implementagdo (parcial ou <
. =T 9| o tratamento do risco - ) - . ~ - (CONTRADITORIO)
risco 5 sl 8| o Implementagdo | da medida de prevengdo total) ou Justificacdo para a ndo
2 8| E § e tratamento do risco implementagdo
i ]
mecanismos de controlo interno Avaliagdo Técnico-Cientifica, pois os Acreditados, respetivamente,
respetivos processos encontram-se a ser estdo em curso as atividades
objeto de melhorias de modo a cumprir necessarias para a atualizacdo de
com todos os requisitos. procedimentos e mecanismos de
controlo nos processos cuja
No caso da DCQ - LBM e LQTF tem um maturidade do sistema ndo é
sistema de gestdo acreditado pela ISO plena ou tenha havido alteragdes
17025, sendo auditado interna e de estrutura ou funcionais.
externamente de acordo com essa norma e | Em termos do ambito da
dai ndo constar no plano anual de certificagdo, foi pedida em 2017 a
auditorias pela I1SO 9001:2015. extensdo do ambito a mais 3
processos:
O GJC faz parte do SGQ, como processo de | DAM- Gestdo das Arbitragens,
suporte. (TEXTO REFORMULADO APOS DGIC- Gestdo do Atendimento e
CONTRADITORIO) Gestdo do Relacionamento com
Entidades
DCQ
N&do pode ser considerado que o
DCQ ndo se encontra abrangida
pelo sistema de gestdo. Conforme
Informacdo disponivel em
https://www.iso.org/obp/ui/#iso:s
td:39883:en “Testing and
calibration laboratories that
comply with this International
Standard (I1SO 170125) will
therefore also operate in
accordance with 1SO 9001.”
Divulgagdo, ° L Acesso condicionado a pessoal autorizado
LT 8 | Definir e implementar uma . o s . . ~
eliminagdo, ) Y- Parcialmente no edificio Tomé Pires e orientagBes sobre
x 2 3 | >| politica de seguranga e controlo DRHFP . s ~
sonegacdo, K7} AR - implementado acesso as instalagdes aos segurangas dos
; M i | de acessos as instalagdes e
manipulagdo ou edificios.
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SAUDE DE SAUDE e Produtos de Satde, .7
Avaliagdo do e A
risf:o Monitorizac¢ao de auditoria
Identificac¢a UNiT <] . - R nsavel A
.. B ‘cfgao € I 2 ol 2 Medidas de prevencdo e esponsave . ” Cea . . ” . COMENTARIOS DOS DIRETORES
Atividade descri¢do do T @ &| T . pela Grau de implementagdo Evidéncia de implementagdo (parcial ou <
. =T 9| o tratamento do risco - ) - . ~ - (CONTRADITORIO)
risco 5 sl 8| o Implementagdo | da medida de prevengdo total) ou Justificacdo para a ndo
2 8| E § e tratamento do risco implementagdo
i (0
uso indevido de O controlo de acessos a informagao é
informacdo colmatado com a criagdo de diversos
confidencial / . . diretdrios, os quais tém acessos restritos
Garantir o cumprimento da . .
reservada ", Parcialmente por colaborador. Cada Diregdo tem um
politica de seguranga e controlo DSTI . o N
s ~ implementado diretério préprio dentro do qual constam
de acessos a informagdo . o
também restrigdes ao acesso de
informagdo mediante a permissdo do
Diretor.
Os procedimentos encontram-se
Defini¢do e implementagdo de . instituidos na atividade da DRHFP, contudo
P, N Parcialmente N X
politicas de utilizagdo dos bens do DRHFP implementado ndo se encontram formalizados para todos.
Instituto P Existe procedimento escrito para politica
A o de utilizagdo de frota.
ropriagdo ou ~ -
ufo ”Z it(i;mo de Uma das agBes do sistema de controlo
bens findoslou interno incide na gestdo de stocks e
valor,es 8 | Reforgo do sistema de controlo imobilizado. Os relatérios finais ndo foram
confiados a0s 2 3 % interno no ambito da gestdo de DRHFP Implementado emitidos para a totalidade das a¢cdes mas
trabalhadores w | stocks e imobilizado sim houve um controlo das a¢Ges
om razdo das desenvolvidas visualizadas no mapa de
N agoes.
suas fungdes & — -
Uma das ag¢Bes do sistema de controlo
Reforgo do sistema de controlo interno incide na gestdo de Fundo de
interno no ambito da gestdo do DRHFP Implementado Maneio, tendo no ano de 2016 sido
fundo de maneio elaborado um relatério de controlo interno
reportando as situagdes detectadas.
Reforgar o controlo de gestdo da
frota:
- Instalagdo dos disticos
e identificadores da AP .
Utilizagdo o| - Instalacio de sisterna de gest3o Os procedimentos encontram-se
indevida da frota B ¢ g DRHFP instituidos na atividade da DRHFP, bem
. 2 3 | > | dafrota por GPS . Implementado R .
automovel para K ) Motoristas como com o respetivo procedimento
fins privados | - Controlar consumos Via escrito para politica de utilizagdo de frota
P Verde/Combustiveis/Parqueament parap ¢ ’
os
- Controlar quilémetros
percorridos
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Atividade

Identificagdo e
descrigdo do
risco

Avaliagdo do
risco

Probabilidade
de ocorréncia
Impacto
Grau de risco

Medidas de prevencdo e
tratamento do risco

Responsavel
pela
Implementagao

Monitorizac¢ao de auditoria

Grau de implementagdo
da medida de prevengao
e tratamento do risco

Evidéncia de implementagdo (parcial ou
total) ou Justificacdo para a ndo
implementagao

COMENTARIOS DOS DIRETORES
(CONTRADITORIO)

Acumulagdo de fungdes

Utilizagdo de
recursos publicos
no exercicio da
atividade privada

N
N
Moderado

Exercicio de
atividades
privadas
/publicas ndo
autorizadas ou
durante o
horario de
trabalho

N
N
Moderado

Obrigatoriedade de apresentagdo
de pedido de autorizagdo de
acumulagdo de fungdes de acordo

Quando um colaborado do INFARMED
pretende desempenhar fungdes privadas
em simultdneo com as publicas, efetua o
preenchimento de um modelo préprio

Comprometimen
to dapisengﬁo o com o procedimento em vigor DRHFP Implementado disponibilizado pelo CGQ. A URH constréi o
) . ° processo e submete-o a despacho pelo CD.
imparcialidade 1 51 8
no exercicio de s
fungdes privadas
/ publicas
Publicagdo na intra e internet das No portal do INFARMED encontram-se
delegagdes e subdelegagbes de cD Implementado divulgadas as delegagdes e subdelegagdes
AbUSO OU competéncias de competéncias existentes.
exercicio 8 Criagdo de base de dados
. = . ) 1] ~
Delegag?o / subdelegagdo de |ndev!do de 1 13| 8 contendo ttidas as deleganges. e D No implementado
competéncias autoridade 3 subdelega¢Bes de competéncias
delegada ou n3o = | vigentes, revogadas ou caducadas
delegada Criagdo de procedimento que
CEICTIERINIEIEE G0 CD / DRHFP N3o implementado PROPOSTO PELA EQUIPA DE AUDITORIA
subdelegagdes de competéncias
em vigor.
AvaliagGes de o | Justificar e documentar os AvaliagGes efetuadas com periodicidade
- desempenho 2| resultados obtidos nos objetivos e Dirigentes Parcialmente bianual. Monitorizagdes semestrais, ndo
Avaliagdo de desempenho . 3 3| > . ~ . N . ) "
irregulares 3 competéncias que sdo apreciados (avaliadores) implementado implementadas pela URH a qual vira a ser

favorecendo ou

em sede de SIADAP

concluida em 2017.
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PORTUGUESA SNS.... 1) Infarmed
SAUDE DE SAUDE e Produtos de Satde, .7
Avall_a ¢do do Monitorizagdo de auditoria
risco
. \dentificacgoe | & 8 | §|  Medidas de prevengio e Responsavel _ . L N COMENTARIOS DOS DIRETORES
Atividade descrigdo do b} @ g = tratamento do risco pela Grau de implementagdo Evidéncia de implementagao (parcial ou (CONTRADITORIO)
risco % § S| 3 Implementagdo | da medida de prevengdo total) ou Justificacdo para a ndo
= g £ § e tratamento do risco implementagdo
a o o
prejudicando Autoavaliagdo efetuada pelo colaborador e
trabalhadores Ficha de Avaliagdo elaborada pelo Diretor,
segundo modelos legislados. No caso de
T R classificagdo geral atribuida pelo Diretor
Dlm!nu~|r d subjetlwda:je fje . . como relzvangte ou inadequapdo ha lugar a
avaliagdo das competéncias, pelo Dirigentes Parcialmente fundamentacio obrigatéria. No caso de a
preenchimento individu?l da ficha (avaliadores) implementado classificacio ser excelente, Eé lugar
de avaliagdo de competéncias também a fundamentagdo prépria
mencionando qual o impacto na instituigdo
e sociedade, resultando numa distingdo de
mérito. O CCA reune sobre a avaliagdo.
O Conselho de Coordenagdo de Avaliagdo
(CCA) é nomeado pelo INFARMED e é, por
norma, composto por 5 membros - 3
Elaborar e aprovar o regulamento CCA Parcialmente membros do CD, a Diretora da DRFHP e a
de funcionamento do CCA implementado Diretora da URH. O Regulamento de
Funcionamento ja se encontra elaborado
em minuta aguardando a respetiva
aprovagao.
Verificdmos que se encontra instituido um
procedimento anual desencadeado pela
Garantir a atualizagdo do registo URH, o qual consiste num envio de um
informatico e a publicitagdo das Email do proxy RH a avisar para a data
Tratamento declaragdes publicas dos limite da emissdo da declaragdo de
irregular o | interesses de todos os DRHFP Implementado interesses a partir do portal, ficando deste
privilegiando ou -r'é trabalhadores, incluindo dirigentes modo registadas informaticamente e
Conflito de interesses prejudicando 2 | 2| 8| emembrosdo CD e dos membros disponiveis para a sua publicita¢do.
pessoa (s), § nomeados para comissdes Excegio feita as da CATs, que por serem
entidade (s) e/ou por processo, estdo apenas disponiveis na
processo (s) DATS.
Assegurar a gestdo dos interesses Quando o Diretor efetua a distribui¢do de
declarados da organizagdo e Dirigentes Implementado tarefas aos colaboradores assegura que
distribuigdo da atividade ndo existe nenhum conflito de interesses.
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PORTUGUESA 0 S moow Infarmed
SAUDE DE SAUDE e Produtos de Satide, .
Avall_a ¢do do Monitorizagdo de auditoria
risco
ificaca 9 © o 3 o
- \dentificacioe | g gl of 2 Medidas de prevengdo e Responsavel . . VB A 5 i COMENTARIOS DOS DIRETORES
Atividade descri¢do do T @ &| T . pela Grau de implementagdo Evidéncia de implementagdo (parcial ou <
. = €l 9 o tratamento do risco - ) - . ~ - (CONTRADITORIO)
risco 5 sl 8| o Implementagdo | da medida de prevengdo total) ou Justificacdo para a ndo
2 8| E § e tratamento do risco implementagdo
i ]
Verificdmos que a responsabilidade pela
implementagdo desta medida cabe a
Tratamento Direc¢do para quem a Comissdo presta
o |rr'egu|a'r o | Garantir a existéncia da servigos. Verlflcamtzs que, no que resrielta
Inexisténcia de privilegiando ou ° . a CAM, as declaragdes de interesses sdo
© | declaragdo para todos os DRHFP N
incompatibilidades (membros | prejudicando 2 2| 9 . Implementado emitidas numa base anual a semelhancga do
B | membros nomeados para Dirigentes

de Comissdes, exceto CAM) pessoa (s), § Comissies P g que sucede com os trabalhadores do

entidade (s) e/ou
processo (s)

INFARMED. No que respeita a CATS, as
declaragdes sdo emitidas por processo. Da
analise efetuada, verificdmos a auséncia
pontual de declaragdes na CAM e CATS.
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Matriz II: Riscos especificos das atividades desenvolvidas pela Direcao de Avaliacao de Medicamentos (DAM)

Atividade

Identificagdo e
descrigdo do risco

Avaliagdo do
risco

v @©

T ‘O 8
® c| o 1]
B w 5| =
= = ® (7]
Q29 o T
s 8 E| 3
<] =
a © (U]

Medidas de prevengao e
tratamento do risco

Responsavel
pela
Implementagdo

Monitorizac¢do de auditoria

Grau de implementagdo
da medida de prevengao
e tratamento do risco

Evidéncia de implementagao (parcial ou total) ou
Justificacdo para a ndo implementagdo

COMENTARIOS
DOS DIRETORES
(CONTRADITORIO)

Realizagdo regular de auditorias
internas e externas

Os processos da DAM estdo incluidos no programa
anual de auditorias internas do INFARMED, I.P., com

pareceres pré-definidos

Medidas de caracter geral aplicavel a totalidade das atividades da DAM e . . GPQ excegdo dos processos relacionados com a AIM de
. . . Cumprimento dos procedimentos Implementado ~ N
que previne qualquer tipo de risco . AL DAM MUH, alteragdo aos termos de autorizagdo de
escritos, aprovados no ambito do o - o
sI6Q Introdugdo no Mercado, Gestdo de renovagdes,
Gestdo de Arbitragens e avaliagdo tecnicocientifica.
Sdo solicitadas declaragdes (anuais) a todos os
colaboradores da DAM, bem como aos peritos
externos e membros da CAM, onde s3o declarados
Existéncia de conflito Consid flitos de int os interesses existentes, ou a sua auséncia. Do
i i izac3 de interesses na g | -onsiderar confiitos e Interesses cruzamento efetuado entre listagem dos RH e
Qerlr pecildos de autorlzagao'de o 112 | na atribuicdo de processos e na DAM Implementado o ) 8 o
introdugdo no mercado e registo | avaliagdo dos = | discussio dos pareceres emitidos ficheiro com lista das declaragdes, verificou-se
de medicamentos, bem como a | Processos apenas uma excegao.
sua revogacio e caducidade. A atribui¢do de processos é atribuida mediante os
interesses sendo deliberado em ata do CCATC e ata
Gerir pedidos de alteragdo e da CAM.
renovagdao de autorizagGes d‘? Validag3o dos pareceres pelos
|ntrodu<.;ao no mercado e registo gestores, verificagdo pela Dire¢do
de medicamentos. da Comissdo de Avaliagio de . i .
Medicamentos (6rgio consultivo Os pareceres emitidos pelos avaliadores sdo
Gerir pedidos d izacdo d . . ~ . DAM Implementado agendados para o plenario da CAM, de onde resulta
erir pedidos de autorizagdo de . legial) e d I
X » ) L Desrespe|to dos colegia ) € discussao em plenario da CAM
realizagdo de ensaios clinicos e N s dessa Comiss3o dos pareceres de um parecer da .
de alt » bstanciai critérios de avaliagdo p
e:sZs ee?sca?oe: substanciais a nos pareceres de avaliagdo de AIMs, alteragdes e
’ concessao de AIM e o | renovacgdes
. X N registo, alteragcGes ou 1 2 ® i des i ifi
Avaliar 0s pedidos que Ihe sdo reﬁovacaes ¢ g Em situagdes |dent|f|cz?d|as pelos
submetidos pelas restantes A ges’tores como poFen~C|a mente Quando detetadas as situa¢des andmalas pelos
. autorizagdo de andmalas, transmissdo da DAM Implementado . .
Unidades da DAM e pelas ensaios clinicos e inf ~ Diretor de Unidad gestores, os diretores sdo informados.
direcBes do INFARMED. C informagdo zio iretor de Unidade
suas alteracbes e reapreciagdo do processo
Utilizacso de modelos de Disponibilizados os modelos da UEC utilizados na
¢ DAM Implementado elaboragdo de pareceres, tendo sido verificada a

sua aplicagdo nos processos disponibilizados.
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Avaliagdo do P A
. ¢ Monitorizagdo de auditoria
risco
o 3 8 9 . . Responsével COMENTARIOS
Identificagdo e = 2 o 2 Medidas de prevengao e P . .
o . T @ | = . pela Grau de implementagao L . = . DOS DIRETORES
descricdodorisco | = T| 8| o tratamento do risco = . - Evidéncia de implementagao (parcial ou total) ou 4
55 8 B Implementag¢do | da medida de prevencio e = = (CONTRADITORIO)
s 8 g 5 3 Justificacdo para a ndo implementagao
20 E| § e tratamento do risco
o =
a o o
De acordo com a informagdo disponibilizada
Avaliagdo realizada em regra por extraida das diversas aplicagdes informaticas
. ¢ TR grap DAM Implementado e p ~ ¢ x
equipas multidisciplinares verificamos que as avaliagcBes dos processos sdo
realizadas por equipas multidisciplinares.
Os diferentes pedidos sdo comunicados a DAM pelo
I - . titular em diversas plataformas. Posteriormente o
Identificagdo de critérios gerais de R .
. . R pedido é validado do ponto de vista regulamentar.
diferenciagdo no tratamento dos Parcialmente - . > R
Existéncia de . . - DAM . No caso de ndo haver conformidades, é enviado
o | pedidos e divulgacdo desses implementado - . )
favorecimento no T critérios para avaliagdo para a equipa de avaliadores
Ambito da Gest3o 1 3 _uo‘j atribuidos em sede de CCATC. Sdo elaboradas atas
dos Processos em § das deliberagﬁes da CCATC.
avaliagdo - . . De acordo com a informagao disponibilizada
¢ Rastreabilidade dos intervenientes , . 'g " p (o
, extraida das diversas aplicagBes informaticas
nos processos através dos DAM Implementado e I
R . o verificamos que a rastreabilidade dos
sistemas informaticos . B .
intervenientes nos diversos processos.
Distribuigdo
desequilibrada dos
processos para
avaliagdo com De acordo com a informagao disponibilizada
eventual 3 Distribuicio equitativa dos extraida das diversas aplicagBes informaticas
favorecimento de 3 2 g rocessogs q DAM Implementado verificamos que a distribui¢do equitativa nos
determinado (s) o |P diversos processos.
avaliador (es) com
consequéncias na
qualidade da
avaliagcdo
Sdo solicitadas declaragdes (anuais) a todos os
. « colaboradores da DAM, bem como aos peritos
Divulgacao, -
Lo externos e membros da CAM, onde sdo declarados
eliminagdo, . . N
~ o : . . os interesses existentes, ou a sua auséncia. Do
sonegacdo, B | Considerar conflitos de interesses .
N ~ o L cruzamento efetuado entre listagem dos RH e
manipulagdo ou uso 1 3 3 | naatribuicdo de processos e na DAM Implementado . . ~ .
. . 3 . N . ficheiro com lista das declaragdes, verificou-se
indevido de S discussdo dos pareceres emitidos N
) ~ apenas uma excegao.
informacgdo - P .
confidencial A atribuigdo de processos é atribuida mediante os
interesses sendo deliberado em ata do CCATC e ata
da CAM.
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Matriz III: Riscos especificos das atividades desenvolvidas pela Direcao de Gestao do Risco de Medicamentos (DGRM)

Atividade

Avaliagao

do risco
. 9 m o
Identificagdo e B o8
- s . < i
descriciodorisco | = € G g
e 9 27
L2 O E 3
o - ©
= 9 =
a o© O

Medidas de prevengdo e tratamento do
risco

Responsavel
pela
Implementagao

Monitorizacdo de auditoria

Grau de
implementagdo da
medida de prevencdo e
tratamento do risco

Evidéncia de implementagao (parcial ou total) ou
Justificacdo para a ndo implementagdo

COMENTARIOS DOS
DIRETORES
(CONTRADITORIO)

Realizagdo regular de auditorias internas

Implementacgdo de medidas de
minimizagdo do risco

Gestdo de alteracdes para
implementagdo das
recomendacgdes

do PRAC decorrentes de

Medidas de cardcter geral aplicavel a totalidade das atividades da e externas GPQ Implementado Os processos da DGRM estdo incluidos no programa
DGRM e que previne qualquer tipo de risco Cumprimento dos procedimentos DGRM P anual de auditorias internas do INFARMED, I.P.
escritos, aprovados no ambito do SIGQ
Monitorizagdo da segurancga de
Medicamentos de Uso Humano
Recegdo e andlise de RAM
Gestdo de sinais
Gestdo de RPS
Gestiao de PGR Existem duas tipologias de avaliadores que
Gestdo de PASS . x
) Divulgagdo, colaboram com a DGRM:
Envio de NUI ou RA Lo T - P .
eliminagdo, - Nas atividades clinicas de rotina: verificdmos a
Resposta a NUI ou RA ~ =] . . . A ~ .
. " X " sonegacdo, Q| Considerar conflitos de interesses na existéncia de declaragdo de interesses para ambos
Divulgagdo de informagdo de . - c - . R
seauranca manipulagdo ou uso 1 |3 | .g atribuicdo de processos para avaliagdo e DGRM Implementado os avaliadores;
s N ¢ . indevido de Q| na discussdo de pareceres - Na avaliagdo de processos: potencialmente todos
Edicdo do Boletim de ) . = ) ~ )
R informagdo os avaliadores da CAM - Estes sdo obrigados a
Farmacovigilancia ] : )
confidencial. declarar os seus interesses anualmente no portal e

sempre que haja lugar a alteragGes.
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Atividade

avaliagdo

de sinais de seguranga C.l.z) do
tipo

IAIN

Avaliagdo de materiais
educacionais

Validagdo de ComunicagGes
dirigidas

aos Profissionais de Saude
Articulagdo entre os membros do
PRAC/CMDh/CHMP

Avaliagao

do risco

Identificagdo e
descri¢ao do risco

Probabilidade

de ocorréncia

Impacto
Grau de risco

Medidas de prevencao e tratamento do
risco

Responsavel
pela
Implementagdo

Monitorizag¢ao de auditoria

Grau de
implementagdo da
medida de prevengado e
tratamento do risco

Evidéncia de implementagao (parcial ou total) ou
Justificacdo para a ndo implementagdo

COMENTARIOS DOS
DIRETORES
(CONTRADITORIO)

Controlo do acesso ao arquivo de
informacdo

DGRM

Implementado

O arquivo da DGRM é composto na sua maioria por
arquivo digital, emails, rede e plataformas. O acesso
ao arquivo informatico ndo tem qualquer restrigdo
ao nivel dos colaboradores da DGRM sendo assim
igualitario.

Em termos de arquivo informatico existem
controlos implementados, os quais obedecem a
regras de acesso as pastas e proxies.

A ferramenta utlizada para a monitorizacdo das
atividades consubstancia um ficheiro Excel
denominado Dashboard.

Auséncia deliberada
de rigor, isengdo e
objetividade na
andlise de informagdo
de seguranca

Fraco

Realizagdo das atividades (validagdo das
notificagBes e gestdo de sinais) realizada
em regra por equipas multidisciplinares.

DGRM

Implementado

As equipas de avaliagdo sdo multidisciplinares,
incluindo avaliadores farmacéuticos e clinicos,
sendo estes sempre membros do CAM. Foi-nos
disponibilizado Manual de Fungdes do INFARMED, o
qual inclui as principais responsabilidades do
técnico de farmacovigilancia. No entanto, este
manual ndo permite aferir sobre a divisdo das
tarefas, por competéncia, dentro da DGRM.

Revisdo dos relatdrios de avaliagdo de
RPS, PGR e PASS por um técnico de
Farmacovigilancia e por um membro do
PRAC

DGRM

Implementado

Foi-nos referido que todos os relatérios de
avaliagdo no ambito dos procedimentos europeus
tém interveng¢do de um técnico de farmacovigilancia
e de um membro do PRAC. A DGRM n3o elabora
minutas de RPS e PAR.
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PORTUGUESA 0 Shweotucou Infarmed

SAUDE DE SAUDE e Produtos de Satide, .
Avall?gao Monitorizag¢ao de auditoria

do risco
g © o R avel COMENTARIOS DOS
Atividade Identificagdo e B 2 o| 8| Medidas de prevencdo e tratamento do espoer;:ave Grau de DIRETORES
descri¢ao do risco E ¢ E & risco p . implementagdo da Evidéncia de implementagao (parcial ou total) ou <

2 g & © Implementagao . = e~ = . ~ (CONTRADITORIO)
83 gl s medida de prevengado e Justificacdo para a ndo implementagdo
© o —| & tratamento do risco
a T (U

Verificagdo pela Dire¢do da DGRM das
propostas relacionadas com as diferentes
atividades (envio ou de resposta a
NUI/RA, divulgacdo de informagado de
seguranga, validagdo das comunicagdes
dirigidas aos profissionais de satde,
artigos para o boletim de
farmacovigilancia pelo editor, aprovagao
dos materiais educacionais,
comunicages dirigidas aos profissionais
de saude, verificagdo das alteragdes C.l.z)
do tipo IAIN, propostas de
implementagdo de outras medidas
efetuadas pelos técnicos de
farmacovigilancia)

DGRM

Implementado

Com excegdo dos processos NUI - non urgent
information e RA - rapid alert, todos os outros sao
submetidos a despacho da Diretora da DGRM.
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Matriz IV: Riscos especificos das atividades desenvolvidas pela Direcao de Produtos de Saude (DPS)

Atividade

Identificagdo e
descri¢ao do risco

Avaliagdo do

risco

Probabilidade
de ocorréncia
Impacto

Grau de risco

Medidas de prevencdo e
tratamento do risco

Responsavel
pela
Implementagdo

Monitorizagdo de auditoria

Grau de implementagao
da medida de prevencdo
e tratamento do risco

Evidéncia de implementagao (parcial ou
total) ou Justificagdo para a ndo
implementagao

COMENTARIOS
DOS DIRETORES
(CONTRADITORIO)

Realizagdo regular de auditorias
internas e externas

Os processos da DPS estdo incluidos no

Medidas de caracter geral aplicavel a totalidade das atividades da DPS e R . GPQ N
que previne qualquer tipo de risco Cumprlmento dos proc?dlmlentos DPS Implementado programa anual de auditorias internas do
escritos, aprovados no ambito do INFARMED, I.P.
SIGQ
1. Agdes de Supervisio de A DPS tem arquivo fisico ao qual todos os
Mercado de Produtos de colaboradores acedem, ndo havendo
Satde: Avalia¢do de Registos, qualquer registo de consulta de processos.
Avaliagio Documental, Controlo do acesso ao arquivo de DPS Parcialmente Quanto ao arquivo informatico sdo cedidos
Avaliagdo de Denincias, informagdo implementado acessos diferentes aos colaboradores
Emissdo de Documentos de mediante as dreas a que estdo alocados.
Conformidade Encontra-se elaborada uma matriz de acessos
a) Gerir, avaliar e monitorizar os concedidos.
procedimentos relativos a Divulgacio, eliminacio A DPS f}mciona com 5 plataformas
colocagdo no mercado de o ’ S informaticas (CPNP, FABDM, SDIV, RNEC e
dispositivos médicos (DM) e sonegagaoi © | Registo informatico de toda a SVDM) na gestdo de processos. Em ficheiros
produtos cosméticos e de rnamr.)ulagact- ouuso . 1 3 'qg" documentagdo recepcionada no DPS Implementado de Excel sdo também controlados os
higiene corporal (PCHC), de |ndeY|do d.e informac&o = | dmbito do processo processos em termos de gestdo de
acordo com a legislacdo em confidencial. documentagdo administrativa, bem como em
vigor, nomeadamente registo de termos de conclusdo do processo.
fabricantes e distribuidores; b) o
Gerir, avaliar e monitorizar os A gestdo e monitorizagdo de processos é
procedimentos relativos a efetuada em diversos ficheiros de Excel,
investigagdo clinica de DM; c) Gestdo informatizada de processos DPS Implementado distintos mediante a natureza dos processos.

Gerir e avaliar as notificagdes de
avaliagdo do comportamento
funcional dos dispositivos

Foram-nos disponibilizados os ficheiros Excel
utilizados pela Diregdo na monitorizagdo dos
Seus processos.
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'Y REPUBLICA SN S |
PORTUGUESA Do Infarmed
SAUDE DE SAUDE e Produtos de Satde, .7
Avaliagdo do P A
. ¢ Monitorizagdo de auditoria
risco
9 ® o Responsavel COMENTARIOS
- Identificagdo e B 2 Medidas de prevengao e . - LA . ~ .
Atividade . ¢ . ] S8l 2 P .g pela Grau de implementagdo Evidéncia de implementagao (parcial ou DOS DIRETORES
descri¢ao do risco = € 9 o tratamento do risco " ) - o - 7
s sl 8| © Implementagdo | da medida de prevengdo total) ou Justificacdo para a ndo (CONTRADITORIO)
2 o E @ e tratamento do risco implementagdo
i3 (C]
médicos de diagndstico in vitro; Sdo efetuadas reuniGes periddicas na DPS,
d)Supervisionar a conformidade nas quais se tomam decisdes quanto aos
do mercado de DM e produtos processos em curso, no entanto, as mesmas
cosméticos através da avaliagdo ndo sdo resumidas em atas. Contudo, as
documental e da cooperagdo N decisdes sdo implementadas com
. Controlo, pela diregdo de todas as . -
europeia; e) Coordenar as - conhecimento da Diregdo. Quanto aos
. o propostas referentes a supervisdo ) ~
atividades de normalizagdo e . e e DPS Implementado processos mais complexos sdo elaboradas
o« h de mercado, investigagdo clinica de -
harmonizagdo de conceitos, . . o A propostas ao Conselho Diretivo com parecer
- . . Auséncia deliberada de DM e agBes de vigilancia de PS . . . .
definigdes e terminologias . . - da Diretora de Diregdo. Foi analisado um
A rigor, isengdo e o . AP
relacionadas com os produtos C 3] processo cuja autorizagdo foi dada pelo CD e
, objetividade na 1 2| © . e
de saude; L . s outros dois em que houve notificagdo ao
realizagdo das agdes de . =
. requerente pela DPS (sem intervengdo do
supervisdo do mercado;
CD).
2. Avaliacdo das Notificagdes de A DPS conta com todos os procedimentos
Investigagdo Clinica escritos, os quais sdo alvo de controlo de
Gerir, avaliar e monitorizar os . . qualidade interno, bem como certificados.
R X . Cumprimento dos procedimentos ) L .
procedimentos relativos a X X DPS Implementado Foram-nos disponibilizadas as listagens dos
: o m e escritos existentes . .
investigacdo clinica de DM procedimentos dos cosméticos e sobre a
vigilancia de DMs, os quais sdo objeto de
3. AcGes de Vigilancia de auditoria interna pelo GPQ.
Produtos de Satde Sdo efetuadas reunides periédicas na DPS,
Assegurar as atividades nas quais se tomam decisdes no decorrer dos
necessdrias a colheita, registo e processos, o entanto as mesmas ndo sdo
divulgagdo de informag&o sobre | Desrespeito dos resumidas em atas. Contudo, as decisdes s3o
ocorréncias adversas associadas | critérios de avaliagdo e implementadas com conhecimento da
a utilizagdo de produtos de auséncia deliberada de Controlo, pela diregdo de todas as Diregdo. Os processos relativos a notificagdes
saude ou de incidentes com DM | rigor, isengdo e 112 § propostas referentes a supervisdo oPS Implementado de investigag¢des clinicas sdo arquivados na
e promover e implementar objetividade na . | de mercado, investigagdo clinica de P DPS. Os processos relativos a pedidos de
medidas de seguranca, bem realizagdo das a¢des de DM e agBes de vigilancia de PS autorizagdo de investigagdes clinicas sdo
como proceder a analise avaliagdo da despachados pelo Conselho Diretivo, sendo
beneficio - risco investigagdo clinica que neste caso sdo elaborados propostas ao
CD com parecer da Diretora de Diregdo.
Verificdmos a existéncia da decisdo nos
ficheiros Excel disponibilizados pela DPS.
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Matriz V: Riscos especificos das atividades desenvolvidas pela Direcao de Inspecao e Licenciamento (DIL)

Avall_a\gao = Monitorizacdo de auditoria
risco
APy [T o . i
B BEIERDO | e | Medidas de prevengio e Responsdvel | Graude o . : COMENTARIOS DOS DIRETORES
Atividade descrigdo do s g S| T N pela implementacdoda | Evidéncia de implementagao (parcial ou 2

. =¢ 5 g tratamento do risco .. ’ e = (CONTRADITORIO)

risco 55 3 o Implementacdo medida de total) ou Justificacdo para a ndo
= o| E g prevencgdo e implementagao
] (C) tratamento do risco

Os processos da DIL estdo incluidos no DIL

Realizagdo regular de auditorias
internas e externas

programa anual de auditorias internas e
externas de certificagdo ISO do
INFARMED, I.P.

A DIL é também objeto de auditorias JAP
(Joint Audit Programme ) por parte da

Os processos da DIL estdo incluidos no
programa anual de auditorias internas e
externas de certificagdo ISO do
INFARMED, I.P.

Medidas de caracter geral aplicavel a totalidade das atividades . . GPQ EMA, com o objetivo de harmonizar A DIL é também objeto de auditorias JAP
. . . Cumprimento dos procedimentos Implementado . . ~ . .
da DIL e que previne qualquer tipo de risco . AL DIL procedimentos de inspegdo referentes (Joint Audit Programme ) por parte da
escritos, aprovados no ambito do . . R . R
ao sistema de GMP ( Good Manifacturing | EMA, com o objetivo de harmonizar
siIGQ ) ; ) . . =
Practices) aplicado a fabricantes de procedimentos de inspegdo referentes
medicamentos entre as agéncias ao sistema de GMP ( Good Manifacturing
europeias. (TEXTO REFORMULADO APOS | Practices) aplicado a fabricantes de
CONTRADITORIO) medicamentos entre as agéncias
europeias.
DIL
~ . A DIL ndo retira informagdo do sistema
Agdes Inspetivas S .
para monitorizar o acesso ao arquivo dos
colaboradores autorizados, nem tem
Processos de o x )
. . obrigagdo legal nacional nem
contraordenagdo social i . .
comunitaria de o retirar, pelos seguintes
~ o Divulgagao, L, . motivos:
Gestdo de Reclamagdes R 'g CN O ficheiro que nos foi facultado L .
eliminagdo, ) . - 0 acesso ao arquivo é restrito e
= 2 evidencia os colaboradores com acesso o .
. sonegacgao, S . o . . biométrico para uma lista de
Analise dos processos de A - & | Controlo do acesso ao arquivo de ao arquivo incluindo o acesso da Diretora
o~ . . manipulagdo ou 1 3| 9f. - DIL Implementado L . . colaboradores da DIL aprovada
autorizagdo e licenciamento ) ; | informagdo de Diregdo e dos Diretores de Unidade. O X . . )
L uso indevido de " superiormente e incluida no sistema de
de atividades X . = seguranga ndo tem qualquer acesso ao « .
informacgdo arauivo gestdo de qualidade da DIL;
confidencial. q ’ - ndo existe nenhuma obrigagdo legal

Monitorizagdo da publicidade
de Medicamentos de Uso
Humano, Dispositivos
Médicos e Produtos
Cosméticos

nem comunitaria que obrigue a tal
monitorizagdo dos colaboradores
autorizados;

- a DIL foi objeto de auditoria EMA na
semana de 19 a 23 de Junho de 2017, em
que foram verificados os procedimentos
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‘S REPUBLICA SN S '
PORTUGUESA S Infarmed
SAUDE DE SAUDE e Produtos de Satide, L.
Avall?gao do Monitorizagdo de auditoria
risco
Atividade ";Z:tc':i'cgga;oe Medidas de prevengdo e Res“‘:;:a"e' _— G'a"'tde- | B it o] COMENTARIOS DOS DIRETORES

‘9 tratamento do risco p ) imp! eme‘n acdo da vidéncia elmp‘emer: acdo parsla ou (CONTRADITORIO)
risco Implementagdo medida de total) ou Justificagdo para a ndo

Probabilidade
de ocorréncia
Impacto
Grau de risco

prevencgdo e
tratamento do risco

implementagao

de acesso ao arquivo e ndo foram
relatadas observagdes nem sugestdo de
implementagdo de agbes de melhoria
neste sistema.

Registo informatico de toda a
documentagdo recepcionada no
ambito do processo;

DIL

Parcialmente
Implementada

A 31 de Margo de 2017 encontra-se
concluida a 1.2 fase da implementagdo
do Portal de Licenciamento +, no qual é
possivel efetuar a monitorizagdo pela
extragdo de elementos da plataforma.
Estdo previstas mais duas fases de
desenvolvimento para este programa.
A Ul ainda continua a funcionar no
sistema Access criado internamente.
(TEXTO REFORMULADO APOS
CONTRADITORIO)

A 31 de margo de encontra-se...

Ac0es inspetivas: Divulgagdo do
plano de inspegdes a realizar sem
indicagdo das entidades em causa,
sendo esta informagdo transmitida
unicamente a equipa de inspegdo
responsavel pela mesma;

DIL

Implementado

Existéncia de procedimentos escritos
onde se encontram sistematizados e
definidos os procedimentos para atuagdo
e divulgacdo das agdes inspetivas.
Foram-nos disponibilizadas, a titulo
exemplificativo, as tabelas de
planeamento semanal, bem como a
respetiva comunicag¢do aos
colaboradores e Conselho Diretivo do
Infarmed.

Ac0es inspetivas: Divulgagdo de
acOes inspetivas tematicas de
investigagdo no proprio dia e
apenas a equipa inspectiva
envolvida.

DIL

Implementado

Existéncia de procedimentos escritos
onde se encontram sistematizados e
definidos os procedimentos para atuagdo
e divulgagdo das ag¢Bes inspetivas, bem
como a respetiva comunicagdo aos
colaboradores e Conselho Diretivo do
INFARMED,I.P (TEXTO REFORMULADO
APGS CONTRADITORIO).

Foram-nos disponibilizadas, a titulo

DIL
... bem como a respetiva comunicagao
aos colaboradores e Conselho Directivo
do INFARMED,I.P .
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'Y REPUBLICA SN S |
PORTUGUESA Do Infarmed
SAUDE DE SAUDE e Produtos de Satde, .7
Avaliag¢do do P A
. ¢ Monitorizagdo de auditoria
risco
Identificagdoe | g . 9 . = Responsavel r A
- L S% o 8 Medidas de prevengio e 5 __ Graude o . . COMENTARIOS DOS DIRETORES
Atividade descrigdo do o gl =T . pela implementacdoda | Evidéncia de implementagao (parcial ou <
. = Q¢ 5 5 tratamento do risco . . e = (CONTRADITORIO)
risco s s 8| © Implementagdo medida de total) ou Justificagdo para a ndo
= § E § prevengao e implementagao
a o (G} tratamento do risco
exemplificativo, as tabelas de
planeamento semanal, bem como a
respetiva comunicag¢do aos
colaboradores.
Realizagdo de inspeg¢Bes
observadas, por inspetores de Foram-nos disponibilizados trés
agéncias congéneres dentro do exemplos de relatérios emitidos na
. . DIL Implementado N R o
espacgo da UE, que visam garantir a sequéncia de inspegdes efetuadas em
aplicabilidade dos procedimentos conjunto com outros inspetores da UE.
aprovados
Controlo, pela estrutura dirigente
(unidade organica e diregdo), de
todas as propostas referentes a
Auséncia processos de inspegdo, processos Encontra-se instituido um procedimento
deliberada de de contraordenagado social, gestdo de despacho pelos Diretores das
rigor, isengdo e de reclamagdes, processos de DIL Implementado Unidades, relativamente a processos
objetividade na autorizagdo e licenciamento de relacionados com reclamagdes e que
realizagdo das ° atividades e monitorizagdo da conduzam a arquivamento.
atividades. S| publicidade de Medicamentos de
1 3 g Uso Humano, Dispositivos
§ Médicos e Produtos Cosméticos
Na DIL existe uma matriz de
Inspecbes - . competéncias utilizada na atribui¢do de
P G. Competéncias partilhadas em ~ P .c «
requeridas pelos ) acoOes aos colaboradores. Na aplicagdo
. diversas fases dos processos: X . . .
interessados K N Portal Licenciamento + é possivel
. . garantir que sdo DIL Implementado - . I
(paises terceiros) . . verificar a cadeia de responsabilizagdo,
preferencialmente realizadas por N
. bem como na aplicagdo em Access. O
equipas; . .
planeamento é efetuado mediante a
folha de procedimentos instituidos.
A rotatividade é cumprida por um
- . procedimento manual em Excel efetuado
Rotatividade das equipas nos . .
; o Parcialmente pelo Diretor da Ul, tendo em
processos (exceto nas inspecdes DIL

de "follow up").

Implementada

consideracgdo diversos fatores, tais como
complexidade da inspegdo, n.2 de dias de
inspegdo, atividade, etc...
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'Y REPUBLICA SN S |
PORTUGUESA SERVIGO NACIONAL Infarmed
SAUDE DE SAUDE e Produtos de Satde, .7
Avaliag¢do do P A
. ¢ Monitorizagdo de auditoria
risco
Identificagdoe | g . o . " Responsavel r <
. L S% o 8 Medidas de prevengio e 5 __ Graude o . . COMENTARIOS DOS DIRETORES
Atividade descrigdo do o gl =T . pela implementacdoda | Evidéncia de implementagao (parcial ou <
. =g & g tratamento do risco . . e = (CONTRADITORIO)
risco s s 8| © Implementagdo medida de total) ou Justificagdo para a ndo
= § E § prevengao e implementagao
a o (G} tratamento do risco
DIL:
Em elaboragdo proposta de portaria
, . - . revendo taxas para actos inspetivos a
Paises terceiros - rever regras _ Monitorizagdo da portaria proposta pela P ) P . P
. . . Parcialmente ~ medicamentos que prevé taxa deste
respeitantes ao financiamento das Ccb DIL - encontra-se em aprovagdo na . X
N Implementada servigo acrescida de pagamento de
despesas com estas deslocagdes DRHFP. . . R
viagem e alojamento dos inspetores, tal
como previsto no Regulamento de taxas
de inspecdo da EMA.
A 31 de margo de 2017 encontra-se
concluida a 1.2 fase da implementagdo
do Portal de Licenciamento +, no qual é
possivel efetuar a monitorizagdo pela
A . extragdo de elementos da plataforma.
Existéncia de medidas de controlo ~ ¢ . . P
Prolongar 3 Estdo previstas mais duas fases de
. A S | dos prazos nos processos com . )
intencionalment o . " Parcialmente desenvolvimento para este programa.
. - 3 | @/ recursoa meios informaticos e DIL . . . K
e ainstrugdo dos 3 . . implementada A Ul ainda continua a funcionar no
previstas em procedimento . ) )
= sistema Access criado internamente.

processos

escrito.

Em termos gerais da DIL é efetuado
trimestralmente um relatério de
avaliagdo de desempenho onde o
controlo das operagdes da DIL é
efetuado.
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Matriz VI: Riscos especificos das atividades desenvolvidas pela Direcao de Comprovacao da Qualidade (DCQ)

Avall'a;ao do Monitorizacdo de auditoria
risco
o P (i 9 . ~ Responsavel COMENTARIOS
Atividade Identlflcz;ao‘ e descricdo % 5 g § M:dl:las detpr:vet);ao € pela Grau de implementagdo Evidéncia de implementagao (parcial ou DOS DIRETORES
o risco ;; § S 3 ratamento do risco Implementa¢do | da medida de prevengdo total) ou Justificacdo para a ndo (CONTRADITORIO)

o g E § e tratamento do risco implementagao

a o (U]
1. Andlise laboratorial C R Os colaboradores da DCQ com acesso ao

. ontrolo~do acesso 30 arquivo de DCQ Implementado arquivo fisico estdo enumerados numa
Laboratrio de Quimica e Tecnologia informagdo informacdo autorizada pela Diretora da DCQ.
Farmacéutica / Laboratério de
Biologia e Biotecnologia
A DCQ encontra-se munida de um programa

Executar o programa de controlo da em Access para gestdo laboratorial e gestdo
qualidade de medicamentos, Registo informatico em Base de de processos COEL, denominado GPCQ.
matérias -primas, dispositivos Divulgacso, eliminagio o Dados de acesso co?trolado de E?uste l:lm diretério na rec:le (?le acesso .
médicos, produtos cosméticos e de a0 X " S toda a documentagdo DCQ Implementado disponivel por todos os técnicos autorizados
higiene corporal, designadamente sonegacdo, manlpulagao 1 | 3| &| recepcionada nodmbito do para tal. Quanto aos processos CAUL os
através de ensaios de natureza ou uso |n<~jeV|do _de ) -28 processo mesmos s3o geridos no Portal CAUL, qual
quimica, fisico -quimica, de informacdo confidencial. dispde de acesso condicionado por user e
farmacotecnica e de farmacognosia. password.
2. Anadlise dos processos de Emissdo Processo com 2 niveis de Ana!lsaAdo§ process.os f,ISIC.OS onde se ve~r|f|ca
de Certificados de Medicamentos aprovacdo (Unidade organica) DCQ Implementado a existéncia dos dois niveis de aprovagdo
Bioldgicos: CAUL - Certificado de /autorizagdo (Diregdo) (ane).<0.s~como exemplo BTA e VTR e
Autorizagdo de Utilizagdo de Lote e requisicdo de amostra).
COELL - Certificado Oficial Europeu Processo com varias etapas de bca Implementado Verificados processos no Portal (CAUL), o e
de Utilizagdo de Lote verificagdo (CAUL e COEL) no Diretdrio.

L. . . Visualizados todos os procedimentos
La};)ora'fono 'de Biologia e Existéncia de procedimento arquivados e disponiveis para consulta pelos
Microbiologia escrito para os procedimentos DCQ Implementado colaboradores, na rede informatica da DCQ,

N . analiticos 0s quais estdo arquivados de acordo com os
ProFeder a a\{allagao documental de Auséncia deliberada de seguintes niveis.
vacinas, medlcamento§ rigor, isenciio 9 — —
hemoderivados e medlcamentos objetividade na realizacio 1 2 g Realizagdo de audltgrlas internas e
con.te.ndo hemode.zrlva‘dos ‘f°T° de ensaios laboratoriais exte'rr.1as aos ?roc.ed|mentos Foram-nos disponibilizados exemplos de
exu'p!ente, com VIStfa @ (Emlssao de anal|t|'c05~no ambito da DCQ Implementado relatdrios de auditorias internas para ambos
certificado de autorizacdo de Acreditacdo pela NP ISO 17025 - os laboratérios
utilizagdo de lote (CAUL); Comprovar aplicabilidade dos procedimentos '
a qualidade de medicamentos aprovados
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'Y REPUBLICA SN S |
PORTUGUESA Do Infarmed
SAUDE DE SAUDE e Produtos de Satde, .7
Avaliag¢do do P A
risio Monitoriza¢ao de auditoria
2 © o Responsavel COMENTARIOS
- Identificagdo e descri¢do | & © a2 Medidas de prevengdo e . " A . - .
Atividade ¢ . ¢ < SIel £ P .g pela Grau de implementagdo Evidéncia de implementagao (parcial ou DOS DIRETORES
do risco =t 9 o tratamento do risco = . = I = 4
5 s 8 © Implementagdo | da medida de prevengdo total) ou Justificacdo para a ndo (CONTRADITORIO)
2 s E g e tratamento do risco implementagdo
] (C]
biologi(;os e bioticnoltjjgicos,d Realizagdo de auditorias externas,
nomeadamente hemoderivados, ; Anci
T - ’ por auditores de agéncias
incluindo a c.ompro”vagao"da congéneres dentro do espaco da Foram-nos disponibilizados exemplos de
seguranca v.|raI d‘? '_°°°|5 de . UE, coordenadas pelo Conselho da DCQ Implementado relatdrios de auditorias internas para ambos
plasma, vacinasvirals € L.wafterlanas, Europa, que visam garantir a os laboratorios.
lE;(elclut.ar enslalo; debe?felzflgéo b aplicabilidade dos procedimentos
io oglca,Ameto os |olog|cos, em aprovados
como parametros analiticos de — —
natureza quimica e fisico -quimica de Verificados processos fisicos onde se
acordo com a natureza bioldgica e Verificaio pela estrutura constata~a existéncia dos dois ni\llei;_;i: iR
biotecnoldgica dos medicamentos; dirigente (unidade organica e aprova.c;'aci(anexos como exemplo e
e . DCQ Implementado e requisi¢cdo de amostra). Encontram
diregdo), de toda a documentagdo .
" arquivados todos os documentos de suporte
referente aos processos analiticos - ;
aos relatdrios rubricados por quem efetuou
os testes, bem como por quem valida.
Registo informatico em Base de
Dados de acesso controlado e Visualizados os sistemas da DCQ - GPCQ,
auditavel, de toda a DCQ Implementado Portal CAUL com a base para emissdo dos
documentagdo recepcionada no relatdrios de analise.
ambito do processo
No sistema GPCQ é possivel verificar quem é
L - o responsavel pela execugdo das tarefas
Rotatividade dos Técnicos que — P N P - . g' .
) intrinsecas as andlises, individualmente ou
executam as analises (Processo DCQ Implementado
para todos os colaboradores. Sendo as
COEL) L ) !
tarefas atribuidas mediante uma matriz de
competéncias dos colaboradores.
Existéncia de procedimentos
escritos e modelos de requisigdo Procedimentos instituidos e modelo de
. . Implementado s
de material laboratorial e requisi¢do.
amostras
3. Controlo do Armazém de apoio ao | Apropriagdo ou uso - —
Laboratério e Amostroteca ilegitimo de bens g | Controlo de acesso a0 armazém e | ) Protegidos por acesso COf;dll:)Clonde por
RS s 1 1 £| amostroteca DCQ Implementado cartag, adpenas para os colaboradores
(PROPOSTO PELA EQUIPA DE trabalhadores em razio autorizagos:
5 . , Foi-nos mostrado um exemplo de uma
AUDITORIA) das suas funcges. Registo de entradas e saidas em . X o
requisicdao de material e outro de amostra,
base de dados para controlo de e o 5
Implementado tendo-se verificado a formalizagdo inerente a
stocks e GPCQ no caso das o ) .
P—— requisicdo mediante modelo préprio, bem
como registo fisico (papel) e em sistema.
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Matriz VII: Riscos especificos das atividades desenvolvidas pela Direcao de Avaliacao das Tecnologias de Saude

(DATS)

Atividade

Avaliagao do
risco

Ty 5.2 Q
Identificagdo e ® 2 o @
s - T | +| =
descricdodorisco | = £ §| o
Q9o o T

2 3| E| 2

S o 7| &

a © o

Medidas de prevengao e
tratamento do risco

Responsavel
pela
Implementagdo

Monitorizacdo de auditoria

Grau de

implementagdo da
medida de prevencdo e
tratamento do risco

Evidéncia de implementagdo (parcial ou total) ou
Justificacdo para a ndo implementagdo

COMENTARIOS
DOS DIRETORES
(CONTRADITORIO)

Medidas de caracter geral aplicavel a totalidade das atividades da
DATS e que previne qualquer tipo de risco

Realizagdo regular de auditorias
internas e externas
Cumprimento dos procedimentos
escritos, aprovados no ambito do
SIGQ

GPQ
DATS

Parcialmente
implementado

Os processos da DATS estdo incluidos no programa anual de
auditorias internas do INFARMED, I.P., sendo que os mesmos
tém vindo a ser objeto de revisdo, razdo pela qual ainda ndo
foram objeto (os revistos) de auditoria pelo GPQ.

1) Gestdo e avaliagdo de:

processos de aprovagdo e
revisdo de pregos

processos de avaliacdo e
reavaliagdo da comparticipagdo
ou processos de avaliagdo
prévia para efeitos de
financiamento pelo SNS

processos de autorizagdo de
utilizagdo excecional de
medicamentos pelos hospitais
do SNS

Existéncia de
conflito de
interesses na
avaliacdo

N
w
Elevado

Considerar o conflito de interesses
na atribuigdo e discussdo dos
pareceres

DATS

Implementado

E procedimento da DATS solicitar, para todos os processos
com peritos da CATS, a declaragdo de interesses,
identificando o nome do medicamento e empresa titular da
sua autorizagdo no mercado. Apenas em caso de ndo
existéncia de conflito de interesse é que o processo (e a sua
documentagdo) sera distribuido para avaliagdo dos peritos.
Verificdmos que o ficheiro inicialmente facultado ndo se
encontrava atualizado, conforme a informagdo obtida na
reunido de 24/05/2017. Por outro lado, verificdmos a
existéncia de declaragdes de interesses por processo dos
peritos envolvidos nos mesmos.

Existéncia de
favorecimento no
ambito da Gestdo
dos processos em
avaliagdo

._\
w
Moderado

Identificacdo de critérios gerais de
diferenciagdo no tratamento dos
pedidos e sua divulgagdo

DATS

Implementado

Os pedidos sdo enviados para o portal SIATS pelo titular da
AIM, sendo posteriormente distribuidos (para os gestores de
processo) pelo administrativo do DATS. Esta distribuicdo é
efetuada em fungdo da drea de especializagdo terapéutica
do gestor, podendo ser visualizada no SIATS e num ficheiro
Excel criado para o efeito.

Rastreabilidade dos intervenientes
nos processos através dos
sistemas informaticos

DATS

Implementado

Foi visualizado o SIATS, bem como analisados os ficheiros
Excel para monitorizagdo, onde verificamos que existe uma
predominancia de processos atribuidos a dois avaliadores
externos (farmoterapéutico e econdémico).
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'Y REPUBLICA SN S |
PORTUGUESA SERVIGO NACIONAL Infarmed
SAUDE DE SAUDE e Produtos de Satde, .7
Avaliag¢do do P A
. ¢ Monitorizagdo de auditoria
risco
P 9 & Q . . Responsavel COMENTARIOS
.. Identificagdo e = 2 o 8 Medidas de prevengdo e . Grau de
Atividade d . . T g | T . pela . " A . . - . DOS DIRETORES
escricdodorisco | = £l 9| o tratamento do risco . implementacdo da Evidéncia de implementacao (parcial ou total) ou 2
5 5 8 © Implementagdo . - e o~ . ~ (CONTRADITORIO)
S8 g = medida de prevencdo e Justificacdo para a ndo implementagdo
o e = g tratamento do risco
a
Os modelos de parecer farmacoterapéutico e
_— . o farmacoeconémico foram revistos, ndo estando estas novas
Defini¢do e divulgagdo dos o . ~ )
s s versdes codificados, pelo que ndo fazem ainda parte do SGQ.
critérios de avaliagdo, . < x - o .
, Parcialmente Quanto a divulgagdo dos critérios de avaliagdo, esta
nomeadamente através da DATS R R N .
A implementado publicada no site do INFARMED, I.P. a metodologia para
existéncia de modelos de - T . .
areceres pré-definidos avaliagdo farmacoterapéutica, tendo sido previamente
P P validada e dada a conhecer a todos os peritos da CATS.
Conforme modelo disponibilizado (atualizado).
Validagdo dos pareceres pelos — . . P
. - A validagdo pelos avaliadores internos da DATS é registada
avaliadores farmacéuticos e DATS Implementado .
R . em papel, no dossier do processo.
economistas internos
- . Foi verificada ata da CATS onde é possivel constatar quais os
A Revisdo de pareceres realizada . K . .
Auséncia através de sufragio de pareceres DATS Implementado processos deferidos, indeferidos, e quais os contestados
deliberada de rigor, e/ou em reuniéfde err)itos P pelos titulares. Através do SIATS e Excel é possivel verificar o
isengdo e P status dos processos.
objetividade na o - — -
avaliacio ou 1 2l 8 Registo e sinalizagdo para efeitos
- T | de reapreciagdo do processo em A . ~
desrespeito pelos . situa ges idecntiﬁcadpas elos DATS Implementado Verificdmos alguns exemplos de situagdes que foram
critérios de .(; X P P incluidas na ordem de trabalhos das reunides da CE da CATS.
avaliagio nos avaliadores internos como
pareceres emitidos potencialmente anémalas
Verificada a publicagdo dos relatérios de avaliagdo no site do
Divulgagdo publica do resultado INFARMED. Esta publicitagdo ao publico é efetuada com
da avaliagdo ou do resumo dos base num modelo diferente do modelo utilizado para efeitos
pareceres (no caso de processos DATS Implementado internos, dado que tem que ser retirada toda a informagao
de comparticipagdo ou avaliagdo confidencial. A publicagdo dos relatérios é efetuada para
prévia) todas as avaliagdes, com excegdo feita ao medicamentos
genéricos e cuja DCI ja exista
. . . Foi visualizado o SIATS, bem como analisados os ficheiros
Rastreabilidade dos intervenientes o . .
. Excel para monitorizagdo, onde verificamos que existe uma
nos processos através dos DATS Implementado

sistemas informaticos

predominancia de processos atribuidos a dois avaliadores
externos (farmoterapéutico e econémico).
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PORTUGUESA 0 S moow Infarmed
SAUDE DE SAUDE e Produtos de Satde, .7
Avalrl;':\siz-:’o 82 Monitorizacao de auditoria
g 9 R jvel COMENTARIOS
.. Identificagdo e = 2 o 8 Medidas de prevengdo e SR Grau de
Atividade descrics . T g | T . pela . " A . . - . DOS DIRETORES
¢dodorisco | = | ©| o tratamento do risco . implementacdo da Evidéncia de implementacao (parcial ou total) ou 2
25 8 © Implementagdo . o e A - (CONTRADITORIO)
S8 g = medida de prevencdo e Justificacdo para a ndo implementagdo
o e = g tratamento do risco
a
Auséncia
?szlrlz;:)a:a de rigor, Definicdo e divulgagdo dos
2) Gestdo das notificagdes de objetividade na ° critérios de avaliagdo, , - L L. - .
o s - o 8 | nomeadamente através da Verificada a publicagdo dos relatérios de avaliagdo no site do
indisponibilidade tempordéria de | avaliagdo ou 1 2| © A DATS Implementado
medicamentos desrespeito pelos & | existéncia de modelos de INFARMED.
critériops de P avaliacdo de impacto pré-
avaliagdo nos definidos
pareceres emitidos
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Matriz VIII: Riscos especificos das atividades desenvolvidas pela Direcao de Informacao e Planeamento
Estratégico (DIPE)

Atividade

Identificagdo e descri¢do
do risco

Avaliagdo do
risco

Probabilidade

de ocorréncia

Impacto

Grau de risco

Medidas de prevengao e
tratamento do risco

Responsavel
pela
Implementagao

Monitorizacdo de auditoria

Grau de implementagdo
da medida de prevengao
e tratamento do risco

Evidéncia de implementagdo (parcial ou total) ou
Justificacdo para a ndo implementagdo

COMENTARIOS
DOS DIRETORES
(CONTRADITORIO)

Medidas de caracter geral aplicavel a totalidade das atividades da DIPE e
que previne qualquer tipo de risco

Realizagdo regular de auditorias
internas e externas

Cumprimento dos procedimentos
escritos, aprovados no ambito do
SIGQ

GPQ
DIPE

Implementado

Os processos da DIPE estdo incluidos no
programa anual de auditorias internas do
INFARMED, I.P.

Elaboragdo de estudos de
impacto

Existéncia de conflito de
interesses na selegdo da
medida a ser avaliada

Moderado

Fundamentacgdo obrigatdria da
selecdo da medida a analisar

DIPE

Implementado

A minuta do memorando disponibilizada
contempla um conjunto de critérios que permite
o técnico proceder a fundamentagdo obrigatdria
prevista. Foi-nos referido que, para todos os
pedidos de natureza politica e de impacto, foram
elaborados memorandos. No que se refere a
avaliagdo da complexidade dos assuntos, se estes
consubstanciarem medidas politicas e de
impacto, por ex.: sugestdo de uma nova
comparticipagdo para uma determinada area
terapéutica, os mesmos serdo objeto de
despacho da Diretora.

Foi-nos referido que todos os colaboradores
afetos a DIPE (a semelhanga dos demais
trabalhadores do INFARMED) tém uma
declaragdo de interesses, a qual esta
devidamente assinada por cada colaborador, ndo
havendo a necessidade de existir uma declaragdo
por processo dado que a atividade da DIPE se
resumir a um macro processo: "Monitorizagdo do
Mercado".

Existéncia de
favorecimento no ambito
da apresentagdo dos
resultados

Moderado

Identificagdo de todos os
pressupostos metodoldgicos
utilizados para a elaboragdo de
estudos

DIPE

Implementado

A minuta do memorando disponibilizada
contempla um campo especifico para a
"metodologia para calculo da estimativa /
pressupostos”
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PORTUGUESA 0 SERVICO NACIONAL Infarmed
SAUDE DE SAUDE e Produtos de Satide, .
Avaliagdo do P A
. ¢ Monitorizagdo de auditoria
risco
2 ® o Responsavel COMENTARIOS
L. Identificagdo e descrigdo | & © 3 Medidas de prevencdo e . -
Atividade - . . 3 o g € - .9 pela Grau de implementagdo C A . . ~ . DOS DIRETORES
do risco = %t Q| o tratamento do risco . N ~_ | Evidéncia de implementagao (parcial ou total) ou <
35 8 % Implementagdo | da medida de prevencgio e~ - ~ (CONTRADITORIO)
8 o gl 35 3 Justificacdo para a ndo implementagao
290 E| 3 e tratamento do risco
- @ =
a o (]
Existe um ficheiro controlo dos memorandos, o
qual foi-nos disponibilizado, mas o mesmo nado
contempla informacgdo quanto ao nimero de
Rastreabilidade das versdes . N P se04 . .
Parcialmente versdes elaboradas por todos os intervenientes.
elaboradas por todos os DIPE . . ‘o .
. . implementado Este ficheiro refere o técnico responsavel pelo
intervenientes =
processo, a data de conclusdo do mesmo, a conta
de email a partir da qual foi remetida a resposta e
qual o destinatario do mesmo.
Existe um ficheiro controlo dos memorandos, o
qual foi-nos disponibilizado. Este ficheiro refere o
- . . . técnico responsdvel pelo processo, a data de
Rastreabilidade dos intervenientes Parcialmente . P pelop . .
DIPE . conclusdo do mesmo, a conta de email a partir da
nos processos implementado . . i
qual foi remetida a resposta e qual o destinatario
do mesmo. N3o é feita referéncia a existéncia, ou
ndo, de revisdo / despacho por parte da Diretora.
Divulgagdo, eliminagdo,
sonegacgdo, manipulagdo
ou uso indevido de 3| Controlo do acesso ao arquivo de O acesso ao arquivo é acessivel a todos os
. ~ . . 1 2| of. g4 s . DIPE Implementado
informagdo confidencial. = | informacgdo (digital e fisico) colaboradores da DIPE.
(PROPOSTO PELA EQUIPA
DE AUDITORIA)
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Matriz IX: Riscos especificos das atividades desenvolvidas pela Direcao de Sistemas e Tecnologias de Informacao

(DSTI)

Atividade

Avaliagao do
risco

I 9 © o
Identificagdo e TS o
. . s &l 2| £
descricdodorisco | = £| Q| o
28 g3

a9 o £ =

o -_— ©

- @ =

a T (U

Medidas de prevencdo e tratamento
do risco

Responsavel pela
Implementagdo

Monitorizacdo de auditoria

Grau de implementagdo da
medida de prevencdo e
tratamento do risco

Evidéncia de implementagao (parcial ou
total) ou Justificagdo para a ndo
implementagao

COMENTARIOS DOS
DIRETORES
(CONTRADITORIO)

Realizagdo regular de auditorias
internas e externas;

Os processos da DSTI estdo incluidos no

Medidas de caracter geral aplicavel a totalidade das atividades da GPQ L
. . . . . Implementado programa anual de auditorias internas do
DSTI e que previne qualquer tipo de risco Cumprimento dos procedimentos DSTI
. Ao INFARMED, I.P.
escritos, aprovados no ambito do
SIGQ
DSTI
Ficheiro com o log de edi¢des de dados de
entidades, apresentando, nas ultimas Novas medidas de
colunas a hora (UPDATED_AT) e o n? ~
o prevengdo e tratamento
mecanografico do colaborador . X
) . do risco propostas:
(UPDATED_BY) responsavel pela edi¢do dos .
. e Controlo do pedido de
o dados da entidade. «
Possibilidade de consulta dos logs do . . acesso e/ou alteragdo
R . . A ser implementado pois em 2017 < .
sistema para todos os acessos DSTI Parcialmente implementado - a filesystem, e-mail e
L oL concedidos pretendem adquirir um software para aplicacdes:
.Pratlca? ou lo;mssao rastrear os circuitos dos documentos em . Dpefinigéo (,ja cadeia de
|nten.C|Iona~ CT' atos, qualquer ferramenta, quer seja email, rede res orisabiliza %0 para
emvio agac|>l 'as ou computador. Para tal a informagdo terd atri?)ui 50 de :CGSEOS‘
‘rjegras e politicas o que ser previamente classificada (ex.: Defini E d fis d !
. L € 'se’gur'ar}ga ° confidencial, reservada, ...) por cada ¢ Definigdo de Per s de
Gestdo da atribuigdo de aplicaveis a 1 3 g Diregiio acesso para filesystem,
acessos a rede informatica | atribuicdo de 3 ) e-mail e aplicagdes.
acessos a rede = | Controlo dos acessos a rede, e-mail e . . .
) - A ) « Existem procedimentos escritos para
informatica, com o sistemas de informagédo do DSTI Implementado definicio dagueles controlos
fim de obtencio de INFARMED seo daa '
vantagens Os pedidos de acesso, feitos pelo utilizador,
indevidas . . sdo geridos pela ferramenta Easyvista. Esta
Defini¢do da cadeia de g' P ~ o ~y
I I permite a gestdo e monitorizagdo de todo o
responsabilizagdo para atribuicdo de DSTI Implementado . ~
processo garantindo que os mesmos sdo
acessos . .
aprovados, pelo diretor da drea, antes de
serem atribuidos pela DSTI.
o ) Existe defini¢do de perfis diferentes por
Defini¢do de perfis de acesso para L A s .
. . " DSTI Implementado direcdo e apos decisdo a DSTI da acessos
sistemas de informagdo .
diferentes aos users.
Revisdo do procedimento de DSTI Implementado Existe procedimento escrito para as regras
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PORTUGUESA O SNS... 1 Infarmed
SAUDE DE SAUDE e Produtos de Satde, .7
Avall_a\gao do Monitorizagao de auditoria
risco
e o 9 . = . COMENTARIOS DOS
Atividade Iderjtnflcagao. € E E 2 § el prever'wao e tratamento | Responsavel p:e la Grau de implementagdo da Evidéncia de implementagao (parcial ou DIRETORES
descricdodorisco | = £| 8| o do risco Implementagao N " o - 2
2 gl 2| © medida de prevencao e total) ou Justificacdo para a ndo (CONTRADITORIO)
=2 g E § tratamento do risco implementagao
a o o
manutengdo de utilizadores onde sdo de atribui¢io/alteragdo/remocao de
definidas as regras para direitos aos sistemas do INFARMED.
atribuicdo/alteragdo/remocdo de
direitos aos sistemas do INFARMED
incluindo a identificagdo dos
responsaveis pela decisdo
NOVOS RISCOS IDENTIFICADOS E MEDIDAS PROPOSTAS PELA DSTI
Possibilidade de consulta de logs de DSTI
acesso a rede, e-mail e aplicagdes
Manipulago, S | Possibilidade de consulta de
Gestio da seguranca de fellmlr?agao ou uso 1 3 § opgrag?es realizadas no filesystem e DSTI
informacdo na rede !ndewdo ?e § apllc.a(;o~es
informatica informagdo Beallzaga? de. backups e restore de
informacdo (filesystem, bases de DSTI
dados e e-mail)
Controlo do pedido de acesso e/ou
alteracdo a filesystem, e-mail e DSTI
aplicagBes
Defini¢do da cadeia de
responsabilizagdo para atribui¢do de DSTI
Pratica ou omissdo acessos
intencional de atos, Definigdo de perfis de acesso para DSTI
em violagdo das filesystem, e-mail e aplicagdes
regras e politicas ° Possibilidade de consulta de logs de
de seguranca Q| acesso a filesystem, e-mail e DSTI
Gestdo da ciberseguranga | aplicdveis a 1 3 g aplicagbes
utilizagdo da rede § Possibilidade de consulta de
informatica, com o operagdes realizadas no filesystem e DSTI
fim de obtengdo de aplicagBes
vantagens Realizagdo de backups e restore de
indevidas informacao (filesystem, bases de DSTI
dados e e-mail)
Existéncia de software para
condicionar a execugdo de software DSTI
malicioso (ex: anti-virus, anti bot, anti
malware)
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PORTUGUESA 0 S waow Infarmed

SAUDE DE SAUDE e Produtos de Satide, .
Avall?gao 82 Monitorizag¢ao de auditoria

risco
9 © o COMENTARIOS DOS
. Identificacd B % | Medi 3o e trat: to | R avel pel . u - . = .
Atividade de‘:::; ;:Zia:isio § & .g £ S os prg\:e:::: € tratamento I:p::::ae‘sap;: Grau de implementagdo da Evidéncia de implementagao (parcial ou DIRETORES
& ;: 5| 8| 8 P ¢ medida de prevencio e total) ou Justificagdo para a ndo (CONTRADITORIO)

2 8| E § tratamento do risco implementagao
g3 ()

Controlo do acesso fisico a rede
(restringir a utilizagdo do acesso a
rede a equipamentos autorizados
pelo Infarmed)

DSTI

Monitorizagdo e implementagdo de
medidas aplicaveis a exploits (falhas
de software que colocam ou poderdo
colocar em risco o normal
funcionamento do filesystem, e-mail
e aplicagdes).
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Matriz X: Riscos especificos das atividades desenvolvidas pela Direcao de Recursos Humanos, Financeiros e
Patrimoniais (DRHFP)

Avaliagdo do L P
. 2 Monitorizagdo de auditoria
risco
2 ® o Responsavel COMENTARIOS
.. Identificagdo e descri¢io | & © 3 Medidas de prevengao e . -
Atividade : . 5 < S8l e - .9 pela Grau de implementagdo C A . . ~ . DOS DIRETORES
do risco = € o o tratamento do risco . ) - Evidéncia de implementacao (parcial ou total) ou <
S 5 8| o Implementagdo | da medida de prevengdo e ~_ - ~ (CONTRADITORIO)
8o g 3 ) Justificacdo para a ndo implementagao
20 £| 3 e tratamento do risco
- @ =
a o© o
Realizar regularmente auditorias GPQ/
internas e externas; ) . .
entidades Implementado Os processos da DRHFP estdo incluidos no programa
Cumorir os brocedimentos escritos externas P anual de auditorias internas do INFARMED, I.P.
Medidas de caracter geral aplicavel a totalidade das atividades da aproSados :o ambito do SIGQ ! DRHFP
DRHFP e que previne qualquer tipo de risco - —
De forma a dar cumprimento ao plano de a¢des de
Garantir o cumprimento do plano de DRHEP Implementado controlo interno encontra-se elaborado um ficheiro
acoes de controlo interno P com as agdes que lhe sdo designadas, sendo o mesmo
preenchido a medida que forem executadas.
Pratica ou omissdo de - ) Visualizado o plano de compras disponibilizado o qual
AL Definir Planos anuais de compras DRHFP Implementado P P P q
ato, no ambito da o se encontra aprovado pelo CD na ata 05/CD/16
manifestagdo da b ) )
) R < | Garantir o cumprimento dos ) .
necessidade de aquisigdo 1 3|9 R Quando analisados os processos verificamos que as
) B | procedimentos, normas e modelos ) x ) )
de um bem ou servigo, s . P DRHFP Implementado necessidades ddo cumprimento aos procedimentos e
com o fim obter referentes a identificacdo de modelos
vantagens indevidas. necessidades
Auséncia deliberada de
rigor, isengdo e . ~
L Recorrer a instrugGes de trabalho, ) . .
objetividade na 3| modelos e minutgs e promovam o Visualizadas as pegas do procedimento nos processos
1. Contratagdo Publica | Tramitagdo Prévia e na 1 3 § rigor e ob'ectividad:na pre aracio DRHFP Implementado analisados, as quais ddo cumprimento aos modelos e
1.1 Tramitagdo prévia e | tramitagdo das diversas - di o asto rocedimeztop ¢ instrugdes de trabalho instituidas.
Procedimentos Pré- fases dos procedimentos pe¢ P
contratuais pré-contratuais
Favorecimento ilicito e Implementar um sistema de Encontra-se instituido o procedimento (PO-GCOMP-
conluio nas diferentes qualificagdo de fornecedores, com DRHFP Implementado 002) de qualificagdo de fornecedor e respetiva
fases do procedimento critérios bem definidos por categoria P selecdo, bem como existem formularios para garantir
pré contratual: 3 de compras o cumprimento do procedimento.
- sele¢do das entidades a O | Elaborar pegas dos procedimentos . — . .
.9 1 3|9 p.(‘j N P - Nos procedimentos de aquisigdo analisados, foi
convidar para B | com especificagbes técnicas bem ) ' oA X
. . - s S possivel confirmar a existéncia do preenchimento do
procedimentos por ajuste = | definidas e critérios de adjudicago - s .
DRHFP Implementado formulario para aquisicdo de bens e servigos, caderno

direto
- preparagdo das pegas
- avaliagdo e

objetivos e facilmente mensurdveis
e modelos de avaliagdo bem
definidos

de requisitos (M-GCOMP-004) e pegas
procedimentais.
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PORTUGUESA Do Infarmed
SAUDE DE SAUDE e Produtos de Satde, .7
Avaliagdo do NP Ty~
risf:o Monitorizag¢ao de auditoria
2 ® o Responsavel COMENTARIOS
.. Identificagdo e descri¢do | B 8 2 Medidas de prevengao e . "
Atividade : . E 3 ol g € - 'g pela Grau de implementagdo Tyt . = " DOS DIRETORES
do risco = %t Q| o tratamento do risco ~ . ~ Evidéncia de implementagao (parcial ou total) ou <
55 8 % Implementacido | da medida de prevengio e~ . . (CONTRADITORIO)
89 £ 3 . Justificacdo para a ndo implementagao
20 E| & e tratamento do risco
- @ =
a © o
hierarquizagdo das Verificar as situagdes de P . . .
quizac . L ¢ - E expectativa do DRHFP implementar esta medida em
propostas incompatibilidade dos membros dos DRHFP Nao implementado 2017
juris dos procedimentos )
Apds consulta aos contratos publicados no site
Adotar procedimentos base.gov verificamos que existem contratos acima dos
concorrenciais para aquisigdes acima DRHFP Implementado 25.000 euros por ajuste direto, sendo fundamentagdo
de 25.000€ os aspetos técnicos, para ndo dar cumprimento ao
estipulado
Existéncia de erros e
omissdes deliberadas na .
redacio dos termos Recorrer a modelos e minutas que
¢ R R « garantam a legalidade das cldusulas . . 5
contratuais, em violagdo 9| contratuais e que existe Da analise efetuada a processos verificamos que sdo
da lei e/ou do Caderno de 1 2 § X« q. . DRHFP Implementado utilizadas os modelos e as minutas, pré-definidos, na
. | correspondéncia entre as clausulas N
Encargos do contratuais e o caderno de encargos redagdo dos contratos.
1. Contratagdo Publica | procedimento, com o fim do procedimento &
1.2 Celebragdo e de obtencdo de P
execugdo do contrato vantagens indevidas
Prética ou omissdo - N . -
intencional de atos. em Assegurar a avaliagdo do contrato Encontra-se instituido o procedimento de avaliagdo
violacio das cléusullas do o | por forma a garantir a sua pontual do fornecedor quando este emite a Ultima fatura, por
¢ X 1 2| & execugdo e o acionamento, se DRHFP Implementado via da entrega de um formulario ao servico
contrato, com o fim de i . . . . - L
obtencio de vantagens devido, das clausulas penalidades requisitante com o objetivo de dar opinido sobre a
indevi:;jas s e/ou rescisdo execugdo do trabalho.
Garantir o cumprimento dos Existe procedimento de Fundo de Maneio. Em 2016
procedimentos e normas sobre a DRHFP Implementado foi efetuado um relatério de controlo interno sobre o
utilizagdo de Fundo Maneio cumprimento do procedimento.
Assegurar uma adequada
segregacdo de fungBes no ambito Visualizados processos de pagamento e recebimento,
g g ¢ s DRHFP Implementado . p - pag - -
Apropriacio ou uso das diferentes fases dos processos onde foi possivel verificar a segregacdo de fungdes.
legitimo de fund de despesa e de receita
gitimo de fundos ou ° Visualizad iacBes bancari -
2. Gestio Financeira valores confiados aos 1 51 8 isualizadas as reconciliagdes bancarias no sistema.
. fre . . Os extratos bancarios do homebanking sdo
trabalhadores em razdo Realizar atempadamente as Parcialmente ;
~ e . DRHFP . carregados automaticamente no GERFIP. A
das suas fungdes. reconciliagdes bancarias implementado e
formalizagdo é efetuada apenas aquando a entrega da
Conta de Geréncia.
. = Visualizado um lote de pagamentos, o qual foi
Assegurar que a movimentagdo das . .
e autorizado por um membro do CD e Diretora da
contas é feita de acordo com a DRHFP Implementado R « )
reara: exigéneia de 2 assinaturas DRHFP, sendo a movimentagdo no homebanking
gra: exig efetuada unicamente pela Diretora da UFP, sem a

RELATORIO DE EXECUCAO ANUAL (2016) DO PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

52




'Y REPUBLICA SN S '

PORTUGUESA SERIGO WACONAL Infarmed

SAUDE DE SAUDE e Produtos de Satide, .
Avall_a;ao Gl Monitorizag¢ao de auditoria

risco
9 © o Responsavel COMENTARIOS
Identificacs s |88 9 Medi =
Atividade denti e descricdo S5 8| E edidas de U pela Grau de implementagdo A . . = . DOS DIRETORES
do risco =% Q| o tratamento do risco ~ . ~ Evidéncia de implementagao (parcial ou total) ou <

55 8 % Implementagdo | da medida de prevencio e .. - (CONTRADITORIO)
89 £ 3 . Justificacdo para a ndo implementagao
20 E| 5 e tratamento do risco
&3 (]

necessidade de intervengdo de um outro acesso
autorizado.

Garantir que as transferéncias
bancarias sdo realizadas de acordo

Visualizado um lote de pagamentos onde ndo é
possivel verificar a criagdo da TEI pelo técnico

Apropriagdo ou uso
ilegitimo de bens
confiados aos
trabalhadores em razdo
das suas fungdes.

Pratica ou omissdo
intencional de atos, em
violagdo da lei, no ambito
dos processos de
cobranca da receita.

cobranga de taxas

implementado

com a regra vigente: 1 técnico emite DRHFP Implementado responsavel. Foi-nos facultada a impressdo de um
a transferéncia e um dos dirigentes pagamento, onde estdo visiveis os utilizadores que
autoriza a transferéncia criam e que autorizam.
A DRHFP recebe mensalmente da DCQ a informacgdo
Imblementar o Sistema de das saidas de material com identificagdo dos artigos
P (o DRHFP Implementado GERFIP/Laboratdrio. O carregamento da informagdo
Inventario Permanente .
S em GERFIP é manual.
1 3 g Inventdrio no final do ano.
3 . Os procedimentos encontram-se instituidos na
Documentar (procedimentos, L .
2| o -, . atividade da DRHFP, contudo ndo se encontram
instrugdes e outros) as atividades Parcialmente . . . .
. X - DRHFP . formalizados para todos. Existe procedimento escrito
inerentes ao sistema de gestdo bens implementado e e s .
. L N e x para politica de utilizagdo de frota. O médulo de
de imobilizado e a sua utilizagdo . . . s
imobilizado encontra-se integrado na contabilidade.
Definir procedimentos no ambito da
gestdo de contas corrente de DRHFP N&o implementado
clientes
Definir iniciativas a adotar junto das Parcialmente No ambito do SRCT sdo efetuadas notificagdes sem
entidades faltosas no ambito da DRHFP . periodicidade, tendo sido as mesmas visualizadas no
X implementado R . e
cobranga coerciva ficheiro Lista de entidades notificadas.
Visualizado extrato bancario onde foi possivel verificar
o que a maioria dos recebimentos é efetuada por
1 2 E ) transferéncia bancaria, existindo recebimentos
L | Adotar meios de pagamento L .
‘. ocasionais por cheques. A gateway funciona para as
eletronicos: DRHFP Implementado . ; - ;
aplicagdes com maior fluxo monetario (recebimentos
MB/VISA/TB P . .
por referéncia multibanco), existindo outras
aplicagGes que ndo estdo ligadas a gateway
(recebimentos por transferéncia bancaria).
Recorrer a cobranga eletrénica / .
o L Parcialmente
automatizagdo da liquidagdo e DRHFP
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'Y REPUBLICA SN S |
PORTUGUESA SERVIGO NACIONAL Infarmed
SAUDE DE SAUDE e Produtos de Satde, .7
Avaliagdo do NP Ty~
. ¢ Monitorizagao de auditoria
risco
2 ® o Responsavel COMENTARIOS
.. Identificagdio e descri¢do | & © 2 Medidas de prevengao e . -
Atividade . E S5 8| E - . pela Grau de implementagdo A . . = . DOS DIRETORES
do risco = %t Q| o tratamento do risco ~ . ~ Evidéncia de implementagao (parcial ou total) ou <
55 8 8 Implementagdo | da medida de prevencio e . ~ (CONTRADITORIO)
89 £ 3 . Justificacdo para a ndo implementagao
20 E| & e tratamento do risco
- @ =
a © o
Auséncia deliberada de
rigor, isengdo e
objetividade na Documentar (procedimentos, Ainda ndo se encontra escrito o procedimento
tramitagdo das diversas 1 ) § instrugdes e outras classes DRHEP Parcialmente associado as atividades inerentes ao recrutamento,
fases dos procedimentos L | documentais) as atividades implementado existindo, no entanto, ficha de processo para o
concursais de inerentes ao recrutamento Recrutamento, Selegdo e Acolhimento.
recrutamento de recursos
humanos
Verificar as situagdes de
Existéncia de incompatibilidade dos membros dos DRHFP Ndo implementado Ainda ndo se encontra instituido este procedimento.
favorecimento ilicito e/ou S juris dos procedimentos
situagOes de conluio 1 3 g Definir critérios que permitam que
entre os candidatos e os Q| as decisdes dos 6rgdos Nos processos analisados verificdmos que os critérios
elementos do Juri do = | intervenientes no processo de DRHFP Implementado utilizados para a formagdo da decisdo sdo perceptiveis
rocedimento concursal. decisdo sejam perceptiveis e e sindicaveis.
3. Gestdo de Recursos P s .J P P
sindicdveis
Humanos - -
Visualizado processamento de pagamento dos
Assegurar uma adequada . . R )
serreaacio de funcdes no Ambito vencimentos de Abril de 2016, onde foi possivel
& g ¢ ¢ DRHFP Implementado verificar a evidéncia da criagdo do lote de pagamento
das diferentes fases do processo de . . s
. pelo técnico da Tesouraria e da sua autorizagdo pelo
pagamento de vencimentos .
- . Diretor de UFP.
Auséncia deliberada de -
. . ~ Documentar (procedimentos, . N .
rigor, isengdo e S| ~ Os procedimentos estdo instituidos contudo ndo se
S S | instrugdes e outras classes ’ . .
objetividade no o . L Parcialmente encontram elaboradas os procedimentos escritos,
1 3 | 9| documentais) as atividades DRHFP . . . . ~
processamento de 3l implementado contudo ja existem fichas de processo e instrugdes de
) inerentes ao processamento de
vencimentos, abonos e = . trabalho.
. vencimentos
honordrios. — —
Conforme verificado no mapa de controlo das agdes
Assegurar a realizagdo de atribuidas ao Controlo Interno, verificdmos que os
conferéncia por trabalhador distinto DRHFP Implementado procedimentos de conferéncia intrinsecos ao
do responsavel pelo processamento processamento de vencimentos foram efetuados,
contudo ndo obtivemos evidéncia da mesma.
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7 ANEXO II - MATRIZES DE RISCO PROPOSTAS ADICIONAIS AO PGRCIC,
POR UNIDADE ORGANICA

MATRIZES DE RISCO PROPOSTAS PELA EQUIPA DE AUDITORIA NO DECORRER DA AUDITORIA AO
GRAU DE IMPLEMENTAGAO DAS MEDIDAS DE MITIGAGAO DE RISCO RESPORTADAS POR CADA
DIRECAO NAS MONITORIZAGOES SEMESTRAIS

4

COMENTARIOS DOS DIRETORES AOS DESCRITO PELA EQUIPA DE AUDITORIA
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Matriz XI: Riscos especificos das atividades desenvolvidas pela Direcao de Gestao da Informacao e Comunicagao
(DGIC)

Avaliaca
vaII?;ao do Monitorizagdo de auditoria
risco

5 8 S Responsavel e )

Atividade Identificacdo e B el o 8 Medidas de prevengdo e ela implementagao COMENTARIOS DOS DIRETORES
descrigdo do risco E € E = tratamento do risco Im Ie:1enta %0 da medida de | Evidéncia de implementacao (parcial ou total) (CONTRADITORIO)

§ g g' 3 P ¢ prevencgdo e ou Justificagdo para a ndo implementagdo

° ol = B tratamento do

a o O .

risco

Realizagdo regular de auditorias
internas e externas

Os processos do DGIC estdo incluidos no

Medidas de caracter geral aplicavel a totalidade das R . GPQ o
iedles e BAIC 6 previie 6 Elrer e 66 de Cum'prlmento dos proc?dm‘!entos DGIC Implementado | programa anual de auditorias internas do
escritos, aprovados no ambito do INFARMED, I.P.
SIGQ
A aplicagdo de requisi¢des ao Arquivo designa-
se “RARQ”. Respeitadas as listagens de
pessoas com acesso permitido a informacdo,
dado que, por um lado, existe uma lista de
Controlo do acesso ao arquivo de DGIC Implementado pessoas autorizadas a consultar os DMF (Drug
informacdo Master File) da responsabilidade da DAM,
sendo, por outro lado, os restantes processos
consultados apenas por colaboradores afetos
as DiregOes responsaveis pela produgdo desses
processos.
Registo informéatico em Base de
Divulgacao, Dados de acesso controlado de DGIC Implementado A aplicagdo de requisigdes ao Arquivo designa-
Atividade eliminagdo, o todos os processos entregues para P se “RARQ”
desenvolvida pelo sonegacdo, 2| consulta e devolvidos
Centro de manipulagdo ou ! 3 'q; Existéncia de procedimentos escritos
Informagdo e uso indevido de S p P Iimento da atividad DGIC Imol tad Procedimentos escritos utilizados nas
Conhecimento informagao para o desenvolvimento da atividade mplementado |\ = o Internas
confidencial. do CIC
N&o é procedimento efetuar-se a reprodugdo DGCI
(digital) dos processos unicamente existentes Até 2014 a DGIC/CIC fazia a microfilmagem
em papel, aquando da disponibilizagio do dos processos de conservagdo permanente
o mesmo para consulta interna. referentes a medicamentos, com o
Reproducdo digital dos processos em objectivo de, com esta convers3o de
papel disponibilizados para consulta, DGIC Parcialmente | Contudo, quando o processo é entregue a uma suporte, reduzirmos o papel e o espaco

para salvaguarda dos mesmos em
caso de perda

implementado

entidade externa (tribunais) os processos sdo
digitalizados e é produzida uma cépia
autenticada para entrega, ficando o original no
Infarmed.

(TEXTO REFORMULADO APOS

ocupado pelo mesmo, que era crescente. A
razdo de ser da microfilmagem prendia-se
com o facto de ser o Unico método
autorizado pela DGLAB para eliminagdo de
documentos originais, dado que era, e é, um
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Atividade
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SAUDE DE SAUDE
Avaliag¢do do o A
risf:o Monitorizac¢ao de auditoria

Identificagdo e
descrigdo do risco

Probabilidade
de ocorréncia
Impacto
Grau de risco

Medidas de prevencdo e
tratamento do risco

Responsavel
pela
Implementagao

Grau de
implementagao
da medida de
prevencgdo e
tratamento do
risco

Evidéncia de implementagao (parcial ou total)
ou Justificagdo para a ndo implementagdo

COMENTARIOS DOS DIRETORES
(CONTRADITORIO)

CONTRADITORIO)

suporte duradouro e menos suscetivel as
alteragGes tecnoldgicas.

Com o declinio do volume de entradas de
processos em suporte papel e dado o custo
da microfilmagem, verificou-se que a curto
prazo ja ndo havia necessidade de continuar
com este procedimento.

Especificando entdo a questdo da medida de
prevengdo e tratamento do risco proposta -
digitalizagdo do papel. Alguns aspectos a
considerar:

1. A digitalizagdo ndo nos autoriza a
destruigdo do papel (duplica documentagdo
e aumenta custos relacionados com espago
em rede);

2. Implica termos equipamento dedicado a
este efeito (ndo temos neste momento);

3. Implica também ter um recurso humano
adicional (adicional ao nimero de recursos
afetos actualmente ao processo de Arquivo)
4. A qualidade do papel por vezes ndo se
presta a este tipo de processo (ja assim era
na microfilmagem, onde em alguns casos,
dado o estado de conservagdo do papel, ndo
era possivel microfilmar), pelo que ndo é
possivel aplicar a todos os processos;

5. Em 2016, apenas 5,5% dos processos
foram entregues em papel, por ndo existir
outro suporte alternativo, ou seja, 95% das
respostas sdao dadas com base em
informacdo ja digital.

6. Acresce que os documentos em papel
que o Arquivo faculta s6 sdo de circulagdo
interna (e aqui incluimos os peritos). Dai
que no caso dos processos para tribunal,
como vdo para uma entidade externa, sdo
digitalizados e produzida uma cépia
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Avaliacdo do T A
. - Monitorizagdo de auditoria
risco
o <] Responsavel Grau de
Atividade Identificacioe | B S| o| & Medidas de prevengdo e s ela implementagéo COMENTARIOS DOS DIRETORES
descrigdo do risco E { E = tratamento do risco Imple;entagﬁo da medida de | Evidéncia de implementacao (parcial ou total) (CONTRADITORIO)
§ § g' 3 prevencgdo e ou Justificagdo para a ndo implementagdo
° o| | & tratamento do
a o© o .
risco
autenticada para entrega, precisamente
para que o original fique no Infarmed. Ou
seja, nestes processos de risco acrescido
(por irem para uma entidade externa), estdo
implementadas medidas de mitigagdo de
risco;
7. Aintrodugdo deste procedimento para os
processos em papel aumentaria o tempo de
resposta ao pedido.
Em suma, sim, ha riscos. No entanto, o
volume de documentos que corresponde a
esse risco é baixo — 5,5% dos pedidos
recebidos — e para os processos de maior
risco por seguirem para entidades externas
(tribunais) ja estdo implementadas as
medidas de mitigagdo. Numa anélise de
custo beneficio, na perspectiva da DGIC, ndo
se justifica a inclusdo desta medida na
matriz.
A aplicagdo de requisi¢des ao Arquivo
Monitorizagdo dos processos “RARQ") dispde dos campos necessdrios para
¢ .p DGIC Implementado ( Q ). p~ P ) ) P .
entregues e recebidos a monitorizagdo, conforme visualizado no print
screen disponibilizado.
Os colaboradores do Servigo Expediente
. controlam o fluxo de entradas e saidas de
. N Controlo do acesso ao arquivo de - .
Divulgacao, . ~ . DGIC Implementado | documentagdo numa plataforma designada AX
. LT informagdo de expediente ° e EE
Atividade eliminagdo, (com acesso igual e permissdes iguais a todos
desenvolvida pelo sonegacdo, ° os 4 colaboradores).
Centro de manipulagdo ou 1 2 § Registo informéatico em Base de
comunicagdo e uso indevido de “- | Dados de acesso controlado a toda a DGIC Implementado | Plataforma AX.
Atendimento informacdo documentagdo do expediente
confidencial. Existéncia de procedimento escrito . . . . .
) L Ha procedimentos escritos e inclui um
para o desenvolvimento da atividade DGIC Implementado e . X .
do CCA especifico para o expediente confidencial
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Matriz XII: Riscos especificos das atividades desenvolvidas pela Gabinete Juridico e de Contencioso (GIJC)

Avaliagao do

Monitorizag¢ao de auditoria

risco
e Responsavel Grau de ;
Atividade LS00 _ué g g Medidas de prevengdo e tratamento do risco : ela implementacdo da COMENTARIOS DOS DIRETORES
= . ) N . ~ <
descrigio do risco | 8 @ g = p! [% ol P tacs medida de Evidéncia de implementagio (CONTRADITORIO)
8 s gl s mplementacdo prevencio e (parcial ou total) ou Justificacdo
o
2 o E| 3 ara a ndo implementacdo
° o | 8 tratamento do P P ¢
a o° o .
risco
Realizagdo regular de auditorias internas e - .. ,
. . PR . - £ s O GJC ndo estd incluido no
Medidas de caracter geral aplicavel a totalidade das atividades do externas GPQ . L
. . . . . . N&o implementado | programa anual de auditorias
GJC que previne qualquer tipo de risco Cumprimento dos procedimentos escritos, GJC .
P internas do INFARMED.
aprovados no ambito do SIGQ
Todos os colaboradores do GJC
. . x . tém acesso aos processos
Controlo do acesso ao arquivo de informagdo Parcialmente o
- GJC . digitais, havendo, no entanto,
digital implementado .
acessos distintos para
administrativos e técnicos.
Controlo do acesso ao arquivo de informagado e N3o implementado Acessivel a todos os
fisico P colaboradores do INFARMED
Divulgacdo, Registo informatico em Base de Dados de acesso
Responsavel pelos processos de: | eliminagdo, controlado de toda a documentagdo e Implementada Base de Dados em Excel com
sonegagao, 3 recepcionada no ambito do processo e respetiva P acessos restritos.
i) Contencioso Administrativo e | manipulagdo ou 2 |3 % monitorizaco
uso indevido de w
ii) Contraordenagdo Social informagdo GJC:
i i ~ . Até ao momento o GJC integra o
confidencial. O GJC ndo tem procedimentos ) g
R ; . SGQ enquanto unidade de
escritos. Conforme informacgdo .
suporte do INFARMED, I,P., ndo
Existéncia de procedimentos escritos para o corroborada pelo GPQ, o GIC faz estando incluidos os processos
P P GJC Ndo implementado | parte do Sistema de Gestdo da P

desenvolvimento da atividade do GJC

Qualidade.
(TEXTO REFORMULADO APOS
CONTRADITORIO)

relacionados com a sua
atividade especifica. Encontra-
se em analise a exequibilidade
de desenvolver procedimentos
escritos para esta area.
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SNS
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Ip Infarmed

Autor
e Produtos de

dicamento

Avaliag¢do do o P
N ¢ Monitorizagdo de auditoria
risco
P Responsavel Grau de P
Atividade |dentificacdo e § g S Medidas de prevengdo e tratamento do risco : ela implementagao da Sobil WAL RIEE [l (ol
) PP . . -~ z
descriggodorisco | 2 & | 2 S ol atac e Evidéncia de implementag3o (CONTRADITORIO)
55 8 8 plementacdo ~ (parcial ou total) ou Justificacdo
S8 E| 3 prevencdo e para a ndo implementagio
o o —| & tratamento do
a o o .
risco
Os colaboradores do GJC, a GJC:
semelhanga dos restantes Os colaboradores do GJC, em
colaboradores do Infarmed, igualdade com os restantes
A . anualmente declaram a colaboradores do INFARMED,
Existéncia de AP . A
. 9 . . . N existéncia de conflitos de declaram a existéncia de
conflito de 3| Considerar conflitos de interesses na atribuicdo ) ) ]
. o ] - interesses, sendo esta conflitos de interesses
interesses na 1 3 | &| de processos e na discussdo dos pareceres GJC Implementado X X . N
. 3 - atualizada mediante alteragdo anualmente, ndo se antevendo
avaliacdo dos emitidos . . K
= superveniente. Os processos sdo | necessidade de alterar essa
processos S . o
distribuidos por area de periodicidade, excepto se ocorra
competéncia. alguma alteragdo superveniente
(TEXTO REFORMULADO APOS que o justifique.
CONTRADITORIO)
- . . R De acordo com a informagdo
Rastreabilidade dos intervenientes nos processos Parcialmente o ¢ .
. . . - GJC prestada a rastreabilidade é
através do sistema informatico Implementado .
efetuada pelo ficheiro Excel
e . Todos os pareceres sdo
o Verificagdo pela estrutura dirigente de toda a . P
Auséncia . GJC Implementado assinados por quem os elabora
; ) documentacéo referente aos processos } ;
deliberada de rigor, e pela Diretora do Gabinete
; x5 o
|se.nc;fa9 e 1 2 § GJC:
Oble.t"’"jade na o Os pareceres elaborados pelo
realizacéo dos GJC tém a carateristica de serem
pareceres Recorrer a modelos e minutas que promovam o . N3o se encontram elaborados impares, ou seja, raramente sdo
. e - GJC Ndo implementado R " .
rigor e objectividade na preparacdo dos pareceres minutas/modelos emitidos dois pareceres sobre a
mesma questdo, pelo que ndo
fard sentido a criagdo de
modelos ou minutas
Distribuigdo
desequilibrada dos
rocessos para . =
P o P De acordo com a informagdo
avaliacdo com o
prestada a distribui¢do dos
eventual 8 rocessos é consoante a
favorecimento de 1 2 § Distribui¢do equitativa dos processos GJC Implementado P
. &= natureza do processo, bem
determinado -
. como a competéncia do
técnico com
. colaborador.
consequéncias na
qualidade do
parecer
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