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PAPEL DO HARDWARE

FINALIDADE MEDICA

HARDWARE

Software descarregado ou disponivel em wearables (ex.:

pulseiras, smartwatches, 6culos de realidade
virtual/aumentada) para prevenir, prever ou gerir uma doenga L j __________ |
| Interagao |
| |
l : ~ oo DS : el
| suscita a questao da qualificagao e da via regulamentar adequada ou da avaliagao |
atinge a sua finalidade através da rececao e analise de dados . |
¢ ¢ | da conformidade desses hardware ou componentes de hardware. |
fornecidos por um hardware ou componente de hardware. L ¢

Nestes casos, o hardware relevante incorpora frequentemente componentes como sensores integrados (geram ou fornecem input data) e camaras, cujas informacdes podem ser utilizadas numa

variedade de software, incluindo Apps.

Os sensores ou outros componentes de hardware s&o, em certos casos, partes integrantes de produtos eletrénicos de consumo de uso geral ou de produtos digitais vestiveis (wearables).



PAPEL DO HARDWARE

Hardware ou componentes de hardware desempenham um papel essencial (através do fornecimento de informagGes e/ou sinais) ao contribuir para a

finalidade médica de certos softwares.

IMPORTANTE: Como demonstrar a conformidade com os requisitos regulamentares aplicaveis a combinagao do software e do hardware ou componentes de

hardware em causa.

Cenarios (consideragGes regulamentares especificas aplicaveis ):

- o hardware ou componente de hardware, que incorpora o elemento de recolha de dados (cdmara, sensores elétricos/dpticos, etc.), € um

dispositivo médico ou um acessorio.

- o0 hardware ou componente de hardware, que incorpora o elemento de recolha de dados, ndo é dispositivo médico ou acessorio.

Muito software cria informag¢ao médica para diagndstico ou terapéutica através do tratamento de dados ou sinais provenientes de componentes de

hardware ou hardware (atuam como input e podem também atuar como controlos para o software).

Normalmente, ambos exigem uma plataforma de computacdo e/ou uma fonte de energia para ter o desempenho pretendido, que pode ser fornecido, por

exemplo, por um smartphone. A finalidade médica prevista dessas apps s6 pode ser alcangada através da utilizagdo de hardware ou componentes de

hardware que demonstrem um desempenho, exatidao e fiabilidade suficientes, tendo em conta a sua finalidade e o estado da arte.



COMPONENTE DE HARDWARE EXTERNO (SENSOR INCORPORADO NUM ADESIVO DERMICO) QUE FORNECE INPUT APP
(DISPOSITIVO)




COMPONENTE DE HARDWARE EXTERNO (SENSOR INCORPORADO NUM ADESIVO DERMICO) QUE FORNECE INPUT APP
(DISPOSITIVO)

1) Fabricante de componentes de hardware e App - MESMA ENTIDADE

Fabricante X coloca no mercado um adesivo dérmico que incorpora um sensor destinado a recolher e retransmitir dados relacionados com os parametros
fisioldgicos do utilizador (temperatura corporal, SpO2 e frequéncia cardiaca). Apds a aquisicdo do adesivo dérmico, os utilizadores descarregam a app
também colocada no mercado pelo fabricante X num smartphone e ligam os dois (aplicacdo do adesivo e do smartphone). Com base nos dados do sensor, a
app calcula, processa e analisa parametros fisioldgicos e outras informag¢des médicas sobre o utilizador. A app pode também ter a possibilidade de os dados
recolhidos pelo utilizador serem transmitidos diretamente a um profissional de saude. App apresenta as informag¢des médicas monitorizadas e as andlises

realizadas ao utilizador e/ou pode transmitir essas informacdes diretamente ao profissional de saude.

2) Fabricante de componentes de hardware e App - ENTIDADES DIFERENTES

Fabricante X coloca no mercado um adesivo dérmico que incorpora um sensor destinado a recolher e retransmitir dados relacionados com os parametros

fisiolégicos do utilizador (temperatura corporal, SpO2 e frequéncia cardiaca).

Fabricante Y coloca no mercado uma app declarada compativel com o adesivo dérmico do fabricante X (ou alegou utilizar dados de entrada fornecidos por
adesivos ou sensores semelhantes ao adesivo do fabricante X). Os dados recolhidos pelo sensor sdo transmitidos para a app do smartphone para andlise e
calculos adicionais. A app pode também ter a possibilidade de os dados recolhidos pelo utilizador serem transmitidos diretamente a um profissional de
saude. A app apresenta os parametros fisioldgicos calculados e monitorizados e a analise realizada ao utilizador e/ou transmite esta informacgao diretamente

ao profissional de saude.



COMPONENTE DE HARDWARE INCORPORADO NUM SMARTPHONE OU WEARABLE LIGADO A
UMA APP (DISPOSITIVO) NUM SMARTPHONE OU WEARABLE




COMPONENTE DE HARDWARE INCORPORADO NUM SMARTPHONE OU WEARABLE LIGADO A
UMA APP (DISPOSITIVO) NUM SMARTPHONE OU WEARABLE

1) Fabricante de componentes de hardware incorporados num wearable e App Dispositivo - MESMA ENTIDADE

Fabricante Z coloca no mercado um wearable (ex.: relégio) que incorpora um sensor destinado a recolher e retransmitir dados relacionados com os
parametros fisioldgicos do utilizador (temperatura corporal, SpO2 e frequéncia cardiaca). Apdés a compra do wearable, os utilizadores sdo convidados a

descarregar (ou ativar) uma app, também colocada no mercado pelo fabricante Z, no seu smartphone e/ou wearable.

Com base no input do sensor, a app calcula, processa e analisa parametros fisioldgicos e outras informag¢des médicas sobre o utilizador. A app pode também
ter a possibilidade de os dados recolhidos pelo utilizador serem transmitidos diretamente a um profissional de saude. A app apresenta as informacgdes

médicas monitorizadas e as andlises realizadas ao utilizador e/ou pode transmitir essas informag&es diretamente ao profissional de saude.

2) Fabricante do wearable e App Dispositivo — ENTIDADES DIFERENTES

Fabricante Z coloca no mercado um wearable (ex.: relégio) que incorpora um sensor destinado ou capaz de recolher e retransmitir dados correlacionados
com os parametros fisiolégicos do utilizador (temperatura corporal, SpO2 e frequéncia cardiaca). Os utilizadores podem descarregar uma variedade de apps
colocadas no mercado por diferentes fabricantes de apps. O fabricante D alega que a sua app atinge a finalidade médica pretendida através da rececao de

dados do sensor integrado no wearable colocado no mercado pelo fabricante Z.

Com base nos dados do sensor, a app calcula, processa e analisa parametros fisioldgicos e outras informa¢des médicas sobre o utilizador. A app pode
também prever a possibilidade de os dados recolhidos pelo utilizador serem transmitidos diretamente a um profissional de saude. A app apresenta as

informagBes médicas monitorizadas e as analises realizadas ao utilizador e/ou pode transmitir essas informagdes diretamente ao profissional de saude.



ACESSORIO OU DISPOSITIVO OU OUTRO

Exemplos — o software e o hardware, ou componente de hardware, nao sao capazes de atingir uma finalidade

meédica por si so.
Regulamento (UE) 2017/745 (RDM):

A finalidade prevista de um dispositivo médico pode ser alcancada isoladamente ou em combinagao com

outros dispositivos médicos ou acessorios.

Para que o software seja qualificado como dispositivo médico, o fabricante deve reivindicar uma finalidade
médica e, consequentemente, apresentar provas de que o dispositivo em questado esta em conformidade com
o RDM— necessidade de verificar, validar e provar que a interacao entre o software e o hardware, ou

componente de hardware, conduz a um software eficaz, seguro e com desempenho adequado.

https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:02017R0745-20250110




COMBINACOES | DISPOSITIVO OU ACESSORIO OU OUTRO

Opcao 1: O hardware ou componente de hardware é colocado no mercado como acessdrio de um software

dispositivo.

Opcao 2: O hardware ou componente de hardware é colocado no mercado como dispositivo médico:
a como parte de um sistema em conformidade com o artigo 22 do RDM ou
b €em combinac¢do com outro dispositivo médico nos termos do artigo 2(1), ou
o como parte integrante de um dispositivo médico.

Op¢ao 3: O hardware ou componente de hardware é parte integrante de um produto de consumo geral ou de

um produto digital vestivel e nao é um dispositivo médico ou um acessdrio e nao tem finalidade médica.



SOFTWARE/HARDWARE ou comronente (DISPOSITIVO OU ACESSORIO)

Opgcoes 1 e 2:
Fabricante do Software:
= Demonstrar a conformidade com o RDMs: incluindo o anexo | relativo aos requisitos gerais de seguranga e desempenho;

= Verificar, validar e demonstrar a seguranga, a reprodutibilidade, a compatibilidade e a interoperabilidade do dispositivo médico ou acessério com o qual o

software funciona em combinacao (incluindo todas as varias configuragdes e variantes);

= A avaliacdo clinica tem de ser considerada tendo em conta a finalidade médica pretendida alcancada em combinacdo com um dispositivo médico ou

acessorio;

= Pode confiar na conformidade desse hardware ou componente de hardware com o RDM, em especial na conformidade com os requisitos, quando

utilizados em conformidade com a sua finalidade prevista, nas condi¢des normais de utilizagao previstas;

= Em termos de gestao de risco e de fiscalizagao pds-comercializagdo, deve estabelecer e implementar canais de comunicagao adequados para assegurar

mecanismos de notificagao eficientes relativamente a alteragdes ou incidentes relacionados com o hardware, componente de hardware.



SOFTWARE/HARDWARE ou componente (PRODUTO GERAL OU DIGITAL)

Opgao 3:

Fabricante do Software (1/2):

Nao pode confiar na conformidade do hardware ou componente de hardware com o RDM;
= Na3ao é suficiente verificar a segurancga, o desempenho, a reprodutibilidade, a interoperabilidade e a compatibilidade;

= Responsavel pela seguranga, desempenho e reprodutibilidade do hardware ou componente de hardware na sua utilizagdo combinada com o software

em todas as configuracdes pretendidas;

= Deve cumprir os requisitos em condigdes equivalentes a uma situagao em que um fabricante combina um dispositivo médico com outro produto, em

conformidade com o artigo 22(4);

= A documentacgdo técnica deve identificar e descrever claramente todos os outros produtos (hardware ou componente de hardware) que se destinem a

ser utilizados em combinagao com o mesmo;



SOFTWARE/HARDWARE ou componente (PRODUTO GERAL OU DIGITAL)

Opcao 3:
Fabricante do Software (2/2):

= No ambito da gestao de risco, deve elaborar e documentar um plano de gestao de risco tanto para o software, como para o hardware ou componente de

hardware, que possa ter impacto na seguranga e no desempenho do software;
= deve demonstrar evidéncia clinica para todas as configuracdes possiveis (ex.: todas as plataformas em que o software vai funcionar);

= No ambito do sistema de fiscalizagao pds-comercializagao, tem de monitorizar e avaliar ativa e sistematicamente todas as informagdes do mercado ao
longo de todo o ciclo de vida do software, bem como do hardware ou componente de hardware que possa ter impacto na seguranca, desempenho,

reprodutibilidade, interoperabilidade e/ou compatibilidade do software;
= Criar e implementar controlos adequados, através dos quais a fun¢dao adequada do hardware ou componente de hardware possa ser monitorizada;

= Quaisquer riscos identificados relativos ao hardware ou componente de hardware devem ser adequadamente mitigados, para garantir que o software
(em combinagdo) é seguro e eficaz (ex.: deve avaliar e controlar o risco de mau funcionamento do hardware e dos componentes de hardware e de erros

de utilizagdo, monitorizar o bom funcionamento do hardware e aplicar controlos de risco, como a seguranca inerente desde a conce¢ao).



MDCG ENDORSED DOCUMENTS AND OTHER GUIDANCE

New technologies

New technologies
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MDCG 2023-4
@

Infographic @

MDCG 2020-1

MDCG 2019-16
rev. @

MDCG 2019-T1
rev.l @

https://health.ec.europa.eu/medical-devices-sector/new-regulations/guidance-mdcg-endorsed-documents-and-other-guidance en

Title

FAQ on Interplay between the Medical Devices Regulation (MDR) & In vitro
Diagnostic Medical Devices Regulation (IVDR) and the Artificial Intelligence
Act (AIA)

Guidance on the safe making available of medical device software (MDSW)
apps on online platforms

Medical Device Software (MDSW) — Hardware combinations Guidance on
MDSW intended to work in combination with hardware or hardware
components

Is your software a Medical Device?

Guidance on clinical evaluation (MDR) / Performance evaluation (IVDR) of
medical device software

Guidance on cybersecurity for medical devices

Qualification and classification of software - Regulation (EU) 2017/745
and Regulation (EU) 2017/746

Publication

June 2025

June 2025

October
2023

March 2021

March 2020

July 2020

June 2025
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INOVACAO E CICLO DE VIDA

Figure 2: Miniaturizing and multiplying: Getting smaller and more numerous

Equipamentos conectados a internet

Figure 1: Projected estimates of the number of Internet-connected devices

Cost of production per unit

Living in a Hyperconnected World
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Sources: Compiled by ITU, for Intel: Higgenbotham, 2009; for Ericsson: Higgenbotham, 2010; for Google: Malas, 2011; for Cisco: Cisco, 2010; for GSMA: Mobile World Live,

201

https://www3.weforum.org/docs/Global_IT_Report_2012.pdf

Source: ITU, 2005a.

https://www3.weforum.org/docs/Global_IT_Report_2012.pdf

Miniaturizacdao e multiplicagao

* Mobilidade — Acesso remoto em
multiplos dispositivos e
disponibilizagdo de acesso
ininterrupto.




DISPOSITIVOS MEDICOS — ELEMENTOS DE INOVACAO

Wireless
ommunication

Wearable medical
devices/sensors

* Interoperabilidade EEEgHE>

* Novos operadores econdmicos
no setor dos dispositivos
médicos (“web entrepreneurs”,
“App developers”)

Complex systems (that
combine medical
devices, software,

software as medical
devices);

Source: “Um médico na ponta dos dedos”,
Semanario Expresso, 17.01.2015

RDM/RDIV



CICLO DE VIDA DO DISPOSITIVO MEDICO

Autoridade competente
(fiscalizagao, vigilancia)

;" Infarmed

Autadade Madenal do Medicanento
o Frodutos de Salde, |12

Monitorizacdo
pos-
comercializacdo

Ideia &
Concecdo

Colocagdo no

Avaliagao pré-
clinico

Avaliagdo de
conformidade

Avaliagdo
clinica

Organismo
notificado

clinica

Documentacao Técnica

Qualificacdo & classificagao

Requisitos
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seguranga e
desempenho
(RGSD)

Investigacao
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Sistema de Gestao
de Qualidade
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PRESUNCAO DA CONFORMIDADE

Medical Devices Regulations (MDR and IVDR)

Eu legislation based on principles of the “New Legislative
Framework” policies

Legislation establishes only the essential requirements,
leaving technical specifications to harmonized European
standards;

Presumption of conformity;

An effective instrument to guarantee the free movement
of goods in the internal market;

Makes it easier to follow/accommodate technical
progress and innovation

// Personal
Protective ) _
Equipment /

Drones

5 & /  Cyber
1) ®

- S A

Resilience /
o)
000

All essential
requirements
(legally binding,
given in
legislation)

ESR 1 3000000

ESR 2 3000000¢

ESR 3 5000000«

ESR 4 30000000

ESR 5 x000000¢

ESR 6 5000006

ESR 7 3000006
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manufacturer)

T
I
I
I
I
I
|

Y

[

I

I

|

I

I

| I
| Risk assessment |
| orequivalent !
: (bya i
} manufacturer)

I

I

I

I

I

I

I

Y

Y

ESR 1 xo00000¢

ESR 7 3000000¢

nd referen
lished in the OJEU

ESR 1 x00000 covered
ESR 3 x0000 covered

| Other specifications than

Nop

»
of conformity

or
direct application




DEMONSTRACAO DE CONFORMIDADE

> Os dispositivos sO podem ser colocados no mercado ou entrar em servigo se
cumprirem o disposto no presente regulamento, quando devidamente fornecidos e
corretamente instalados, mantidos e utilizados de acordo com a finalidade
prevista. [RDM, artigo 5.1]

> Cada dispositivo deve cumprir os requisitos gerais de seguranca e desempenho
estabelecidos no anexo |, que |he s3ao aplicaveis atendendo a sua finalidade
prevista. [RDM, artigo 5.2]

» A demonstragao da conformidade com os requisitos gerais de seguranca e
desempenho inclui uma avaliagao clinica [MDR, article 5.3]



ANEXO I DO RDM
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DEMONSTRACAO DA CONFORMIDADE

v Os fabricantes devem analisar e identificar quais RGSD sao aplicaveis ao
dispositivo, tendo em consideragdao sua finalidade, e documentar/apresentar
racionais apropriados para os requisitos considerados nao-aplicaveis.

v Para o dispositivo em questao devem ser selecionadas especificacbes comuns,
normas harmonizadas, ou outras solugdes como especificacdes do fabricante, que
poderao ser Uteis para o cumprimento dos RGSD.



DEMONSTRACAO DA CONFORMIDADE

> Especificagdes Comuns (quando disponiveis) Sistema de
Gestao de y ,
Qualidade 4 Slstenrna:e
> Normas harmonizadas* Ge;:::o e

Q@ Normas horizontais, aplicaveis a todos a todos os DM (tal como EN 1SO
13485, EN ISO 14971)

Q Normas semi-horizontais, também conhecidas como normas de grupo o E\Serice
familia, cobrindo uma familia especifica de dispositivos: EN IEC 60601

Q@ Normas verticais (especificas de produto): EN ISO 5840, proteses para
valvulas cardiacas;

Meédico

> Outras solucdes técnicas
‘ “tendo em conta o estado da arte”

*MDCG 2021-5 Guidance on standardisation for medical devices
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DEMONSTRACAO DA CONFORMIDADE =

v Para cada GSPR aplicavel, de forma a reduzir e mitigar os riscos identificados na
avaliacao de riscos, o fabricante deve implementar métodos para verificar e validar
a seguranca e o desempenho dos dispositivos, por meio de testes, como testes de
engenharia, de laboratério, de simulacao ou testes em animais (quando justificado),
estudos técnicos e outros meios, bem como avaliar a literatura publicada aplicavel ao

dispositivo, tendo em conta a sua finalidade pretendida

RGSD definem os resultados a serem alcancados, mas nao especificam
as solucdes técnicas para atingi-los e evitar ou reduzir os riscos.

v O fabricante devera produzir documentos claros, organizados, facilmente
pesquisaveis e inequivocos, com evidéncias dos resultados dos métodos aplicados

v O fabricante deve monitorizar e manter-se proativo face as constantes atualizacdes e

c State . - N )
Impactos of the °”é Algumas situagoes podem ser: Atualizagdes ou novas guidance;
alteracdes as matérias prima, novos riscos identificados, etc




RGSD (1- 9)

“Os dispositivos devem atingir o desempenho previsto pelo fabricante e ser concebidos e fabricados de tal
modo que, em condi¢cdes normais de utilizacao, se adequem a finalidade prevista. Devem ser seguros e
eficazes e nao podem comprometer o quadro clinico nem a seguranca dos doentes, nem t3ao pouco a
seguranca e a saude dos utilizadores ou, se for caso disso, de outras pessoas, desde gque os eventuais riscos
associados a sua utilizagao constituam riscos aceitaveis quando ponderados pelo beneficio proporcionado
aos doentes e sejam compativeis com um elevado grau de protecao da saude e da seguranca, atendendo ao
estado atual dos conhecimentos geralmente reconhecido.”

Performance Characteristics & Safety Features

Risk Management System A SV
Usability and Ergonomic features

Characteristics and performance during lifetime of the device

Undesirable side-effects

| Safety by design ‘ | Risk Management ‘ Benefit-Risk Analysis



SOFTWARE COMO DISPOSITIVO MEDICO

RGSD 14 - Construgao de dispositivos e interacao com o seu ambiente

* Este requisito foca-se diretamente no modo como a concegao fisica e funcional do
dispositivo interage com o ambiente ao seu redor e com outros dispositivos durante o

uso real. Mitigacao de riscos relacionados com influéncias externas ou condigdes ambientais
razoavelmente previsiveis, tais como campos magnéticos, efeitos elétricos e
eletromagnéticos externos, descargas eletrostaticas,... ou interferéncia de radiofrequéncias;

* Baseia-se no principio em que os dispositivos devem ser concebidos e fabricados de
forma a permanecerem seguros e funcionarem conforme o esperado, nao apenas
isoladamente, mas também quando usados em conjunto com outros dispositivos ou
produtos ou sob condicoes ambientais variaveis.

Mitigacao de riscos associados a eventual interagao negativa entre o software e o ambiente

informatico no qual funciona e interage;

*Art.2(25) and (26) MDR



Ingestible

SOFTWARE COMO DISPOSITIVO MEDICO

iy,

RGSD 14 - Construcao de dispositivos e interacdao com o seu ambiente

e Os dispositivos que funcionam em conjunto com outros dispositivos ou produtos devem
ser concebidos e fabricados de modo a que a interoperabilidade e a compatibilidade
sejam fiaveis e seguras. (Anexo |, ponto 14.5, RDM)

26) «Interoperabilidade, a capacidade de dois ou mais dispositivos, incluindo software, do mesmo fabricante ou de
fabricantes diferentes, para:

a) trocar informagdes e utilizar as informacdes trocadas para a correta execu¢do de uma fungio especificada sem
alterar o contetido dos dados, e/ou

25) «Compatibilidades, a capacidade de um dispositivo, incluindo software, para, quando utilizado juntamente com um
b) comunicar entre si, ¢/ou ou mais dispositivos de acordo com a sua finalidade prevista:
¢) funcionar em conjunto conforme pretendido. a) funcionar sem perder ou comprometer a capacidade para ter o desempenho pretendido, efou

b) integrar efou funcionar sem necessidade de alteracio ou adaptacio de qualquer das partes dos dispositivos
combinados, e¢/ou

¢) ser utilizado em conjunto sem conflito/interferéncia ou reacio adversa.

Os requisitos de interoperabilidade sdo particularmente relevantes para dispositivos destinados a interagir/conectar-
se com registos eletrénicos de saude. Neste caso para além do RDM, também esses dispositivos devem cumprir com
os requisitos do Regulamento do Espaco Europeu de Dados de Saude, em matéria de interoperabilidade

*Art.2(25) and (26) MDR
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SOFTWARE COMO DISPOSITIVO MEDICO

RGSD 14 - Construgao de dispositivos e interacao com o seu ambiente

Os fabricantes avaliam a interoperabilidade, ciberseguranca, e integridade de dados em
cenarios realisticos, incluindo atualizacdes de versdes de software e falhas de

!

'RGSD 17 |

conectividade.

Reforcam os mesmo principio seguranca/ciberseguranca

*Art.2(25) and (26) MDR
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RGSD 17 - Sistemas eletrénicos programaveis — dispositivos que incorporem sistemas
eletrdnicos programaveis e software que constituam por si mesmos um dispositivo

* Os dispositivos que incorporem sistemas eletronicos programaveis, incluindo software, ou o software
que constituam por si mesmos um dispositivo, devem ser concebidos de modo a garantir a
repetibilidade, a fiabilidade e o desempenho de acordo com a sua utilizagao prevista. Caso se verifique
uma condicdao de falha unica, devem ser adotadas medidas adequadas para eliminar ou reduzir, tanto
guanto possivel, os riscos ou a diminuicao do desempenho que dai possam aduvir.

» ..deve ser desenvolvido e fabricado de acordo com o estado atual dos conhecimentos, tendo em conta
os principios do ciclo de vida do desenvolvimento, da gestao de risco, incluindo a seguranga das
informacgoes, da verificacao e da validagao



SOFTWARE COMO DISPOSITIVO MEDICO

RGSD 17 - Sistemas eletrdnicos programaveis — dispositivos que incorporem sistemas
eletrdnicos programaveis e software que constituam por si mesmos um dispositivo

 ..que se destina a ser utilizado em conjunto com plataformas informaticas moveis deve ser concebido e
fabricado tendo em conta as caracteristicas especificas da plataforma madvel (por exemplo, tamanho e
contraste do ecrd) e os fatores externos relacionados com a sua utilizacdo (ambiente variavel no que
respeita ao nivel de luz ou de ruido).

* Os fabricantes devem indicar os requisitos minimos em matéria de hardware, caracteristicas das redes
informaticas e medidas de seguranc¢a informatica, nomeadamente prote¢ao contra o acesso nao
autorizado, necessarios para que o software funcione conforme pretendido.

Interacdo software/hardware, ciberseguranca, protecdo de dados




SOFTWARE COMO DISPOSITIVO MEDICO

RGSD 17 - Sistemas eletronicos programaveis — dispositivos que incorporem sistemas
eletrdnicos programaveis e software que constituam por si mesmos um dispositivo

Medical Device

Medical Device Coordination Group Document MDCG 2019-16 rev. 1

MDCG 2019-16
Guidance on Cybersecurity
for medical devices

December 2019
July 2020 rev.A

This document has been endorsed by the Medical Device Coordination Group
(MDCG) established by Aticle 103 of Regulation (EU) 2017/745. The MDCG s
composed of representatives of all Member States and it is chaired by a
representative of the European Commission.The document is not a European
Commission document and it canno be regarded as reflacting the official position of
the European Commission. Any views expressed in this document are not legally
binding and only the Cout of Justice of the European Union can give binding
interoretations of Union law.

Cybersecurity Act GDPR NIS

T Security, Operation Secunty.
Security

Information Sec

Information for users, instructions
and labelling

Figure 2: Cybersecurity requirements in the MDR; the application of other relevant EU legislations, such as
Cybersecurity Act, GDPR and NIS is discussed in more detail in Chapter 7

Interacdo software/hardware, ciberseguranca, protecdo de dados
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Safety & Security
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RGSD APLICAVEIS A CONCECAO E AO FABRICO
SOFTWARE COMO DISPOSITIVO MEDICO

RGSD 17 - Sistemas eletronicos programaveis — dispositivos que incorporem sistemas
eletrdnicos programaveis e software que constituam por si mesmos um dispositivo

Medical Device
Medical Device Coordination Group Document MDCG 2019-16

Security
Risk

(includes
breachof data.  Security risk | Safety Safety & Security
andsystems | with safety related risk

security and impact
reduction of
effectiveness)

Figure 3: Cybersecurity measures may cause safety impacts

Security 1ssues may be of both weak and/or restrictive security:

Therefore, when assessing risks in accordance with Annex I of the Medical Devices Regulations, it 1s
a) Weak security: for example, weak access control may allow malicious modification of the y g gul 5

operation of an implanted cardiac device. important to include security issues in the risk assessment, even in cases where security is not stated
b} Restrictive;security:,the. use;of 100 restoctive secutity measured tht/provide/a high fevel of explicitly in the Regulations’ requirements (for example Annex I: 1, 2, 3d, 4a, 8, 9, 17.1, 18.1 (MDR)

protection may have a safety impact, especially if the security functionalities are not well ) 0 R - ) 3 i . )

designeil For example, daring anemergency; the medical personnel must be:sble toaccessan or 14.1 (IVDR)) on risk minimisation (those risks may also include security risks with safety

implanted cardiac device without restrictions, but strong security measures need to be in place meacts).

under normal operating conditions.



SOFTWARE COMO DISPOSITIVO MEDICO

RGSD 23 - Requisitos relativos as informacoes fornecidas com o dispositivo

» Cada dispositivo deve ser acompanhado das informacdes necessarias a identificagdo do
dispositivo e do seu fabricante e de todas as informacgoes de seguranca e de desempenho
gue sejam relevantes para os utilizadores ou outras pessoas.... Essas informacdes podem
constar do proprio dispositivo, da embalagem ou das instru¢oes de utilizagao, ...

instrucdes de utilizacao — definicao (artigo 2 (14) do RDM)

» Os dispositivos devem ser fornecidos com as correspondentes instrucdes de utilizacdo. A
titulo excecional, ndao serao exigidas instrucoes de utilizacao para os dispositivos das classes
| e lla, se estes puderem ser utilizados em seguranca sem as referidas instrucoes e salvo
disposicao em contrario da presente seccao;




RGSD RELATIVOS AS INFORMACOES FORNECIDAS COM O DISPOSITIVO

SOFTWARE COMO DISPOSITIVO MEDICO Software/Apps

As instru¢oes de utilizacdo podem ser
fornecidas aos utilizadores sem ser em suporte
papel (por exemplo, em suporte eletrénico), na
medida e apenas nas condi¢cdes fixadas no
Regulamento (UE) n.o 207/2012 ou em
quaisquer outras regras de execugao
posteriormente adotadas nos termos do
presente regulamento;

IFU deve conter:

.... dispositivos que incorporem sistemas eletronicos programaveis,

IFU fornecidas pelo fabricante ao
utilizador em formato electrdnico

- Official Journal EN
of the European Ul L series

2025(1234 26.6.2025

COMMISSION IMPLEMENTING REGULATION (EU) 2025/1234
of 25 June 2025
ing Regulation (EU) 2021/2226 as regards the medical devices for which the

instructions for use may be provided in electronic form

(Text with EEA relevance)

Extending the scope to all medical devices intended for professional user

..should take into account the age or other

incluindo software, ou o software que constitua ele préprio um/| | limiting factors of the intended users. Methods for
dispositivo, 0s requisitos minimos em matéria de hardware,| | authentication and authorisation should be

caracteristicas das redes informaticas e medidas de seguranca

appropriate to the device.

informatica, incluindo protecao contra o acesso nao autorizado, MG 20908 e

necessarios para que o software funcione conforme pretendido...
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