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SIGLAS E ABREVIATURAS

AIM Autorizacao de Introdugdao no Mercado

Cccp Codigo dos Contratos Publicos

CD Conselho Diretivo

CPA Cddigo do Procedimento Administrativo

CPC Conselho de Prevencgao da Corrupgao

DAM Direcao de Avaliacdao de Medicamentos

DATS Direcdo de Avaliacdo de Tecnologias da Saude
DCQ Direcao de Comprovacdo da Qualidade

DGIC Direcao de Gestao da Informacdo e Comunicagao
DGRM Direcao de Gestdao do Risco de Medicamentos

DIL Direcao de Licenciamentos e Inspecdo

DIPE Direcdo de Informacgdo e Planeamento Estratégico
DPS Diregdo de Produtos de Saude

DRHFP Direcao de Recursos Humanos, Financeiros e Patrimoniais
DSTI Direcdo de Sistemas e Tecnologias de Informacdo
EMA Agéncia Europeia de Medicamentos

GIC Gabinete Juridicos e de Contencioso

GPQ Gabinete de Planeamento e Qualidade

IGAS Inspecdo-Geral das Atividades em Saude

IGF Inspecdo-Geral de Finangas

MNSRM Medicamento Ndo Sujeitos a recita Médica
PGRCIC Plano Gestao de Riscos de Corrupgao e Infracdes Conexas
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1 INTRODUCAO

Nos ultimos anos o INFARMED - Autoridade Nacional do Medicamento e Produtos de Salde,
I.P. tem desenvolvido esforcos no sentido de promover no seio da organizagao uma cultura de
prevencao de risco, nomeadamente no que respeita aos Riscos de Corrupcao e Infracdes

Conexas.

Em cumprimento da Recomendagao n.° 1/2009, de 1 de julho, do Conselho de Prevencao da
Corrupgdo (CPC), para que as entidades gestoras de dinheiros, valores e patrimodnio publicos,
independentemente da sua natureza, passem a dispor de um Plano de Gestdao de Riscos de
Corrupcgao e Infragdes Conexas (PGRCIC), o INFARMED, I.P. publicou em 2010 o seu. Fruto
das monitorizagdes ao Plano, novas Recomendacdes do CPC e de Auditorias Externas a que o
instituto foi sujeito, o PGRCIC do INFARMED, I.P. sofreu uma revisao em 2016.

Em 2017, o PGRCIC foi alvo de uma auditoria externa contratada pelo INFARMED, I.P., com o
objetivo de monitorizar e avaliar exaustivamente o seu grau de cumprimento. Para tal foram
realizadas diversas reunides entre a equipa auditoria e os dirigentes e recolhidas evidéncias de
implementacao (parcial ou total) ou descrita a justificacdo para a ndo implementacdo. Com
base nos resultados decorrentes desta auditoria foi elaborado internamente um Relatério de
Execucao do PGRCIC relativo ao ano de 2016, aprovado pelo Conselho Diretivo em outubro de

2017 e divulgado quer internamente quer no site da instituicao.

A analise dos resultados apurados permitiu-nos concluir que:

¢ No total foram identificados 45 riscos de corrupcao e infracdes conexas, dos quais 13%

foram classificados como de risco elevado, 51% moderado e 36% fraco;

e 76% das medidas de prevencdo e tratamento do risco preconizadas no PGRCIC ja se
encontram implementadas, embora ainda se verifiquem algumas diferencas no grau de
implementacao das mesmas de Direcao para Direcao (valores oscilam entre os 62% e os
100%);

e As Recomendacdes do CPC tém vindo a ser consideradas pelo INFARMED, I.P., o que se
refletiu na atualizagdao do PGRCIC em 2016, a fim de a incluir os riscos de gestao e a
distribuicdo das funcdes e responsabilidades dos intervenientes, conforme recomendado.
No entanto, € ainda necessario tornar o PGRCIC mais abrangente para todas as unidades

organicas;

RELATORIO DE EXECUCAO DO PGRCIC (2017) 3
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¢ No que respeita a execucdo das fungbes e responsabilidades atribuidas no PGRCIC aos
diversos intervenientes na sua elaboracdo, divulgacdao, monitorizacdo e avaliacdo
verifica-se que a maioria das atividades associadas tém vindo a ser cumpridas,
verificando-se, no entanto, algumas que ainda se encontram por finalizar,

nomeadamente no que respeita ao envolvimento de todos os colaboradores.

Atendendo a exaustividade deste uGltimo ciclo de monitorizacdo e avaliacao do
PGRCIC, que terminou em outubro de 2017, considerou-se que nao seria adequado
fazer um Relatdério de Execucao anual nos moldes dos anteriores em janeiro de
2018, optando-se por um relatério mais sucinto que se versa sobre as medidas que
no ultimo Relatério de Execucdao foram classificadas como “Parcialmente
implementadas” ou “"Nao implementadas”. Neste sentido, as Direcdoes que no ciclo
de monitorizacao de 2016 apresentavam ja todas as medidas implementadas nao
serao abordadas neste relatério.

RELATORIO DE EXECUCAO DO PGRCIC (2017) 4
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MONITORIZAGCAO DAS MATRIZES DE RISCO

No exercicio de monitorizacdo e avaliacdo do Plano de Gestdo de Riscos de Corrupgao e

Infracbes conexas relativo a 2016 identificaram-se, de entre as medidas originalmente

constantes no PGRCIC (versao marco 2016), 4 medidas que nao estavam implementadas e 23

parcialmente implementadas.

Destas medidas, no final de 2017, apenas 2 nao estavam implementadas e 16 estavam

parcialmente implementadas, estando as restantes implementadas na sua totalidade.

Contudo, no decorrer da auditoria externa realizada, verificou-se que alguns riscos e/ou

medidas ja ndo estavam em consonancia com a evolugdo ocorrida na organizagao e nos seus

processos, deixando de fazer sentido a sua monitorizagdo. Por outro lado, por parte da equipa

de auditoria externa ou internamente foram propostos novos riscos e/ou medidas.

Na matriz transversal foi proposta uma nova medida (criacdo de procedimento que
garanta a formalizacdo de todas subdelegacbes de competéncias em vigor) que no
relatorio de 2016 foi classificada como ndo implementada, mas que no final de 2017 ja se
encontrava parcialmente implementada;

No que respeita a DSTI, foram identificados internamente 2 novos riscos, mantido 1 dos
anteriores e 9 novas medidas, das quais 5 ja se encontram implementadas, 3
parcialmente implementadas e 1 ndo implementada;

Na matriz de risco sugerida pela equipa de auditoria externa para a DGIC foram
identificados 2 riscos e 9 medidas de mitigagdo dos mesmos, das quais apenas 1 foi
considerada como parcialmente implementada. Contudo, esta medida ndo foi ponderada
neste ciclo de monitorizacdo por se considerar que, fazendo uma anadlise de
custo/beneficio/risco, ndo se justificava a continuagdo desta medida na matriz de risco da
DSTI;

Também para o GIC foi criada uma nova matriz de risco com 4 riscos e 10 medidas de
mitigacdo. Destas, de acordo com a equipa de auditoria, 4 ja se encontravam
implementadas, 2 parcialmente implementadas e 4 ndao implementadas. Contudo, nem
todas as medidas sugeridas pela equipa de auditoria foram acolhidas internamente, por se
considerar que ndo se adequavam ao real desempenho das atividades das unidades
organicas, e consideradas neste ciclo de monitorizacdao. No final de 2017, encontrava-se

por implementar 1 medida e 2 estavam parcialmente implementadas.

RELATORIO DE EXECUCAO DO PGRCIC (2017) 5
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Nas tabelas em anexo, identifica-se, para cada Direcdao! o grau de implementacdao de cada
medida correspondente bem como a descricdo da evidéncia de implementagao (parcial ou

total) ou justificagdo para a ndo implementagao.

1 Apenas as Diregdes que no Relatério de Execugdo do PGRCIC 2016 apresentavam medidas como
“Parcialmente implementadas” ou “Ndo implementadas”
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3 CONSIDERACOES FINAIS

A monitorizacdao das medidas de prevencdo e tratamento do risco permite-nos concluir que o

cumprimento do PGRCIC tem vindo a ser efetuado com sucesso.

Atualmente encontra-se em vigor uma versdo revista do PGRCIC, produzida na sequéncia da
auditoria interna realizada em 2017, que se versou sobre a atividade de 2016, que da continuidade

a algumas dos anteriores riscos/medidas e introduz novos.
Paralelamente, o INFARMED, I.P. pretende implementar uma Estratégia de Gestdao de Risco

Organizacional, que congregue e harmonize os diferentes mecanismos de gestdo de riscos ja

existentes na organizacao e de que o PGRCIC é exemplo.

RELATORIO DE EXECUGAO DO PGRCIC (2017) 7
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Medidas de prevencdo e tratamento do risco

Responsavel
pela
Implementagao

Grau de
implementagao
(2016)

Grau de
implementagdo
(2017)

Evidéncia de implementagdo (parcial ou total) ou
Justificacdo para a ndo implementagdo

Auséncia deliberada de rigor, isengdo e

Consolidar e alargar o ambito do Sistema de Gestdo
de Qualidade assegurando a existéncia de normas e

A Auditoria de Acompanhamento a Certificagdo do
Sistema de Gestdo da Qualidade do Infarmed resultou
no parecer favoravel de manutengdo da certificagdo e

ficha de avaliagdo de competéncias

° .
S . ) . (. P GP Parcialmente ~ A
objetividade no desempenho das atividades 1] 2 § procedimentos escritos rastredveis, a identificagdo de . Q . Implementado | na extensdo a trés novos processos:
s - P " A Dirigentes implementado . )
asseguradas responsdveis e niveis de responsabilidade e dindmica e Gestdo de Arbitragens (DAM-UMM);
dos mecanismos de controlo interno e Gestdo do Atendimento (DGIC);
e Gestdo de relacionamento com Entidades (DGIC).
Encontram-se ja em vigor algumas das medidas
Definir e implementar uma politica de seguranga e DRHEP Parcialmente Parcialmente | identificadas na politica de controlo de acessos as
Divulgaco, eliminacio, sonegacio ° controlo de acessos as instalagdes implementado | implementado | instalagdes, tais como controlo de acesso aos edificios
. - L L - s elos segurancas.
manipulagdo ou uso indevido de informagdo 2|3 S = - < -
confidencial / reservada 3 O processo de gestdo e controlo de acessos aos
Garantir o cumprimento da politica de segurancga e Parcialmente sistemas de informagdo esta implementado.
L. . DSTI . Implementado . .
controlo de acessos a informagdo implementado Foi dada formagdo a 293 colaboradores pertencentes
ao quadro do Infarmed sobre ciberseguranga.
Apropria¢do ou uso ilegitimo, de bens, fundos =] e - . I . . Algumas categorias de bens ja estdo procedimentadas
propriag ) & B | Defini¢do e implementagdo de politicas de utilizagdo Parcialmente Parcialmente g g ! p’ . -
ou valores confiados aos trabalhadores em 2 3 > . DRHFP . . (frota automaovel, computadores portateis) mas ndo a
« ~ @ | dos bens do Instituto implementado | implementado R
razdo das suas fungdes W totalidade
Criagdo de base de dados contendo todas as o . ~ - .
. . - Nao Parcialmente | As subdelegacdes de competéncias em vigor
delegagdes e subdelegagdes de competéncias (] . . . .
) implementado | implementado | encontram-se publicadas no site do Infarmed.
o | vigentes, revogadas ou caducadas
Abuso ou exercicio indevido de autoridade 'g Em desenvolvimento uma proposta de processo com
del - | 1|3 g 0 objetivo de estabelecer e agilizar os tramites
elegada ou ndo delegada 8 | Criacio d di £ lizacs N3 parcial dmini . . definics blicacs
s ¢do de procedimento que garanta a formalizagdo D do arcialmente | administrativos internos para a defini¢do e publicagdo
de todas subdelegag¢des de competéncias em vigor. implementado | implementado | das subdelegagdes de competéncias dos membros do
CD do Infarmed nos diretores de Diregdo e nos
diretores de Unidade
Justificar e documentar os resultados obtidos nos - . Os resultados obtidos nos objetivos e competéncias
L A ~ . Dirigentes Parcialmente ~ o
objetivos e competéncias que sdo apreciados em ; . Implementado | sdo fundamentados no momento da avaliagdo e
(avaliadores) implementado .
° sede de SIADAP enviados para a DRHFP
AvaliacGes de desempenho irregulares & | Diminuir a subjetividade de avaliagdo das - . . Ao o
L 3 3 > a R o Dirigentes Parcialmente Existe um modelo préprio para avaliagdo de
favorecendo ou prejudicando trabalhadores @ | competéncias, pelo preenchimento individual da N . Implementado . . .
W (avaliadores) implementado competéncias, divulgado na intranet.

Elaborar e aprovar o regulamento de funcionamento
do CCA

CCA

Parcialmente
implementado

N3o
implementado

O regulamento anteriormente proposto e neste
momento esta em revisdo.
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Matriz de Risco da DAM
Avaliagao do
risco
]
o
[=
@
L X Evidéncia de implementagéo
] S . ~ Responsavel Grau de Grau de . P ¢
.. P - . o| o| 2| Medidasde prevencdo e tratamento do . ~ | o (parcial ou total) ou
Atividade Identificagdo e descrigao do risco | S| = N pela implementacgdo | implementagdo P =
sl Q| o risco " Justificacdo para a ndo
o| 8| © Implementagdo (2016) (2017) . =
s| gl 3 implementagdo
© = [
e -
= (G]
-]
©
-]
2
a
Gerir pedidos de autorizagdo de introdugdo
no mercado e registo de medicamentos,
bem como a sua revogagdo e caducidade.
. ) ~ - Encontram-se identificados os
Gerir pedidos de alteragdo e renovagdo de e .
N ) ~ critérios gerais de
autorizagdes de introdugdo no mercado e . S
. R A . (o} P - . diferencia¢do no tratamento
registo de medicamentos. Existéncia de favorecimento no T | Identificagdo de critérios gerais de . R
A1 ~ S - : Parcialmente dos pedidos e os mesmos
ambito da Gestdo dos Processos 1|3 8 | diferenciacdo no tratamento dos pedidos e DAM . Implementado .
. . - R . S N ol implementado foram divulgados pelas
Gerir pedidos de autorizagdo de realizagdo | em avaliagdo s divulgagdo desses critérios . i
) - ~ equipas em reunibes
de ensaios clinicos e de alteragdes . Ay
. . ocorridas no ambito do
substanciais a esses ensaios. ) .
projeto Kaizen.
Avaliar os pedidos que lhe sdo submetidos
pelas restantes Unidades da DAM e pelas
diregdes do INFARMED.
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Matriz de Risco da DIL
Avaliagdo do
risco
i
(%)
(=
@
I‘:
] S . = Responsavel Grau de Evidéncia de implementagao (parcial ou
.. I i . 8 o| & | Medidas de prevengdo e tratamento P Grau de . = p. s~ ¢do (p o
Atividade Identificagdo e descrigdo do risco o| 8| = . pela . - implementacdo total) ou Justificagdo para a ndo
S| 2| o do risco " implementagao . -
ol S| S Implementagdo (2017) implementacdo
S| gl 5 (2016)
(1} = ©
e -
= (C]
-]
©
-]
©
S
a
Encontra-se implementada a plataforma
informatica (Portal Licenciamento +)
. - N - (] L (o . Implementado . . i
Divulgagdo, eliminagdo, sonegagdo, 2 | Registo informatico de toda a Parcialmente / para a Unidade de Licenciamento.
manipulagdo ou uso indevido de 1|3 9 | documentagdo rececionada no &mbito DIL Implementada/em parcialmente
informac&o confidencial. 2 | do processo implementagdo . Esta previsto para 2018 iniciar-se o
= implementado )
AcBes | . desenvolvimento de plataforma
coes Inspetivas informdtica para a Unidade de Inspegao.
. No planeamento de inspeg&es tém-se
Processos de contraordenagdo . N L
. - . . especial atengdo a rotatividade de
social Rotatividade das equipas nos processos Parcialmente . .
R o " " DIL Implementado | inspetores, tendo também em conta o
(exceto nas inspegdes de "follow up") Implementada e
" " estado de qualificagdo de cada um para
Gestdo de Reclamagdes - . . . « (e} . . =
Auséncia deliberada de rigor, isengdo e 2 cada tipo de inspecdo planeada.
N . objetividade na realizagdo das 1 3 @ Em elaboragdo circular informativa (a
Monitorizagdo da publicidade de .J . ¢ 3 ; g. (
. atividades. , . . publicar no site do INFARMED com
Medicamentos de Uso Humano, = | Paises terceiros - rever regras Parcialmente . . ~
. " 1 X . . Parcialmente | divulgacdo pelos stakeholders)
Dispositivos Médicos e Produtos respeitantes ao financiamento das CcD Implementada/em | . e .
o N . . implementado | clarificando as regras previstas no
Cosmeéticos despesas com estas deslocagbes implementagdo . ~
Regulamento de taxas de inspe¢do da
~ . EMA.
Inspegdes requeridas pelos £ - r ataf
interessados (paises terceiros) . ncontfa.—se a2 emgnta .a B PIEEIRTIE
A . informatica (Portal Licenciamento +)
S | Existéncia de medidas de controlo dos Implementado . . .
. . . . 3 . para a Unidade de Licenciamento.
Prolongar intencionalmente a instrugdo 113 T | prazos nos processos com recurso a DIL Parcialmente /
dos processos g | meios informaticos e previstas em implementada Parcialmente . . L
. . . Estd previsto para 2018 iniciar-se o
= | procedimento escrito implementado .
desenvolvimento de plataforma
informatica para a Unidade de Inspegdo.
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Avaliagao
do risco
)
Q
f=
€
S
S o ) . Responsavel Grau de Grau de Al . . ~ .
. P - . ] ol & Medidas de prevengdo e P . . . . | Evidéncia de implementagao (parcial ou total)
Atividade Identificagdo e descricdodorisco | o 2| = . pela implementag¢do | implementaga o = o
S| 9 o tratamento do risco . ou Justificagdo para a ndo implementagao
ol M <5 Implementagdo (2016) 0 (2017)
HEE
-1 o
= (C]
-3
1]
-]
2
a
Realizagdo regular de auditorias Os procedimentos encontram-se ainda em
. . s . - internas e externas . . revisdo decorrente de alteragdes no
Medidas de caracter geral aplicavel a totalidade das atividades da DATS e que R TS e EEs GPQ Parcialmente Parcialmente e — articulagﬁogDATS—CATS R
revine qualquer tipo de risco . - DATS implementado | implementado " . . - ~
P qualq P escritos, aprovados no ambito do P P alteragBes nos sistemas informaticos de gestdo
SIGQ dos processos (SIATS).
Gestdo e avaliagdo de: - delos d
- Processos de aprovagdo e fxwtem modelos de paftrecer 16, @
revisio de precos; arr‘nlacoterapeutllc'oe~ armacoeconomico.
- Processos de avaliagdo e ;esu tad? das ?V: |a<;ofes (parecer Smico) &
o R - ) . armacoterapéutico e farmacoeconémico) é
reavaliagdo da comparticipagdo ou | Auséncia deliberada de rigor, Definigdo e divulgagdo dos critérios dado a conhZcer ao interessado
pro.cessos d.e ava.Iiagéo prévia para isencdo e objetividade na 3| de avacliat;éo noriecadamente Parcialmente .
efeitos de financiamento pelo avaliagdo ou desrespeito pelos 12| @ : R DATS . Implementado | _ . . . .
SNS; critérios de avaliacio nos L | através da existéncia de modelos de implementado Existe, ainda, a metodologia para avaliagdo
- Processos de autorizacdo de pareceres emitidos pareceres pré-definidos Ifa;maco;er;eeuti)ca a pubfllcar nélpadglnéfQOd
utilizacio excecional de nfarmed. N3o ol §tant<a(j, orar.’nNJal entificados
medicamentos pelos hospitais do [PRMIEES G2 EEEESIE G (SRR,
SNS encontrando-se esse trabalho em curso (pela
comissdo Executiva da CATS).
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Ip Infarmed

Avaliagdo do
risco
i
[}
c
@
§ 8 Responsavel Grau de Grau de Evidéncia de implementagdo (parcial ou
Atividade Identificagdo e descrigdo do risco 3 ,g 2 | Medidas de prevencdo e tratamento do risco pela implementagdo | implementagdo total) ou Justificacdo para a ndo
g S| 3 Implementagdo (2016) (2017) implementagdo
3| E| 3
- - o
= (C]
5
©
o
2
a
S Rastreabilidade das versdes elaboradas por DIPE Parcialmente Parcialmente Existe um ficheiro para descri¢do das
Elaboragdo de Existéncia de favorecimento no &mbito 113 g todos os intervenientes implementado implementado | atividades desenvolvidas.
estudos de impacto da apresentagdo dos resultados B | Rastreabilidade dos intervenientes nos DIPE Parcialmente Parcialmente Existe um ficheiro para descri¢do das
b= processos implementado implementado | atividades desenvolvidas.
Matriz de Risco da DPS
Avaliagao do
risco
i
[}
c
@
"
9 o Responsavel Grau de Grau de Evidéncia de implementagdo
L Identificagcdo e descri¢cao do e S Medidas de prevengao e . " . - X e
Atividade ¢ risco : 3 .g 2 tratament’:) do ri.fco pela implementacgdo | implementagéo (parcial ou total) ou Justificagdo
E é = Implementagdo (2016) (2017) para a ndo implementagdo
=]
S| = &
= (G
5
©
o
2
a
- AgGes de Supervisdo de Mercado de Produtos
de Saude: Avaliagdo de Registos, Avaliagdo Divuleacio. eliminacio ° Foi elaborado um mapa de
Documental, Avaliagdo de Denuncias, Emissdo de s g~ ! . ¢ . 2 . . . acessos/técnicos as pastas de rede
. sonegagdo, manipulagdo ou uso © | Controlo do acesso ao arquivo de Parcialmente Parcialmente . . .
Documentos de Conformidade . ' . = 1|3 Q| - DPS . . partilhadas, considerando as areas
o a e o - indevido de informagdo g | informagdo implementado | implementadas N
- Avaliagdo das Notificagbes de Investigagdo confidencial s de atuagdo de cada colaborador,
Clinica ’ que esta em implementagdo.
- AgBes de Vigilancia de Produtos de Saude
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PORTUGUESA §MNL§M ) ! lnfa rmed
SAUDE DE S&L’JI’]F : Medicamento
Matriz de Risco da DSTI
Avaliagao do
risco
i
(%)
(=
@
£
] S . ~ Responsavel Grau de Grau de Evidéncia de implementagao (parcial ou
.. I i . s o | & | Medidas de prevencdo e tratamento P . = | ~ p. - ¢do (p o
Atividade Identificagdo e descrigdo do risco o| | = do risco pela implementacgdo | implementagdo total) ou Justificagdo para a ndo
ol 8 8 Implementagdo (2016) (2017) implementagio
© E =
S|~ &
= (G]
-]
©
-]
o
S
a
No decorrer da Auditoria externa foram
propostas novas medidas de prevengdo e
Pratica ou omissao intencional de atos, ° tratamento do risco:
~ L em violagdo das regras e politicas de S | Possibilidade de consulta dos logs do . - Controlo do pedido de acesso e/ou
Gestdo da atribuicdo de o A . Parcialmente B B s S
N . s seguranca aplicaveis a atribuigdo de 1] 3 @ | sistema para todos os acessos DSTI . n.a. alteracdo a filesystem, e-mail e aplicagdes;
acessos a rede informatica . . . ' 3 ) implementado g : -
acessos a rede informatica, com o fim de s concedidos - Definigdo da cadeia de responsabilizagdo
obtengdo de vantagens indevidas para atribuigdo de acessos;
- Definigdo de perfis de acesso para
filesystem, e-mail e aplicagdes.
NOVOS RISCOS E MEDIDAS PROPOSTOS NO DECORRER DA AUDITORIA EXTERNA
Controlo do pedido de acesso e/ou
alteragdo a filesystem, e-mail e n.a Implementado
aplicagdes
- T . o . Existe um procedimento interno que
Pratica ou omissdo intencional de atos, Defini¢do da cadeia de . P - q
. . Y o I A define as responsabilidades relativamente
. I em violagdo das regras e politicas de T | responsabilizagdo para atribuicdo de n.a Implementado | " L .
Gestdo de atribuigdo de B 4 a gestdo de acessos e o circuito esta
R ; (o seguranga aplicaveis a atribuigdo de 1|3 @ | acessos . ;
acessos a rede informatica X . - ) 3 implementado na plataforma EasyVista.
acessos a rede informatica, com o fim de — - =
« . . = Nas aplicagdes os perfis de acesso sdo
obtengdo de vantagens indevidas . s X i
N ) DSTI definidos em dmbito de projeto. Apds
Definicdo de perfis de acesso para N L.
! . L n.a Implementado | entrada em produgdo a diregdo
filesystem, e-mail e aplicagdes . . X .
responsavel pelo projeto fica responsavel
pela gestdo dos acesso a aplicagdo.
° Possibilidade de consulta de logs de na Parcialmente
Gestdo da segurancga de . ~ T S | acesso a rede, e-mail e aplicagdes ) implementado | Para as aplicagdes mais antigas ndo é
. - Manipulagdo, eliminagdo ou uso o — , . R
informagdo na rede . . . - 1|3 @ | Possibilidade de consulta de . possivel mas é considerado nas novas em
. (o indevido de informacdo 3 ~ . ] Parcialmente .
informatica operagdes realizadas no filesystem e n.a . desenvolvimento.
= . implementado
aplicagdes
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REPUBLICA SN S |
PORTUGUESA SERVICO RAGIONAL qua rmegl
SAUDE DE SAUDE
.. Tyt _ . Avaliagdo do | Medidas de prevencdo e tratamento Responsavel Grau de Grau de Evidéncia de implementagdo (parcial ou
Atividade Identificagdo e descrigdo do risco ) s P .9 P . - | . p. L I -
risco do risco pela implementagdo | implementagdo total) ou Justificagdo para a ndo
Realizagdo de backups e restore de
informacdo (filesystem, bases de n.a Implementado
dados e e-mail)
Controlo do pedido de acesso e/ou
alteragdo a filesystem, e-mail e n.a Implementado
aplicagdes
N . Existe um procedimento interno que
Definigdo da cadeia de . o . q
I —— define as responsabilidades relativamente
responsabilizagdo para atribuigdo de n.a Implementado | " L p
a gestdo de acessos e o circuito esta
acessos . )
implementado na plataforma EasyVista.
Nas aplicagdes os perfis de acesso sdo
o ’ definidos em ambito de projeto. Apds
Defini¢do de perfis de acesso para ~ L.
! . L n.a Implementado | entrada em produgdo a diregdo
filesystem, e-mail e aplicagdes . . . a
responsavel pelo projeto fica responsavel
pela gestdo dos acesso a aplicagdo.
Possibilidade de consulta de logs de .
g . Parcialmente
acesso a filesystem, e-mail e n.a . - . . ~ .
aplicactes implementado | Para as aplicagdes mais antigas ndo é
- o ) —— possivel mas é considerado nas novas em
Pratica ou omissao intencional de atos, Possibilidade de consulta de . .
) ~ ;. (e} ~ . . Parcialmente desenvolvimento.
em violagdo das regras e politicas de T | operagdes realizadas no filesystem e n.a implementado
Gestdo da ciberseguranca seguranca aplicaveis a utilizagdo da rede 1] 3 8 | aplicacdes P
informatica, com o fim de obtencgdo de ‘23 Realizagdo de backups e restore de
vantagens indevidas informacdo (filesystem, bases de n.a Implementado
dados e e-mail)
Existéncia de software para
condicionar a execugdo de software
. L . . n.a Implementado
malicioso (ex: anti-virus, anti bot, anti
malware)
Controlo do acesso fisico a rede
(restrigir a utilizagdo do acesso a rede na Nao
a equipamentos autorizados pelo ' implementado
Infarmed)
Monitorizagdo e implementacdo de
medidas aplicdveis a exploits (falhas de . .
P P ( = . Estd implementado para filesystem e e-
software que colocam ou poderdo Parcialmente . . ~ .
K n.a . mail e em implementagdo nos sistemas de
colocar em risco o normal implementado | . ~
X . . informacdo.
funcionamento do filesystem, e-mail e
aplicagdes).
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REPUBLICA SN S
PORTUGUESA SERVICO NACIONAL
SAUDE DE SAUDE
Matriz de Risco da DRHFP
Avaliagdo do
risco
2 g <] Responsavel Grau de Grau de Evidéncia de implementagdo
Atividade Identificagdo e descrigdo do risco § & g £ | Medidas de prevengo e tratamento do risco pela implementagdo | implementagdo (parcial ou total) ou Justificagdo
= § - = =
S & 3 3 Implementacdo (2016) (2017) para a ndo implementacdo
28 E| 2
© =| 8
= Q
a T o
Favorecimento ilicito e conluio nas diferentes
1. Contratagdo Publica | fases do procedimento pré contratual: 8 - .
- . = . ) 3 . . ~ . - ~ Aos membros do juri sdo solicitadas
1.1 Tramitagdo prévia e | - Selegdo das entidades a convidar para O | Verificar as situagdes de incompatibilidade dos Nao o R
. . . . . 1|3 (7} i . DRHFP . Implementado | as declaragdes de inexisténcia de
Procedimentos Pré- procedimentos por ajuste direto; 8 | membros dos juris dos procedimentos implementado . .
X ~ conflitos de interesses.
contratuais - Preparagdo das pegas; =
- Avaliagdo e hierarquizagdo das propostas
_— S Mensalmente é assegurada a
Apropriagdo ou uso ilegitimo de fundos ou ° R I . . I
) o S | Realizar atempadamente as reconciliagdes Parcialmente Parcialmente | reconciliagdo dos documentos da
valores confiados aos trabalhadores em razdodas | 1 | 2 o L DRHFP . . - -
o . | bancérias implementado | implementado | contabilidade com os movimentos
suas fungdes. .
bancarios.
3 . . " Faltam implementar os
_— S ) S | Documentar (procedimentos, instrugdes e . . .
Apropriagdo ou uso ilegitimo de bens confiados o - . ) Parcialmente Parcialmente | procedimentos de controlo
~ o 1 3 @ | outros) as atividades inerentes ao sistema de DRHFP . . . .
aos trabalhadores em razdo das suas fungdes. 3 - R - N . implementado | implementado | operacional do cumprimento das
gestdo bens de imobilizado e a sua utilizagdo A
= regras de utilizagdo dos bens.
Aguarda desenvolvimento de
- . Definir procedimentos no ambito da gestdo de N3o Nao médulo de faturagdo do GERFIP e
2. Gestdo Financeira R DRHFP . . . =
contas corrente de clientes implementado | implementado | integragdo com a gateway de
pagamentos
" e ) Definir iniciativas a adotar junto das entidades Parcialmente Parcialmente | Em andlise forma de a
Pratica ou omissdo intencional de atos, em o A g ; DRHFP . A Aot q
s ) A s S | faltosas no ambito da cobranga coerciva implementado | implementado | automatizagdo deste procedimento.
violagdo da lei, no ambito dos processos de 1 |2 © - =
K s A implementacdo plena depende da
cobranga da receita. . =
N - integracdo da gateway de
Recorrer a cobranga eletrénica / . . .
. S Parcialmente Parcialmente | pagamentos com as aplicagBes das
automatizagdo da liquidagdo e cobranga de DRHFP . . . . . .
taxas implementado | implementado | dreas de negdcio através das quais
sdo submetidos processos ao
Infarmed.
Auséncia deliberada de rigor, isengdo e . . "
s I ) o | Documentar (procedimentos, instrugdes e . . .
objetividade na tramitagdo das diversas fases dos o . L Parcialmente Parcialmente | Falta apenas implementar
- - 112 @ | outras classes documentais) as atividades DRHFP . . ; )
procedimentos concursais de recrutamento de . implementado | implementado | procedimentos relacionados com as
inerentes ao recrutamento L =
recursos humanos atividades de gestdo do processo.
o
. Existéncia de favorecimento ilicito e/ou situagdes ° Verificar as situacdes de incompatibilidade dos N3o Aos membros do juri sdo solicitadas
3. Gestdo de Recursos de conluio entre os candidatos e os elementosdo | 1 3 @ . 9 .p DRHFP . Implementado | declaracGes de inexisténcia de
Humanos .. . 8 | membros dos juris dos procedimentos implementado . .
Juri do procedimento concursal. S conflitos de interesses.
[e)
Auséncia deliberada de rigor, isengdo e 2 | Documentar (procedimentos, instrugdes e . . Faltam implementar os
S . Ju . L Parcialmente Parcialmente R
objetividade no processamento de vencimentos, 1 3 9 | outras classes documentais) as atividades DRHFP . . procedimentos de controlo
. S, X implementado | implementado .
abonos e honorarios. 3 | inerentes ao processamento de vencimentos operacional do processo.

RELATORIO DE EXECUGAO DO PGRCIC (2017)

15




SAUDE

REPUBLICA
PORTUGUESA

Matriz de Risco da DGIC

SNS [

SERVIGO NACIONAL
DE SAUDE

Infarmed

Medicamenta

Atividade

Identificagdo e descricdo do
risco

Avaliagdo do

risco

Probabilidade de ocorréncia

Impacto

Grau de risco

Medidas de prevencdo e tratamento do
risco

Responsavel
pela
Implementagdo

Grau de
implementagdo
(2016)

Grau de
implementagdo
(2017)

Evidéncia de implementacao (parcial ou total) ou
Justificacdo para a ndo implementagao

Atividade desenvolvida pelo
Centro de Informagdo e
Conhecimento

Divulgagdo, eliminagdo,
sonegacdo, manipulagdo ou
uso indevido de informagdo
confidencial.

Moderado

Reprodugdo digital dos processos em
papel disponibilizados para consulta,
para salvaguarda dos mesmos em caso
de perda

DGIC

Parcialmente
implementado

n.a

Até 2014 a DGIC/CIC fazia a microfilmagem dos
processos de conservagdo permanente referentes a
medicamentos, com o objetivo de, com esta
conversdo de suporte, reduzirmos o papel e o
espago ocupado pelo mesmo, que era crescente. A
razdo de ser da microfilmagem prendia-se com o
facto de ser o Unico método autorizado pela DGLAB
para eliminagdo de documentos originais, dado que
era, e €, um suporte duradouro e menos suscetivel
as alteragdes tecnoldgicas. Com o declinio do
volume de entradas de processos em suporte papel
e dado o custo da microfilmagem, verificou-se que
ja ndo fazia sentido continuar com este
procedimento. Numa anélise de
custo/beneficio/risco, ndo se justifica a continuagdo
desta medida na matriz.
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REPUBLICA
PORTUGUESA

SAUDE

Matriz de Risco do GIC

SNS

SERVIGO NACIONAL
DE SAUDE

! Infarmed

Medicamenta

Avaliagado do
risco
o
I i S . ~ Responsavel Grau de Grau de Evidéncia de implementagao (parcial ou
.. Identificacdo e descricdo |8 .9 o a Medidas de prevencdo e tratamento do P . ~ | = p. - ¢do (p o
Atividade 5 s 9 S = . pela implementacdo | implementagao total) ou Justificagdo para a ndo
do risco s g Q ) risco = . =
=9 8| = Implementagio (2016) (2017) implementagdo
2
s d E| 3
2 d -
[ (G
a
Realizagdo regular de auditorias internas e Esta medida sugerida pela equipa de auditoria
Medidas de caracter geral aplicavel a totalidade das atividades do GJC que previne | externas GPQ Ndo na ndo foi acolhida internamente uma vez que o
qualquer tipo de risco Cumprimento dos procedimentos escritos, GJC implementado : GJC ndo esta incluido no programa anual de
aprovados no ambito do SIGQ auditorias internas do Infarmed.
Todos os colaboradores do GJC tém acesso
Controlo do acesso ao arquivo de aic Parcialmente Parcialmente | aos processos digitais, havendo, no entanto,
informacdo digital implementado | implementado | acessos distintos para administrativos e
técnicos.
Controlo do acesso ao arquivo de GIC Ndo Nao Para 2018 esta prevista a contratagdo de um
Divulgagdo, eliminagdo, o Linformagdo fisico implementado | implementado | técnico para gestdo do arquivo do GJC.
sonegagdo, manipulagdo ou 2 | 3 }g, Em desenvolvimento uma proposta de
uso indevido de informagdo 5 processo com o objetivo de estabelecer e
confidencial. agilizar os tramites administrativos internos
Existéncia de procedimentos escritos para GIc Ndo Parcialmente | para a definigdo e publicagdo das
Responsdvel pelos processos de: o desenvolvimento da atividade do GJC implementado | implementado | subdelegagdes de competéncias dos
i) Contencioso Administrativo e membros do CD do Infarmed nos diretores de
i) Contraordenagdo Social Diregdo e nos diretores de Unidade, sendo o
GJC responsavel por este processo.
Rastreabilidade dos intervenientes nos Parcialmente Existe um ficheiro onde é descrita a atividade
) . R . GJC Implementado L .
processos através do sistema informatico Implementado do GJC e respetivos intervenientes.
Auséncia deliberada de EsNta m.edlda .sug.erlda pela equipa de auditoria
. . « o ndo foi acolhida internamente uma vez que os
rigor, isengdo e o . N
Lo . 1] 2 © | Recorrer a modelos e minutas que . pareceres elaborados pelo GJC tém a
objetividade na realizagdo e . o N3o e 3 X
promovam o rigor e objetividade na GJC n.a carateristica de serem impares, ou seja,

dos pareceres

preparagdo dos pareceres

implementado

raramente sdo emitidos dois pareceres sobre
a mesma questdo, pelo que ndo fara sentido a
criagdo de modelos ou minutas

RELATORIO DE EXECUGAO DO PGRCIC (2017)

17




