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SIGLAS E ABREVIATURAS

AIM

Autorizacao de Introdugao no Mercado

Ccp Codigo dos Contratos Publicos

CD Conselho Diretivo

CPA Cddigo do Procedimento Administrativo

CPC Conselho de Prevencdo da Corrupcgdo

DAM Direcao de Avaliacao de Medicamentos

DATS Direcdo de Avaliacdo de Tecnologias da Saude

DCQ Direcao de Comprovacao da Qualidade

DGIC Direcao de Gestao da Informacao e Comunicacdo

DGRM Direcao de Gestao de Risco de Medicamento

DI Documento Institucional

DIL Direcao de Licenciamentos e Inspecao

DIPE Direcdo de Informacgdo e Planeamento Estratégico

DPS Direcdo de Produtos de Saulde

DRHFP Diregdo de recursos Humanos, Financeiros e Patrimoniais
DSTI Direcao de Sistemas e Tecnologias de Informacao

EMA Agéncia Europeia de Medicamentos

GIC Gabinete Juridicos e Contencioso

GPQ Gabinete de Planeamento e Qualidade

HMA Head of Medicinal Products Agency

MNSRM Medicamento N&o Sujeitos a recita Médica

OMCL Network of Official Medicines Control Laboratories

OMS Organizagao Mundial de Saude
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INTRODUGAO

O Conselho de Prevencdo da Corrupgdo (CPC) determinou, através da Recomendacgdo n.2 1/2009, de
1 dejulho, que as entidades gestoras de dinheiros, valores e patrimdnio publicos, independentemente
da sua natureza passem a dispor de um Plano de Gestdo de Riscos de Corrupcao e Infracdes Conexas

por forma a minimizar o risco de corrupgdo e infragdes conexas a que se encontram expostas.

Em 2010 o INFARMED — Autoridade Nacional do Medicamento e Produtos de Saude, |.P. implementou
o seu Plano com o principal objetivo de garantir a protecdo dos principios de interesse geral pelos
guais pauta o desenvolvimento da sua atividade, tais como, a prossecucdo do interesse publico, da
igualdade, da proporcionalidade, da transparéncia, da justica da imparcialidade, da boa-fé e da boa

administragao.

A Recomendacdo n.2 1/2009, de 1 de julho, refere, ainda, que os organismos abrangidos deverdo
elaborar anualmente um Relatdrio de Execucdo do respetivo PGRCIC. Neste ambito, foram sendo
desenvolvidas monitoriza¢des e Relatdrios de Execucdo das medidas de prevencdo de riscos propostas
no Plano. A monitorizagdo relativa aos anos de 2014 e 2015 esteve na base na revisdo do PGRCIC
aprovada pelo Conselho Diretivo em janeiro de 2016, com posterior atualizagdo em margo do mesmo

ano.

Esta atualizacdo do PGRCIC integrou, ainda, as recomendacGes de auditorias emanadas por entidades
externas (IGAS, IGF e outras) bem como a mais recente Recomendagdo do CPC, de 01 de julho de 2015,
no sentido de que estes Planos identificassem os riscos de Gestdo, incluindo os de corrupg¢do, bem

como as correspondentes medidas preventivas.

A revisdo de 2016 refletiu, também, a preocupacdo da organiza¢do no reforco da metodologia de
acompanhamento e monitorizagdo do PGRCIC, tendo-se realizado avaliagdes internas semestrais e

solicitado uma Auditoria a uma entidade externa.
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Estes exercicios de monitorizacao e avaliagdo do PGRCIC culminaram no Relatdrio de Execucao relativo

ao ano de 2016, no qual sdo emanadas algumas recomendacdes, que foram tidas em consideracdo

nesta versdo revista do Plano:

1.

Incluir matrizes de risco especificas para unidades organicas ndo consideradas na versao

atual;

Verificar se estdo a ser contempladas nas matrizes de risco todas as principais atividades

desenvolvidas pelas unidades organicas;

Reavaliar os riscos existentes e respetiva graduacao atribuida bem como as medidas de

prevencdo e tratamento associadas;

Incluir os novos riscos e respetivas medidas identificadas pela Direcdo de Sistemas e

Tecnologias de Informacdo (DSTI);

Promover mais medidas de divulgacdo do PGRCIC de modo a haver um maior

conhecimento, envolvimento e comprometimento de todos os colaboradores;

Elaborar relatérios de execugdo semestrais, que devem ser aprovados e divulgados pelo

Conselho Diretivo;
Articular com os riscos identificados no ambito do Sistema de Gestdo da Qualidade (SGQ);

Articular com a Estratégia de Gestdo de Risco corporativo a implementar na organizagao;

Nesta versao revista do PGRCIC teve-se, ainda, em consideracdao as Recomendac¢do do CPC de 7 de

novembro de 2012, relativa a Gestdo de Conflitos de Interesses no Setor Publico.
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Neste sentido, sdo objetivos deste documento:

e Dar cumprimento a necessidade de atualizacdo peridédica do PGRCIC;

e Dar cumprimento as recomendacdes descritas no Relatério de Execucdo do PGRCIC relativo a
2016;

e Assegurar a implementacdo do estatuido na Recomendacdo do CPC de 7/novembro/2012;

e Reavaliar os riscos de corrupgao e infragGes conexas relativamente a cada atividade;

e Propor medidas preventivas da ocorréncia de riscos, ou para a sua minimizagao;

e Redefinir os varios responsaveis envolvidos na gestdo do plano e proceder a sua identificacdo;

O INFARMED, I.P. encontra-se a desenvolver uma Estratégia de Gestdo de Risco Organizacional, com
o objetivo de integrar no futuro os diferentes mecanismos de gestdao de risco organizacional ja

existentes, de que o PGRCIC é exemplo.
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1. ENQUADRAMENTO INSTITUCIONAL

1.1.NATUREZA E AMBITO DE ATUACAO

O INFARMED — Autoridade Nacional do Medicamento e Produtos de Saude, I.P., é um instituto publico
integrado na administracao indireta do Estado e dotado de autonomia administrativa e financeira e
patrimdnio prdéprio, que exerce a sua atividade sob a tutela do Ministro da Saude, e rege-se pelo
Decreto-Lei n.246/2012 de 24 fevereiro (Lei Organica) e pela Portaria n.2 306/2015 de 23 de setembro
(Estatutos).

As suas atribuicdes sao desenvolvidas nos dominios da regulacdo, investigacao, producao, avaliacdo e
autorizacdo, inspecdo, controlo analitico, distribuicdo, comercializacdo, monitorizacdo do mercado e

utilizacdo de medicamentos de uso humano e de produtos de saude.

Acrescem as func¢des de Autoridade Nacional Competente em matéria de medicamentos e produtos
de saude e de Laboratdrio de Referéncia para a Comprovacdo da Qualidade dos Medicamentos, no

guadro da rede de Laboratérios Oficiais de Controlo do Conselho da Europa (OMCL).

As funcdes que competem a Portugal, no quadro do Sistema Europeu do Medicamento, sdo
asseguradas pelo INFARMED, I.P., garantindo a representacdo e a participagdo nos érgdos e atividades
de avaliacdo e supervisdo da Agéncia Europeia de Medicamentos nas instancias proprias da Comissdo

Europeia, bem como na Rede Europeia de Autoridades do Medicamento e Produtos de Saude.

O INFARMED, I.P. integra a Rede de Laboratérios Oficiais de Controlo e assegura a representacdo
nacional junto da Farmacopeia Europeia e do Orgdo Internacional de Controlo de Estupefacientes das
NacGes Unidas, no que concerne ao controlo dos estupefacientes e das substancias psicotrdpicas, e o
sistema de monitorizacdo de medicamentos da Organizacdo Mundial da Saude (OMS), através do

Centro de Monitorizagdo de Uppsala.

O INFARMED, I.P. intervém no Férum das Agéncias Reguladoras do Medicamento do Espago Luséfono
(FARMED) colaborando regularmente com os paises que este integra, designadamente, Angola, Brasil,
Cabo Verde, Guiné Bissau, Mogcambique S3o Tomé e Principe e Timor-Leste, mantendo ainda um

protocolo de colaboragdo com a regido administrativa especial de Macau.
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Para além dos acordos com paises de lingua portuguesa, o INFARMED, I.P. promove diversas acdes
bilaterais de cooperagdo com outros paises destacando-se os paises da América Latina, através do
EAMI (Grupo de Autoridades Competentes em Medicamentos dos Paises Ibero-Americanos), os paises
do Golfo Pérsico, Arabia Saudita e Emirados Arabes Unidos, para agilizar o processo de registo e de
inspecdo para os medicamentos portugueses, e a cooperacdao com a Republica Popular da China, na

area do medicamento, dispositivos médicos e cosméticos.

1.2. MISSAO, VISAO E VALORES

MISSAO

O INFARMED, I.P. tem por missdo regular e supervisionar os sectores do medicamento e produtos de
saude, segundo os mais elevados padrées de protecdao de salde publica e garantir o acesso dos
profissionais de saude e dos cidaddos a medicamentos e produtos de saude de qualidade, eficazes e

seguros.

VISAO

O INFARMED, I.P. tem como visdao ser um modelo de exceléncia na prestagdo de um servigo publico

de qualidade e uma agéncia de referéncia na UE, nos sectores do medicamento e produtos de saude.
Esta visdo tem subjacentes dois aspetos que passamos a aprofundar:

e Ser um modelo de exceléncia na prestagao do servigo publico nacional.
E dever do INFARMED, I.P., enquanto organismo do Estado que serve os cidad3os, prestar um

servico publico de exceléncia no ambito da missdo que lhe foi confiada.

e Ser uma agéncia de referéncia a nivel europeu.
A integracdo europeia é cada vez mais uma realidade na atividade reguladora das areas dos
medicamentos e produtos de saude. O INFARMED, |.P. pretende assumir-se como uma
agéncia referéncia no contexto europeu, o que lhe permitird liderar os processos, obter os
conhecimentos, as competéncias e aproveitar novas oportunidades de negdcio para a

organizagao.
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VALORES

O comportamento dos colaboradores do INFARMED, I.P. pauta-se por um conjunto de principios e
valores que enquadram e definem o quadro de referéncia para o processo de tomada de decisdo a

nivel ético e técnico:

e Vivemos a nossa responsabilidade social

e Acreditamos na transparéncia

e Aceitamos o desafio da competéncia

e Acolhemos o inconformismo

e Somos uma equipa

e Acreditamos que comunicar é a chave do sucesso
e Assumimos a responsabilidade

e Queremos evoluir

e Estamos envolvidos

1.3.DEVERES DOS TRABALHADORES QUE EXERCEM FUNCOES PUBLICAS

Os colaboradores do INFARMED, I.P. sdo trabalhadores em fungdes publicas, estando obrigados aos

deveres gerais enunciados na Lei Geral do Trabalho em Funcg&es Publicas:

e Dever de prossecucdo do interesse publico — consiste na sua defesa, no respeito pela
Constituicdo, pelas leis e pelos direitos e interesses legalmente protegidos dos cidaddos (art.2
73, n.2 3).

e Dever de isencdo — consiste em ndo retirar vantagens, diretas ou indiretas, pecunidrias ou
outras, para si ou para terceiro, das fungGes que exerce (art.2 73, n.2 4).

e Dever de imparcialidade — consiste em desempenhar as fungSes com equidistancia
relativamente aos interesses com que seja confrontado, sem discriminar positiva ou
negativamente qualquer deles, na perspetiva do respeito pela igualdade dos cidaddos (art.2
73, n.25).

e Dever de informacgdo — consiste em prestar ao cidadao, nos termos legais, a informacdo que
seja solicitada, com ressalva daquela que, naqueles termos, ndo deva ser divulgada (art.2 73,
n.2 6).

e Dever de zelo — consiste em conhecer e aplicar as normas legais e regulamentares e as ordens

e instrugdes dos superiores hierdrquicos, bem como exercer as fungdes de acordo com os
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objetivos que tenham sido fixados e utilizando as competéncias que tenham sido
consideradas adequadas (art.273, n.2 7).

e Dever de obediéncia — consiste em acatar e cumprir as ordens dos legitimos superiores
hierdrquicos, dadas em objeto de servico e com a forma legal (art.2 73, n.2 8).

e Dever de lealdade — consiste em desempenhar as funcdes com subordinacao aos objetivos do
drgdo ou servico (art.2 73, n.2 9).

e Dever de correcdo — consiste em tratar com respeito os utentes dos drgdos ou servicos e 0s
restantes trabalhadores e superiores hierdrquicos (art.2 73, n.210).

e Deveres de assiduidade e de pontualidade consistem em comparecer ao servigco regular e
continuamente e nas horas que estejam designadas — comparecer ao servi¢o nos dias a que
estd obrigado (art.2 73, n.2 11).

e O trabalhador tem o dever de frequentar acées de formacdo e aperfeicoamento profissional
na atividade em que exerce fung¢des, das quais apenas pode ser dispensado por motivo
atendivel (art.2 73, n.2 12).

1.4. TRANSPARENCIA

A crescente globalizacdo do sector regulado pelo INFARMED, I.P. e o aumento das expectativas da
sociedade tém trazido novos desafios as autoridades reguladoras em matéria de transparéncia. O
INFARMED, I.P., enquanto prestador de um servigo publico, reconhece a importancia da divulga¢do

ndo apenas de produtos e das suas atividades, como também do processo de decisao.

O tema da transparéncia é, alids, muito debatido a nivel europeu, em particular no contexto das
atividades da Agéncia Europeia de Medicamentos (EMA) e do grupo dos Chefes de Agéncias de
Medicamentos da UE (HMA), que o INFARMED, I.P. integra.

A pagina eletrénica do INFARMED, I.P. (www.infarmed.pt) é o seu principal veiculo de divulgacdo de
informacdo e transparéncia, divulgando grande parte das suas atividades e atos, quer de negdcio quer

a nivel institucional.
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1.5.POLITICA DA QUALIDADE

O INFARMED, I.P. prossegue a sua missdo seguindo uma politica de qualidade assente em quatro

vetores:

Satisfazer as necessidades e expectativas dos clientes e parceiros: preocupando-se em
corresponder aos requisitos dos seus clientes, identificados a partir de inquéritos de satisfacao,
reclamacGes, dados de organismos do sector, sugestdes, parcerias/pedidos de colaboracéo,
reuniées do Conselho Consultivo. Estes elementos sdo fundamentais na identificacdo de niveis
de servico a prestar, nomeadamente no que respeita ao cumprimento de prazos, a inexisténcia
de conflitos de interesses e a garantia de imparcialidade relativamente as entidades

supervisionadas.

Qualificar os seus colaboradores: investindo na formacao identificada como necessaria para o

correto desempenho das atividades, a qual é posteriormente avaliada quanto a eficacia.

Garantir o cumprimento dos requisitos legais e regulamentares apliciveis ao sector:
prosseguindo a sua atividade no estrito cumprimento dos requisitos legais e regulamentares que

se lhe aplicam.

Otimizar e melhorar os seus processos e eficacia do seu Sistema de Gestao da Qualidade:
promovendo continuadamente a melhoria da qualidade dos servigos prestados e a sua continua
adaptacdo aos requisitos das entidades com quem se relaciona, investindo na constante evolugao

do Sistema de Gestdo da Qualidade.

Os processos que integram o Sistema de Gestdo da Qualidade (SIGQ) do INFARMED, I.P. encontram-

se agrupados em 3 classes, com interacdes entre si:

Processos de Planeamento e Gestdo: relacionados com o planeamento e monitoriza¢do da
atividade do INFARMED, I.P. e melhoria continua do sistema;
Processos de Negdcio: relacionados com a realizagdo se servico;

Processos de Suporte: de suporte aos processos de negdcio
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1.6.0RGANIZACAO

O INFARMED, I.P. é dirigido por um Conselho Diretivo, composto pelo Presidente, vice-presidente e

vogal.

S3o Orgdos do INFARMED, I.P.:

e O Conselho Diretivo;

e O Fiscal Unico;

e (O Conselho Consultivo;

e As ComissOes Técnicas Especializadas;

e O Conselho Nacional de Publicidade de Medicamentos e Produtos de Saude;

A organizacdo interna do INFARMED, |.P. é constituida, por Unidades Organicas, organizando-se em
Funcdes de Negdcio e Fungbes de Suporte, devidamente representadas no seu Organograma, que se

apresenta na pagina seguinte.

CONSELHO DIRETIVO
cD
Maria do Céu Machado
Presidente

Rui Santos Ivo
Vice-presidente

Maria Sofia Oliveira Martins
Vogal
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Gestao do Brodne Inspecio e Comprovacio Avaliacdo das Gestdo de Informacgo e
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i Licenciamentos da Qualidade 1 €ao | n
Medicamentos DIL Satide Comunicacdo Estratégico
DGRM DATS DGIC

Direcdo de

Avaliacao de
Medicamentos

Diregdo de
Recursos Gabinete de
Humanos, Planeamento e
Financeiros e Qualidade
Patrimoniais GPQ
DRHFP

Diregdo de
Sistemas e
Tecnologias de
Informacao
DSTI

g" Infarmed

Autoridade Naconal do Medicamento
@ Produtos de Salce, |.F.

. Funcbes de Suporte
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1.7.INSTRUMENTOS DE GESTAO

No dominio estratégico as atividades de gestdo sdo orientadas e suportadas pelos seguintes

instrumentos:

e Programa de Governo, para a area da saude e programas conexos;
e Plano Nacional de Saude 2012-2016;

e Plano Estratégico 2017-2019 do INFARMED, I.P.;

e Mapa Estratégico dos Heads of Medicines Agencies;

e Objetivos Estratégicos definidos anualmente pelo Conselho Diretivo.

No dominio da gestao administrativa e financeira e controlo de gestao sdo elaborados os seguintes

instrumentos de gestdo:

e Plano de Atividade e Orgamento anual;

e Relatdério de Atividades;

e Sumarios executivos trimestrais;

e Relatérios de Execugdo Orgamental;

e Relatério e Contas anuais (de acordo com os principios preconizados no POCP);
e Balanco Social;

e Quadro de Avaliacdo e Responsabilizacdo (QUAR);

e Balanced Scorecard (BSC)

e Plano de gestdo do risco operacional da atividade financeira

No ambito das suas politicas de gestao importa ainda destacar um conjunto de normativos e praticas

pelos quais o INFARMED, I.P. se pauta, designadamente:

e Manual de acolhimento;

e (Cddigo de Conduta;
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2.RISCOS E RESPETIVAS MEDIDAS DE MITIGACAO E
TRATAMENTO

2.1.CONCEITOS

RISCO

O termo Risco é utilizado de forma generalizada para designar o resultado objetivo da combinacdo
entre a probabilidade de ocorréncia de um determinado evento, aleatdrio, futuro, e o impacto

resultante caso ele ocorra.

O simples facto de uma atividade existir abre a possibilidade da ocorréncia de eventos ou combinacao

deles, cujas consequéncias constituem oportunidades para obter vantagens ou ameacas ao sucesso.

GESTAO DO RISCO

A gestdo de riscos é entendido como o processo através do qual se analisam os riscos inerentes as
respetivas atividades, com o objetivo de identificar e estimar a probabilidade de ocorréncia e de

controlar a sua ocorréncia, através de medidas que permitam evitar, reduzir e/ou assumir os riscos.

A gestdo de riscos é entendida como um processo continuo e em constante desenvolvimento aplicado
a estratégia da instituicdo e a implementacdo dessa mesma estratégia, e integra-se na cultura

institucional, com uma politica eficaz e um programa conduzido pelos dirigentes maximos.
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CORRUPCAO

A corrupcdo consiste na pratica de um qualquer ato ou a sua omissao, seja licito ou ilicito, contra o
recebimento ou a promessa de uma qualquer compensac¢dao que ndo seja devida, para o proprio ou

para terceiro, (art.2 372 e seguintes do Cédigo Penal).

TRAFICO
DEINFLUENCIAS

ABUSODEPODER

CORRUPCAO

PARTICIPACAO

ECONOMICA
EM NEGOCIO

SUBORNO

CORRUPCAO ATIVA

Situacdo em que um individuo, por si, ou por interposta pessoa com o seu consentimento ou
ratificacdo, dd ou promete a um funcionario, ou a terceiro com conhecimento daquele, vantagem

patrimonial ou ndo patrimonial que ao funcionario ndo seja devida (art.2 374 do Cédigo Penal).

CORRUPCAO PASSIVA

Situacdo em que o funciondrio por si, ou por interposta pessoa com o seu consentimento ou
ratificacdo, solicita ou aceita, para si ou para terceiro, sem que |lhe seja devida, vantagem patrimonial
ou ndo patrimonial, ou a sua promessa, para um qualquer ato ou omissdo contrarios aos deveres do

cargo, ainda que anteriores aquela solicitacdo ou aceitacdo (art.2 373 do Cédigo Penal).

CRIME CONEXO

O crime conexo (ou infragdo conexa) consiste no ato em que se obtém uma vantagem (ou
compensacao) devida, sendo exemplos, o suborno, o peculato, a concussado, o trafico de influéncia, a

participacdao econémica em negdcio e o abuso de poder.
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2.2.FATORES DE RISCO

Sendo multiplos os fatores que potenciam a ocorréncia de riscos de corrupcao de infragdes conexas,
e que levam a que uma determinada atividade comporte um maior ou menor risco, identificam-se

alguns cuja auséncia potencia o risco:

e Recrutamento para o exercicio de fun¢Bes publicas de pessoal com um perfil técnico e
comportamental adequado;

e Uma cultura de responsabilizagdo dos dirigentes de topo e intermédios pela pratica de gestdo
danosa;

e Formacdo/sensibilizacdo nos dominios da ética e da conduta, e consciencializacdo para os
riscos de corrupcdo inerentes ao desempenho de determinadas funcdes;

e Motivacdo dos trabalhadores no exercicio de fungdes publicas;

e Robustez dos Sistemas de Controlo Interno;

e Eficacia dos Sistemas de Gestdao da Qualidade.

2.3.AREAS DE RISCO

Os riscos de gestdo, incluindo os riscos de corrupgdo e infragdes conexas, configuram potenciais
desvios no desenvolvimento da atividade, gerando impactos nos seus resultados. Tendo em vista a
eliminacdo e/ou minimiza¢do da sua ocorréncia, torna-se indispensavel proceder a uma adequada
identificacdo das areas suscetiveis de comportarem riscos de corrupgao e que, no INFARMED, I.P.,

correspondem as seguintes dreas de negdcio:

e Avaliagdo e vigilancia de medicamentos;

e Avaliacdo, supervisao e vigilancia de Produtos de Saude;
e Avaliacdo de tecnologias da saude;

e Licenciamento e inspe¢ao;

e Comprovacado da qualidade;

e Informacdo estratégica;

e Comunicagdo externa.
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Bem como as areas de suporte:

e Gestdo de recursos financeiros e patrimoniais;
e Gestdo de recursos humanos;

e Gestdo de tecnologias de informacao;

e Apoio Juridico e de Contencioso;

e Planeamento e Qualidade.

2.4.APRECIACAO DO RISCO

A metodologia de apreciacdo dos riscos de corrupcdo e infracdes conexas a que se encontram

expostas as atividades do INFARMED, I.P., visou:

e Identificar os potenciais riscos;
e Classificar o risco atendendo a sua probabilidade de ocorréncia e impacto;

e Definir medidas preventivas da ocorréncia desses riscos.

A identificagdo dos riscos exige um conhecimento profundo da instituicdo e do contexto no qual se
insere, pelo que foi solicitado a todos os servigcos, particularmente aos dirigentes e gestores da

qualidade, a colaboracdo na identificacdo dos riscos.

Os riscos foram identificados quer para as atividades transversais a toda a organizacdo quer para as
respeitantes a atividade especifica de cada Direcdo. Nestas Ultimas, sempre que aplicavel, as matrizes
de risco foram orientadas segundo os processos desenvolvidos na Direcdo e que integram o Sistema

de Gestdo da Qualidade (SIGQ) do INFARMED, I.P., numerados de acordo com a arvore de processos.

Cada risco identificado foi classificado de acordo com a probabilidade de ocorréncia e o impacto. Para

este plano foram utilizados os seguintes critérios:

Probabilidade de ocorréncia

Alta Com forte possibilidade de ocorréncia durante o ano, o risco decorre de processos
(provavel) frequentes e correntes da organizagéo.
Média . I -
, Com possibilidade de ocorréncia ao longo do ano mas de modo esporadico.
(possivel)
Baixa S o o . A N
Sem possibilidade de ocorréncia ou ocorréncia em circunstancias excecionais.
(remota)
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Impacto (Gravidade da consequéncia)

Alto Impacto significativo sobre a estratégia ou atividades operacionais da organizagdo. Grande
preocupacgdo dos intervenientes.

Médio Impacto moderado sobre a estratégia ou atividades operacionais da organizacdo.
Preocupacgdo moderada dos intervenientes.

Impacto baixo sobre a estratégia ou atividades operacionais da organizagdo. Preocupagdo

Baix . . .
aixo reduzida dos intervenientes.

O nivel de risco resulta da combinac¢do do grau de probabilidade com a gravidade da consequéncia da

respetiva ocorréncia de acordo com a matriz ilustrada no quadro seguinte.

Probabilidade
Baixa (1) Média (2) Alta (3)
Impacto
Baixo (1) ‘ Moderado (M)
Médio (2) ‘ Moderado (M)
Alto (3) Moderado (M)

De modo a facilitar a classificacdo da probabilidade e impacto foi definido e utilizado nas matrizes de

identificacdo dos riscos, Anexo |, o seguinte critério numérico:

1-Baixo(a) 2-Meédio(a) 3-Alto(a)
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Os resultados apresentam-se sistematizados nas matrizes de risco apresentadas no Anexo |, com a
seguinte organizagao:
e Matriz I: Riscos transversais a toda a organizacao;
e Matriz ll: Riscos especificos das atividades desenvolvidas pela DAM,;
e Matriz lll: Riscos especificos das atividades desenvolvidas pela DGRM;
e Matriz IV: Riscos especificos das atividades desenvolvidas pela DPS;
e Matriz V: Riscos especificos das atividades desenvolvidas pela DIL;
e Matriz VI: Riscos especificos das atividades desenvolvidas pela DCQ;
e Matriz VII: Riscos especificos das atividades desenvolvidas pela DATS;
e Matriz VIII: Riscos especificos das atividades desenvolvidas pela DIPE;
e Matriz IX: Riscos especificos das atividades desenvolvidas pela DSTI;
e Matriz X: Riscos especificos das atividades desenvolvidas pela DRHFP;
e Matriz XI: Riscos especificos das atividades desenvolvidas pela DGIC;

e Matriz XII: Riscos especificos das atividades desenvolvidas pelo GJC;
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3. PREVENGAO E GESTAO DE CONFLITOS DE INTERESSES

3.1.CONCEITO

De acordo com a Recomendac¢do do Conselho de Prevencgdo da Corrupcdo (CPC) n.2 5/2012, de 7 de

novembro, o conflito de interesses no setor publico pode ser definido como:

“.. qualquer situagdo em que um agente publico, por for¢a do exercicio das suas fungdes, ou
por causa delas, tenha de tomar decisGes ou tenha contacto com procedimentos
administrativos de qualquer natureza, que possam afetar, ou em que possam por em causa,
interesses particulares seus ou de terceiros e que por essa via prejudiquem ou possam
prejudicar a isengdo e o rigor das decisées administrativas que tenham de ser tomadas, ou que
possam suscitar a mera duvida sobre a isen¢do e o rigor que sdo devidos ao exercicio de

fungbes publicas.

Podem igualmente ser geradoras de conflito de interesses, situagdes que envolvam
trabalhadores que deixam o cargo publico para assumirem fungées privadas, como
trabalhadores, consultores ou outros, porque participaram direta ou indiretamente, em
decisbes que envolveram a entidade privada na qual ingressaram, ou tiveram acesso a
informagdo privilegiada com interesse para essa entidade privada ou, também, porque podem

ainda ter influéncia na entidade publica onde exercem fungbes, através de ex-colaboradores.”
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3.2.DEVERES DOS COLABORADORES EM MATERIA DE Cl

Todos os colaboradores do INFARMED, |.P. sdo responsdveis pela prevencdo, detecdo e gestdo de

situacOes de conflito de interesses que ocorram na organizacao, devendo:

e  Cumprir escrupulosamente o descrito no Cdédigo de Conduta da organizacdo, mesmo apds a
cessacdo de fungdes na organizacgao;

e Executar o descrito no Procedimento Operacional de Gestdo Administrativa de Recursos
Humanos relativo a Gestao da Declaracdo de Conflitos de Interesses;

e Autoavaliar a existéncia de conflitos de interesses a cada matéria que |he seja confiada;

e Reportar qualquer situagdo em que se possam encontrar envolvidos ou suspeita de casos
terceiros;

e Sempre que pretendem exercer fungdes em acumulacdo, preencher formuldrio préprio, que é
visado pelo superior hierdrquico e sujeito a prévia autorizacdao do Conselho Diretivo;

e Na distribuicdo de processos, ter sempre em consideracdo o conteldo das Declaragdes Publicas

de Interesses dos colaboradores e/ou membros das Comissdes;

O INFARMED, I.P. acionara todos os meios disciplinares e/ou legais ao seu alcance para agir sobre os

colaboradores e ex-colaboradores que violem os deveres acima identificados.
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3.3.MEDIDAS JA EXISTENTES

De acordo com a Recomendagdo CPCn.25/2012, de 7 de novembro, as entidades de natureza publica

devem dispor de mecanismos de acompanhamento e de gestdo de conflitos de interesses,

devidamente publicitados, que incluam também o periodo que sucede ao exercicio de funcdes

publicas, com indicacdo das consequéncias legais.

Atualmente, o INFARMED, I.P dispde ja de alguns mecanismos com vista a prevengao e

monitorizacdo dos conflitos de interesses para atividades potencialmente mais expostas aos conflitos

de interesses, dos quais se destaca:

ATIVIDADE

MEDIDA

Geral

Gestao Administrativa
de Recursos Humanos

Aquisi¢do de bens e
servigos e
procedimentos
concursais para
contratacgdo de RH
(juris de concursos)

Cddigo de Conduta
Artigo 8.2 (Principios da imparcialidade e independéncia)

3 — Nenhum colaborador do INFARMED, I. P., podera aceitar dos clientes quaisquer valores, prendas ou
ofertas, independentemente do seu valor, diretamente ou por interposta pessoa.

4 — O colaborador do INFARMED, I. P., deve abster- se de participar na tomada de decisdes que envolvam
0s seus proprios interesses ou os da sua familia, parentes e amigos ou outros cujos interesses possa,
inadvertidamente, beneficiar.

No ambito do Sistema de Gestdo da Qualidade, existe um Procedimento Operacional relativo a Gestao da
Declaragdo Publica de Interesses.

Este procedimento operacional tem como objetivo definir as regras a adotar para detegdo, analise e
tratamento de eventuais incompatibilidades ou impedimentos dos colaboradores e demais intervenientes
nas diversas atividades asseguradas pelo Instituto.

Todos os colaboradores do INFARMED, I.P. quando iniciam fungdes na instituicdo assinam uma Declaragdo
de Inexisténcia de Conflitos de Interesses, comprometendo-se a:
a) Pedirei dispensa de intervir em procedimentos, fun¢des e/ou atividades, sempre que ocorra qualquer
circunstancia que possa razoavelmente suspeitar-se da minha isen¢do ou da retiddo da minha conduta,
designadamente nas situagdes constantes do art.248 do Cédigo do Procedimento Administrativo.
b) Caso surja qualquer alteragdo ao acima descrito, comprometo-me a completar imediatamente a
Declaragdo Publica de Interesses, sem prejuizo de a atualizar anualmente.
c) Além dos interesses acima declarados, ndo possuo outros interesses ou factos que devam ser do
conhecimento do INFARMED e do publico em geral.

Esta declaragdo é feita digitalmente e encontra-se acessivel para consulta no site da institui¢do.

Todos anos em janeiro é solicitado a todos os colaboradores a renovagdo da declaragdo, independentemente
da data de expiragdo da validade da mesma.

Os membros do juri de processos de aquisigdo de bens e/ou servigos necessitam de preencher sempre uma
Declaragdo de Inexisténcia de Conflitos de Interesses, adaptada a cada processo.

Na primeira reunido apos conhecimento da lista de candidatos, os Presidentes de Juri dos Concursos
(relativos as dreas de Recursos Humanos e da Contratagdo Publica) devem verificar o registo de interesses e
inquirir sobre isso os membros do juri presentes, de modo a identificar qualquer conflito de interesses
relativamente a lista em referéncia. Tal facto fica registado em ata.
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L

MEDIDA

Acumulagdo de fungoes

Monitorizagdo da
seguranga de
Medicamentos de Uso
Humano

Contratagdo das
Unidades de
Farmacovigilancia

Autorizacdo de
introdug¢do no mercado
e registo de
medicamentos, Ensaios
Clinicos

Aprovagao e revisdo de
pregos,
comparticipagao ou
avaliacdo prévia para
efeitos de
financiamento pelo
SNS, AUE hospitais do
SNS

Monitorizagdo do
Mercado

Inspegao

PLANO DE
CONEXAS
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Todos os colaboradores do INFARMED, I.P. que pretendam acumular outras fungdes necessitam de preencher
um formulario proprio. O pedido de acumulagdo de fungGes é visado pelo superior hierarquico e sujeito a
prévia autorizagdo do Conselho Diretivo.

Existem duas tipologias de avaliadores que colaboram com a DGRM:

- Nas atividades clinicas de rotina: declaragdo de interesses para ambos os avaliadores;

- Na avaliagdo de processos: todos os avaliadores da CAM sdo obrigados a declarar os seus interesses
anualmente no portal e sempre que haja lugar a alteragdes.

As declaragdes de interesses dos peritos estdo publicadas na intra e internet.

Na contratagdo das Unidades de Farmacovigilancia é exigido a estas estruturas a existéncia de DPI a todos os
colaboradores.

Compete a Unidade manter e gerir estas declaragdes e garantir que a atribuigdo de tarefas tem em conta
eventuais interesses declarados. Esta informagdo consta dos contratos e cadernos de requisitos assinados
entre as partes.

Esta responsabilidade do adjudicatario, bem como todas as outras contratualmente estabelecidas, sdo objeto
de verificagdo no ambito das auditorias que o INFARMED, I.P. realiza pelo menos 1 vez por ano as Unidades.
Sdo solicitadas declaragbes (anuais) a todos os colaboradores da DAM, bem como aos peritos externos e
membros da CAM, onde s3o declarados os interesses existentes, ou a sua auséncia.

- Cada avaliador da CAM tem que entregar declaragdo anual (ou sempre que a declaragdo ja entregue tenha
sofrido alteragGes a sua atualizagdo) de auséncia ou potencial presenca de algum interesse financeiro direto
ou indireto, na atualidade ou retrospetivamente até 5 anos atras com fins académicos ou ndo académicos
com uma ou mais empresas/produtos ou empresas/produtos concorrentes, das dreas da atividade dos
setores do INFARMED, I.P. que requerem avaliagdo regulamentar e cientifica.

- Aquando da atribuicdo de um pedido de parecer a um avaliador é consultada a declaragao de conflito de
interesses em vigor do potencial avaliador e avaliada a auséncia de conflito ou caso exista algum potencial
conflito avaliagdo do seu grau, em especial se a drea de conhecimento do avaliador é exclusiva ou limitada
em numero entre os membros da CAM. Este procedimento é tido em especial atengdo na atribuigdo de
pedidos de parecer na area dos ensaios clinicos ja que os mesmos ndo podem ou ndo devem estar localizados
nas instituicdes onde o avaliador desempenha a sua atividade profissional principal. Também neste caso, os
avaliadores pertencentes a CEIC sdo excluidos por conflito de interesses entre a atividade do INFARMED, I.P.
e da CEIC na drea dos ensaios clinicos.

- No inicio de cada sessdao da CAM ou de uma das suas subcomissdes, o elemento da dire¢do que preside a
reunido questiona os avaliadores sobre potencial conflito de interesses relativamente aos processos em
discussdo, devendo o avaliador se abster de opinido desse(s) processo(s).

Faz parte integrante do Sistema de Gestdo da Qualidade um Procedimento Operacional de Avaliagdo Técnico
— Cientifica e uma Instrugdo de Trabalho de Recolha, controlo do preenchimento e verificagdo das declaragdes
de interesses dos membros da CAM.

E procedimento da DATS solicitar, para todos os processos com peritos da CATS, a declaracio de interesses,
identificando o nome do medicamento e empresa titular da sua autorizagdo no mercado. Apenas em caso de
ndo existéncia de conflito de interesse é que o processo (e a sua documentacgdo) sera distribuido para
avaliagdo dos peritos.

Além do referido, os membros nomeados para a CATS estdo obrigados a, anualmente:

- Submeter a declaragdo de inexisténcia de incompatibilidades;

- Submeter a declaragdo publica de interesses.

Para todos os pedidos de natureza politica e de impacto, foram elaborados memorandos que contemplam
um conjunto de critérios que permitem ao técnico proceder a fundamentagdo obrigatdria prevista. No que
se refere a avaliagdo da complexidade dos assuntos, se estes consubstanciarem medidas politicas e de
impacto, os mesmos serdo objeto de despacho da Diretora.

No planeamento das inspegdes a realizar é tida em consideragdo a declaragdo de interesses que todos os
inspetores, enquanto colaboradores do INFARMED, I.P., assinam anualmente.
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3.4.MEDIDAS A IMPLEMENTAR

Ndo obstante as medidas ja implementadas, tendo por base as linhas orientadoras de gestao, no que

respeita a prevencdo de conflitos de interesses, enumeradas na Recomendacgao do CPC, identificam-

se na matriz de riscos transversais a toda a organizacdo um conjunto de medidas adicionais para a

prevencdo da ocorréncia de conflitos de interesses, a desenvolver no INFARMED, I.P.

RISCO

Existéncia de conflitos de
interesses

MEDIDAS

Integrar no processo "Gestdao Administrativa de Recursos Humanos"
referéncia aos deveres dos colaboradores do INFARMED, |.P. em
matéria de conflitos de interesses

RESPONSAVEL ‘

DRHFP

Garantir a atualizagdo do registo informatico e a publicitacdo das
declaragdes publicas dos interesses de todos os trabalhadores,
incluindo dirigentes e membros do CD e dos membros nomeados para
comissdes

DRHFP

Considerar conflitos de interesses na distribuicdo dos processos:
analise das declaragdes publicas de interesses preenchidas
anualmente pelos colaboradores

Dirigentes

Garantir a existéncia e monitorizacdo da declaragdo publica de

Secretariado

. L Comissdes
interesses para todos os membros nomeados para Comisses DRHEP
Solicitar aos prestadores de servicos com contratos de avenca/tarefa a DRHEP
assinatura da declaragdo publica de interesses
Desenvolver a¢des de formacgdo e/ou materiais de divulgacdo sobre DRHEP
esta tematica
Atualizar o Manual de Acolhimento, de modo a integrar capitulo sobre

. DRHFP
Conflitos de Interesses
Formalizar mecanismos de reporte de situagdes de conflitos de D
interesses
Formalizar e divulgar o procedimento de acumulagao de fun¢des DRHFP
Criar mecanismos de prevencdo e gestdo de conflitos de interesses,
que incluam o periodo que sucede aos exercicio de fun¢des na CD

organizagao
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4. FUNGOES E RESPONSABILIDADES

Na elaboracdo deste plano foram identificados como fatores criticos de sucesso para a sua

implementagao:

e Aidentificacdo clara das responsabilidades pela sua implementacdo;
e A gestdo da comunica¢do no ambito da divulgacdo do Plano;

e A monitorizacdo da execucdo das medidas previstas.

4.1.REVISAO E IMPLEMENTACAO DO PLANO

Neste ambito apresenta-se a matriz de responsabilidades, na qual se identificam os intervenientes e

as respetivas fungdes e responsabilidades.

FUNGAO RESPONSABILIDADE

E o responsavel maximo pelo Plano, concretizando-se esta responsabilidade na

Conselho Diretivo N
aprovac¢do do mesmo.

Dirigentes / Organizacgao, aplicagdo e acompanhamento do Plano na parte respetiva;

Gestores da Qualidade Apurar desvios e identificar medidas necessarias a correcdo dos mesmos.
Garantir a monitoriza¢do do Plano;

Assessoria CD Elaborar o relatdrio anual de execugdo do Plano;

Assegurar a revisdo e atualizagao do Plano.

Auditores da Qualidade Avaliar, em auditoria interna, a execugdo das medidas previstas no plano.
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4.2.DIVULGACAO DO PLANO

Um dos fatores criticos de sucesso identificados para a implementacdao do PGRCIC foi a gestdo da

comunicacdo no ambito da divulgacdo do Plano.

Neste sentido, com o objetivo de assegurar um conhecimento aprofundado do PGRIC por todos os
trabalhadores do INFARMED, I.P., em particular pelos que sdo responsdveis pela sua monitorizacao,
os auditores internos, é estabelecido um conjunto de ac¢des, cujo grau de implementacdo deve

também ser objeto de monitorizagado.

Ainda em matéria de divulgacdo, importa assegurar que os trabalhadores estdo conscientes das suas
obrigacbes, nomeadamente no que se refere ao dever legal de denuncia do cometimento de infra¢des
de que tenha conhecimento no exercicio das suas fun¢des ou por causa delas, bem como das medidas
de protecdo do denunciante previstas na Lei. O tratamento destas denuncias seguira o previsto nos

diplomas legais aplicaveis.

FUNGAO RESPONSABILIDADE

CD Envio de Correio eletrdnico a todos os trabalhadores com o PGRCIC
Assessoria CD Disponibilizagdo do PGRCIC no site do INFARMED, |.P e na intranet.
Realizacdo de agGes de formacgédo, sobre temas relacionados com a corrupgao e riscos
conexas, para dirigentes e demais trabalhadores.
Realizacdo de reunides de divulgagdo/esclarecimento para Auditores e Gestores da
GPQ Qualidade para harmonizagdo da metodologia de monitoriza¢gdo do PGRCIC a
implementar nas auditorias internas.

DRHFP
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4.3.MONITORIZACAO E AVALIACAO DO PLANO

Para efeitos de monitorizacdo e avaliacdo do presente plano, serdo adotadas diferentes medidas e

instrumentos, referidos a seguir.

FUNGAO RESPONSABILIDADE

GPQ/Auditores . A N
Cilr{ternos Inclusdo do PGRCIC nos documentos de referéncia do plano de auditoria interna
GPQ/ Auditores . N
C,l/ Realizagdo de auditorias internas
internos
Dirigentes L . . . .
& . Relatdrio semestral — grau de cumprimento das medidas preventivas / Matriz
Assessoria CD
Assessoria CD Elaboragdo do relatério de execugdo do PGRCIC
CD Aprovacdo do relatério e divulgacdo a todos os trabalhadores
CD Envio relatdrio para tutela e CPC

Para que o Plano cumpra a sua fun¢do é necessario o seu acompanhamento de forma dinamica e a
supervisdo constante das atividades desenvolvidas pelo INFARMED, I.P.. Assim os dirigentes das vdrias
Unidades Organicas desempenham um papel fundamental na prevencdo e na dete¢do da corrupgao,

cabendo-lhes sobretudo supervisionar ativamente os seus colaboradores.

Uma gestdo de riscos eficaz necessita de uma estrutura de comunicagao e revisao que assegure que
os riscos sdo identificados e avaliados de forma eficaz e que os controlos e respostas adequados sdo

implementados.

A monitorizacdo do PGRCIC deverd ser realizada periodicamente, para permitir a dete¢do de eventuais
deficiéncias e a tomada das respetivas acGes corretivas. Anualmente sera realizada uma apreciacdo

global e, se aplicavel, emitidas recomendacdes a observar na revisdo do Plano.

Apesar de estabelecida uma avaliacao global anual, sempre que sejam detetados novos riscos que,
pela sua importancia ou impacto no INFARMED, I.P., impliqguem uma revisdo e/ou atualiza¢cdo deste
Plano, deverdao os mesmos ser comunicados superiormente, para possibilitar a tomada de medidas

adequadas.

PLANO DE GESTAO DE RISCOS DE CORRUPCAO E INFRACOES Pagina 28 de 44
CONEXAS



dp infarmed

Autoridade Nacional do Medicamento
e Produtos de Satde I.P.

5. ANEXO - MATRIZES DE RISCO
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Matriz I: Riscos transversais a toda a organizacao

AVALIAGCAO
g o o
22 o8 )
ATIVIDADE RISCO = ‘9‘:’ E ; MEDIDA RESPONSAVEL
-g ol | ©
2 3 E| 2
o o
a o© o
Assegurar a atualizagdo do Cédigo de Conduta e a sua divulgagdo aos trabalhadores DRHFP
Quebra dos valores e deveres institucionais dos trabalhadores que Assegurar a atualizagdo e divulgagdo do Manual de Acolhimento DRHFP
exercem fungdes publicas (situagdes de inexisténcia de relagdo 1 3 | M | Assegurar a divulgagdo permanente da missdo, visdo e valores da Instituicdo GPQ
hierdrquica formal) Assegurar que para as estruturas informais sdo claramente definidas as responsabilidades, incluindo a quem D
respondem hierarquicamente.
Garantir o cumprimento do programa anual de auditorias aos processos de trabalho GPQ
o . . . " L Consolidar e alargar o ambito do Sistema de Gestdo de Qualidade assegurando a existéncia de normas e
Auséncia deliberada de rigor, isengdo e objetividade no . . L e . . L A GPQ
L 1 2 | F | procedimentos escritos rastredveis, a identificagdo de responsaveis e niveis de responsabilidade e dinamica dos .
desempenho das atividades asseguradas X R Dirigentes
mecanismos de controlo interno
“ Promover a dupla validagdo pela estrutura dirigente (dire¢do ou unidade organica) Dirigentes
S Definir e implementar uma politica de seguranca e controlo de acessos as instalagdes DRHFP
g . " R " . " . . Definir e implementar uma politica de seguranga e controlo de acessos a informagdo em formato eletrénico DSTI
32 Divulgagdo, eliminagdo, sonegag¢do, manipulagdo ou uso indevido 5 3 DGIC
g de informag&o confidencial / reservada Rever os procedimentos gerais e instrugdo de trabalho para definigdo do tratamento dos documentos Gestores da
— confidenciais i
o Qualidade
2 oL o . Definir e implementar as politicas de utilizagdo dos bens do Instituto
a Apropriagdo ou uso ilegitimo, de bens, fundos ou valores confiados " - PO = - —
= - N 2 3 Reforgar o sistema de controlo interno no &mbito da gestdo de stocks e imobilizado DRHFP
1) aos trabalhadores em razdo das suas fungdes - - P - -
5 Reforgar o sistema de controlo interno no ambito da gestdo do fundo de maneio
o e . , . . Garantir a correta atualizagdo, divulgagdo e cumprimento da Politica de utilizagdo da frota
o Utilizagdo indevida da frota automadvel para fins privados 2 3 - & 'g & p = " ¢ DRHFP
o Implementar medidas de controlo interno da utilizagdo das viaturas
o Utilizagdo de recursos publicos no exercicio da atividade privada 2 2 | M
o . - " N ~ N
= Exercicio de atividades privadas /publicas ndo autorizadas ou . . « . A s x ~
L L. P /p 2 2 | M | Obrigatoriedade de apresentagdo de pedido de autorizagdo prévia para acumulagdo de fungdes, de acordo com Todos os
o durante o horario de trabalho . )
o - - — — — o procedimento em vigor colaboradores
X Comprometimento da isengdo e imparcialidade no exercicio de 1 ) E
fungdes privadas / publicas
Publicar e divulgar (intra e internet) as delegacGes e subdelega¢des de competéncias GJC
Abuso ou exercicio indevido de autoridade delegada ou ndo 1 3| m Criar base de dados contendo todas as delegagdes e subdelegagdes de competéncias vigentes, revogadas ou GIC
delegada caducadas
Criar procedimento que garanta a formalizagdo de todas subdelegagdes de competéncias em vigor CD/GIC
Justificar e documentar os resultados obtidos nos objetivos e competéncias que sdo apreciados em sede de Dirigentes
Avaliaces de d ho'i | ‘ doo SIADAP (avaliadores)
valiagdes de desempenho irregulares favorecen u — —— — — - — - — —
. g P & 3 3 Diminuir a subjetividade de avaliagdo das competéncias, pelo preenchimento individual da ficha de avaliagdo Dirigentes
prejudicando trabalhadores P :
de competéncias (avaliadores)
Elaborar e aprovar o regulamento de funcionamento do Conselho Coordenador da Avaliagdo (CCA) CCA
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ATIVIDADE

AVALIACAO
Ses 9
28lelt ,
RISCO = ‘g g o MEDIDA RESPONSAVEL
290l 2|
28| E| 2
S ol T | &
a o© o
Utilizagdo, sempre que aplicavel, do Formulario de Aquisicdo de Bens e Servigos para justificacdo Todos os
. . . . pormenorizada do pedido de aquisigdo de bens e/ou servigos, incluindo especificagdes técnicas e critérios de
Favorecimento ilicito e conluio nas diferentes fases do S s L (o colaboradores
K , - . 1 3 | M | adjudicagdo objetivos e mensuraveis
procedimento pré-contratual de aquisicdo de bens e/ou servigos - ~ — — —
Fomentar a segregacdo de fungdes e duplas validagdes, sempre que aplicavel Dirigentes
Existéncia de sistema de qualificagdo de fornecedores, com critérios bem definidos por categoria de compras DRHFP
Integrar no processo "Gestdo Administrativa de Recursos Humanos" referéncia aos deveres dos colaboradores DRHEP
do INFARMED, I.P. em matéria de conflitos de interesses
Garantir a atualizagdo do registo informatico e a publicitagdo das declaragbes publicas dos interesses de todos DRHEP
os trabalhadores, incluindo dirigentes e membros do CD e dos membros nomeados para comissdes
Considerar conflitos de interesses na distribuigdo dos processos: analise das declaragdes publicas de interesses Dirigentes
preenchidas anualmente pelos colaboradores &
. A N R . Secretariado
Garantir a existéncia e monitorizagdo da declaragdo publica de interesses para todos os membros nomeados Comissdes
ara Comissdes
Existéncia de conflitos de interesses 2 2 | M P DRHFP
Solicitar aos prestadores de servicos com contratos de avenca/tarefa a assinatura da declara¢io publica de DRHEP
interesses
Desenvolver agdes de formagdo e/ou materiais de divulgagdo sobre esta tematica. DRHFP
Atualizar o Manual de Acolhimento, de modo a integrar capitulo sobre Conflitos de Interesses DRHFP
Formalizar mecanismos de reporte de situagbes de conflitos de interesses CD
Formalizar e divulgar o procedimento de acumulagdo de fungdes DRHFP
Criar mecanismos de prevencgdo e gestdo de conflitos de interesses, que incluam o periodo que sucede aos D
exercicio de fung¢Bes na organizacdo
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Matriz Il: Riscos especificos das atividades desenvolvidas pela DAM

AVALIAGCAO
v ©
PROCESSO / ATIVIDADE RISCO % ‘g ‘g E MEDIDA RESPONSAVEL
28 |E 3
£ &
Considerar conflitos de interesses na atribui¢do de processos e na discussdo dos pareceres
emitidos, com base nas declaragdes de inexisténcia de conflitos de interesses assinadas pelos DAM
Existéncia de conflito de interesses na distribuigdo e 1 ) I F avaliadores.
avaliagdo dos processos No ambito do desenvolvimento informatico de uma plataforma de gestdo de processo, para DAM
cada processo a avaliar devera ser confirmada a ndo existéncia de conflitos de interesses por DSTI
parte do avaliador.
Segregacdo de fungdes: validagdo dos pareceres pelos gestores, verificagdo pela Diregdo da
Comissdo de Avaliagdo de Medicamentos (drgdo consultivo, colegial) e discussdo em plenario
TRANSVERSAIS A TODA DIRECAO: dessa Comissdo dos pareceres de avaliagdo de AlMs, alteragdes e renovagdes
16. Gestio de Ensaios Clinicos Desrespeito pelos critérios de avaliagdo 1 2 | F | Emsituagdes identificadas pelos gestores como potencialmente andmalas, transmissdo da DAM
17. Autorizagdo de Introdugio no informacdo ao Diretor de Unidade e reapreciacdo do processo
Mercado Utilizagdo de modelos de pareceres pré-definidos
18. Alteragdes a AIM Avaliagdo realizada por equipas multidisciplinares
19. Autorizagdo de Comercializagao Identificagdo de critérios gerais de diferenciagdo no tratamento dos pedidos e divulgacdo
de Medicamentos Existéncia de favorecimento no ambito da gestdo dos 1 3lm desses critérios DAM
20. Renovagéo da AIM processos em avaliacdo Rastreabilidade dos intervenientes nos processos através dos sistemas informaticos
21. Arbitragens Monitorizagdo trimestral dos prazos de decisdo do INFARMED, I.P.
22. Avaliagio Técnico-Cientifica Distribuicdo equitativa dos processos, de acordo com o PO - AC 001 que estabelece os critérios
o . L gerais e especificos de atribui¢do do avaliador.
Distribuigdo desequilibrada dos processos para avaliagdo = ~ - -
com eventual favorecimento de determinado (s) avaliador 3 ) Segrggalgao de fungdes: avallado'res~pro;:.tos.tos p'elosl gestores de processo e validados pela DAM
(es) com consequancias na qualidade da avaliacio Comissdo Coordenadora da Avaliagdo Técnico-cientifica
Valor a pagar aos avaliadores de acordo com o tipo de processo (ensaios clinicos, AIM; etc.)
definido em tabela aprovada pelo Conselho Diretivo
Considerar conflitos de interesses na atribuigdo de processos e na discussdo dos pareceres
Divulgacdo, eliminagdo, sonegacdo, manipulagdo ou uso 1 3 |m emitidos, com base nas declaragées de inexisténcia de conflitos de interesses assinadas pelos DAM
indevido de informagédo confidencial avaliadores. DSTI
Acesso aos sistemas informaticos de apoio as atividades através de login e password
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Matriz lll: Riscos especificos das atividades desenvolvidas pela DGRM

PROCESSO/ATIVIDADE

RISCO

AVALIACAO

Probabilidade de
ocorréncia
Impacto
Grau de risco

MEDIDA

RESPONSAVEL

11. Monitorizacdo da seguranga de
Medicamentos de Uso Humano (MUH)

12. Implementag¢do de medidas de minimizagdo
do risco de MUH

Divulgagédo, eliminagdo, sonegagdo, manipulagdo ou
uso indevido de informagdo confidencial.

w
<

Considerar conflitos de interesses na atribuigdo de processos para avaliagdo e na
discussdo de pareceres.

Controlo de acesso ao Portal RAM, através de login e password por nivel de utilizador e
registo da atividade desenvolvida por cada acesso.

Auséncia deliberada de rigor, isengdo e objetividade
na analise de informagdo de seguranca

Realizagdo das atividades, em regra, por equipas multidisciplinares.

Revisdo dos relatdrios de avaliagdo de Sinais, RPS, PGR, PASS e arbitragens por um
técnico de farmacovigildncia e por um membro do PRAC

Verificagdo pela Diregdo da DGRM das propostas relacionadas com as diferentes
atividades (envio de NUI/RA, divulgagdo de informac&o de seguranga, aprovagdo dos
materiais educacionais, validagdo das comunicag¢des dirigidas aos profissionais de saude,
verificagdo das alteragdes C.l.z do tipo IAIN, propostas de implementagdo de outras
medidas efetuadas pelos técnicos de farmacovigilancia; artigos para o boletim de
farmacovigilancia verificados pelo editor)

Monitorizagdo das Unidades de Farmacovigilancia

Contratagdo por parte das Unidades de recursos
com conflitos de interesses

Auditorias anuais as unidades

Clausulado do contrato prever a obrigatoriedade de preenchimento e manutengao
atualizada das declaragdes de interesses de todas as pessoas afetas as unidades

DGRM
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AVALIAGCAO
9 & o
52 ol 8
PROCESSO/ATIVIDADE RISCO 2¢ S| MEDIDA RESPONSAVEL
2 o o ©
88 E|z
S 5
a T o
Controlo dos acessos as pastas de rede, de acordo com as areas de
atuagdo de cada técnico como definido no mapa de acessos/técnico
TRANSVERSAIS A TODOS OS Existéncia de proxys para receg¢do e envio de informagdo, por area de agdo
PROCESSOS/ATIVIDADES DA DIRECAO: Divulgagdo, eliminagdo, sonegagdo, manipulagdo ou uso indevido de 1 3 lm (dispositivos, cosméticos e vigilancia de dispositivos), exceto para a area DPS
6. Registo e Validag¢do de Produtos de informac&o confidencial dos dispositivos em que o proxy funciona, por norma, apenas para
Saude recegao.
7. Supervisdo da Conformidade do Registo informatico de toda a documentagdo rececionada no ambito do
Mercado de Produtos de Saude processo
8. Avaliagdo de Investigagdo Clinica de Controlo, pela cadeia de coordenagdo, de todas as propostas de agdo
Dispositivos Médicos b ito intenci I vel itério d liacio e/ . referentes a supervisdo de mercado de PS, investigagdo clinica de DM e
10. Vigilancia dos Produtos de Saude es?respel oin gnaqna pf 0s cr|.er.|o. €ava |agao.e o~u ausencLa 1 2 acdes de vigilancia de PS DPS
deliberada de rigor, isengdo e objetividade na realizagdo das agdes - - - - —
Cumprimento dos procedimentos escritos existentes e realizagdo de
auditorias no ambito do SGQ
. I Antecipar, perante a ordem estabelecida, a emissdo de documentos L . N -
6. Registo e Validag¢do de Produtos de e . - [ Monitorizagdo dos desvios face a ordem de entrada, verificado
. (certiddes de registo e CVL) e atribuigdo de CDMs, com o intuito de 1 2 R - DPS
Saude e . trimestralmente pelo coordenador da atividade
beneficiar uma entidade
. . Alteragdo do curso normal das denuncias e/ou informagdo Controlo, pela cadeia de coordenagdo, de todas as propostas de agdo
7. Supervisdo da Conformidade do . ~ R X ox
. rececionada sobre PS para obtencdo de vantagem indevida e/ou 1 2 referentes a supervisdo de mercado DPS
Mercado de Produtos de Saude . L . =~ - = - - =
favorecimento ou prejuizo de terceiros Utilizagdo de email proxy para recegdo e envio de informagdo
Desrespeito intencional pelos critérios de avaliagdo e auséncia . ~ A . - .
. P . A pN L s N . Verificar as declaragdes de inexisténcia de incompatibilidades dos peritos
L. e . deliberada de rigor, isengdo e objetividade na realizagdo das acGes de 1 2 K X B - DAM
8. Avaliagdo de Investigagao Clinica de o K e de acordo com o objeto de investigagdo identificado pela DPS
. .. . avaliagdo da investigagdo clinica
Dispositivos Médicos Adiar intencionalmente a concessdo de autorizagdo para estudo
clinico gaop 1 2 Monitorizagdo trimestral do prazo legal estabelecido DPS
Divulgagdo, eliminagdo, sonegagdo, manipulagdo ou uso indevido de
informac&o confidencial relacionada com gestdo e avaliagdo de 1 2 Utilizagdo de email proxy para recegdo e envio de informagdo DPS
incidentes, reacOes adversas e a¢des corretivas de seguranga
10. Vigilancia dos Produtos de Satude . . X . . L . Controlo, pela cadeia de coordenagdo, de todas as propostas de agdo
e Auséncia deliberada de rigor, isengdo e objetividade na Gestdo e P ~ A ¢ prop ¢
. e . L o referentes a ages de vigilancia de PS
avaliacdo das notificagGes relativas a incidentes, reagdes adversas e 1 2 - - - - — DPS
~ X Cumprimento dos procedimentos escritos existentes e realizagdo de
acOes corretivas de segurancga o A L
auditorias no ambito do SGQ
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Matriz V: Riscos especificos das atividades desenvolvidas pela DIL

AVALIAGCAO
—Ro o
22l
PROCESSOS/ATIVIDADES RISCO = g 'g = MEDIDA RESPONSAVEL
L o [-% T
S8l E|z
S ol T | &
a T o
Divuleacio. eliminacio. sonegacio. manipulacio ou Uso Registar informaticamente toda a documentagdo rececionada no &mbito do processo
. g 540 . ¢ - g s "’ pulag 1 3 | M | Implementar histdrico de acessos, agdes e consultas na Plataforma Licenciamento + DIL/UL
A ) , indevido de informacdo confidencial. - — — =
3. Licenciamento de Entidades Reduzir tempo de decisdo dos processos de transferéncia de farmacias
. . . - Existéncia de medidas de controlo dos prazos dos processos na plataforma Licenciamento + através de um
Prolongar intencionalmente a instrugdo dos processos 1 3|1 M| . p p‘ P DIL/UL
sistema de alerta e previstas em procedimento escrito
) . T . . . Registar informaticamente toda a documentagdo rececionada no ambito do processo
_— o . Divulgagdo, eliminagdo, sonegagdo, manipulagdo ou uso = - - - - -
4. Autorizag¢do de Substancias | . > . . N . 2 3 Existéncia de um sistema de alerta para garantir o cumprimento do contingente nacional aquando da DIL/UL
indevido de informacdo confidencial. . . . ~ «
Controladas emissdo de certificados de importagdo e exportagdo
Incorregdes intencionais na emissdo dos certificados 2 3 \ Contratar mais Gestores de Processo DIL/UL
Divulgar o Plano de InspegGes a realizar sem indicagdo das entidades em causa, sendo esta informagdo
Divulgagdo, eliminagdo, sonegagdo, manipulagdo ou uso 1 3| m transmitida unicamente a equipa de inspeg¢do responsdvel pela mesma. DIL/UI
indevido de informagdo confidencial. Divulgar as agdes inspetivas tematicas de investigagdo no proprio dia, ou dia(s) anterior(es), em fungdo da
complexidade da agdo e respetivo tempo de preparagdo e apenas a equipa inspetiva envolvida.
Realizar inspeg¢des observadas, por inspetores de agéncias congéneres dentro do espago da UE, que visam
garantir a aplicabilidade dos procedimentos aprovados DIL/UI
Garantir a rotatividade das equipas nos processos (exceto nas inspeg¢des de "follow up"). DIL/UI
o . Auséncia deliberada de rigor, isengdo e objetividade na Garantir que as equipas de inspegdo sdo constituidas pelo menos por 2 inspetores DIL/UI
5. Inspegdo a entidades . o g ¢ J 1 3|1 M " 9 - q. P - pec - , P - P - p~ - - /
realizagdo das atividades. Garantir a uniformizagdo de procedimentos, métodos e técnicas com emissdo de procedimentos escritos,
guides, manuais e checklists DIL/UI
Constituigdo, sempre que aplicavel, de equipas multidisciplinares - integragdo de elementos de outras
DiregGes na equipa inspetora DIL/UI
Selegdo discricionaria de entidades objeto de atividade 1 3| m Planear as inspegdes a entidades com base em critérios de Gestdo de Risco definidos e o plano de DIL/UI
inspetiva atividades para o ano em curso previamente aprovado
Auséncia de rigor, isengdo e objetividade na realizagdo 1 3 Im Criar regras legais nacionais relativas ao financiamento de despesas no ambito de inspegdes a Paises DIL/UI
de inspegdes a paises terceiros terceiros (definigdo de taxas alargando também a nivel nacional)
Divulgagdo, eliminagdo, sonegagdo, manipulagdo ou uso . , . . - .
24. Monitoriza¢do da . g ¢ . ¢ - g § . pulag 1 3 | M | Rastreabilidade do processo através de sistema informatico (entrada, tratamento e saida) DIL/EP
- indevido de informacdo confidencial
Publicidade de MUH e Produtos Controlo, pela estrutura dirigente (unidade organica e dire¢do), de todas as propostas referentes a
de Satide L3 M s P & & sa0k prop DIL/EP
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Auséncia deliberada de rigor, isengdo e objetividade na . = S . - .
o~ o ~ N Garantir que os processos de contraordenagdo e adverténcia sdo adstritos no minimo a uma equipa de
avaliagdo e decisdo final (contraordenagéo, adverténcia
o duas pessoas.
ou Parecer Técnico)
Divulgagéo, eliminaga 3 ipulagd
D'vuigagdo, eliminagdo, sonegagdo, manipulagdo ou uso 1 3 | M | Apenas utilizagdo de emails institucionais na troca de informagdo DIL/EP
. L. indevido de informacdo confidencial
25. Avaliagdo Prévia da Auséncia deliberada de rigor, isengdo e objetividade na
Publicidade relativa a MUH e o~ - el ¢ L 1 3 | M | Avaliar o desempenho dos peritos externos afetos a esta atividade DIL/EP
. realizagdo das atividades
Produtos de Saude — — - - — -
1 3| m Monitorizagdo dos tempos de resposta nas principais fases do processo (incluindo atividade interna da DIL/EP
Prolongar intencionalmente a instrugdo dos processos unidade e dos peritos externos)
Autorizacdo para realizagdo de | Auséncia deliberada de rigor, isengdo e objetividade na 1 3| = Existéncia de informagdo documentada do processo de autorizagdo em pasta digital, acessivel a todos os DIL/EP
eventos realizagdo das atividades colaboradores
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Matriz VI: Riscos especificos das atividades desenvolvidas pela DCQ

Avaliagdo do
risco
2 <] Responsavel
Processos/Atividade Identificacdo e descrigdo do risco § & g 2 Medidas de prevencdo e tratamento do risco pela
S5l 8|8 Implementagcio
© O E s
2 o £ T
o 5
a T o
Controlo do acesso ao arquivo de informagdo
Divulgagédo, eliminagdo, sonegagdo,
1. Anilise laboratorial .manipulaj;éo ou uso i’?de"ido de 1 3 | M [Registo informético em Base de Dados de acesso controlado de toda a documentacio
Laboratério de Quimica e Tecnologia Farmacéutica / | informagdo confidencial. rececionada no ambito do processo
Laboratdrio de Biologia e Biotecnologia Processo com 2 niveis de aprovagio (Unidade organica) /autorizagdo (Diregdo)
Processo com varias etapas de verificagdo (CAUL e COEL)
. L Existéncia de procedimento escrito para os procedimentos analiticos
2. Af‘?l'se dos Pprocessos de Em|s§a(3 d.e Realizagdo de auditorias internas e externas aos procedimentos analiticos no ambito da
Certlflcadosffierejlcamentosfltzloglc?s. 50d Acreditagdo pela NP ISO 17025 - aplicabilidade dos procedimentos aprovados
EA:CUL _CCSI?LILIcaC Ot'f? A:tog;af;aloE e uti |z§<;ao € Realizagdo de auditorias externas, por auditores de agéncias congéneres dentro do espago da
U(;,ﬁ € 50 d L ter fficado Dricial Europeu de Auséncia deliberada de rigor, isengdo e UE, coordenadas pelo Conselho da Europa, que visam garantir a aplicabilidade dos
flizagdo de Lote objetividade na realizagdo de ensaios 1 2 F | procedimentos aprovados
L. . . . . . laboratoriais Verificagdo pela estrutura dirigente (unidade organica e diregdo), de toda a documentagdo
Laboratdrio de Biologia e Microbiologia P t liti
referente aos plrocessos analiticos : Dca
Registo informatico em Base de Dados de acesso controlado e auditavel, de toda a
documentagdo rececionada no ambito do processo
Rotatividade dos Técnicos que executam as analises (Processo COEL)
L L Existéncia de procedimentos escritos de requisi¢cdo, devolugdo e destruicdo de amostras
Apropriacdo ou uso ilegitimo de bens Controlo de acesso a amostroteca
Controlo das existéncias da Amostroteca confiados aos trabalhadores em razdo das 1 1 F - -
suas funcdes Registo de entradas e saidas em base de dados para controlo amostras (GPCQ)
) Existéncia de autos de destruigdo
. o . Justificagdo pormenorizada do pedido de aquisigdo de bens, incluindo especificagGes técnicas e
Favorecimento ilicito e conluio nas o S - L
. . , critérios de adjudicagdo objetivos e mensuraveis.
diferentes fases do procedimento pré 1 1 F - —— A =
- Processo com diferentes niveis de validagdo e aprovagdo
contratual de aquisicdo de bens — - —
Gestiio das existancias no armazém Existéncia de um sistema de qualificacdo de fornecedores
Xi i zZ — - - — - -
. L Existéncia de procedimentos escritos e modelos de requisicdo de material laboratorial
Apropriagdo ou uso ilegitimo de bens .
X - Controlo de acesso ao armazém
confiados aos trabalhadores em razdo das 1 1 F - -
suas funcdes Registo de entradas e saidas em base de dados para controlo de stocks (Gstocks)
) Realizagdo de inventdrio anual dos produtos existentes no armazém
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Matriz VII: Riscos especificos das atividades desenvolvidas pela DATS

AVALIACAO

PROCESSO/ATIVIDADE RISCO MEDIDA RESPONSAVEL

Probabilidade
de ocorréncia
Impacto
Grau de risco

Solicitar aos peritos da CATS, em todos os processos, a declaragdo de inexisténcia de incompatibilidades,

A . . o identificando 0 nome do medicamento e empresa titular da sua autorizagdo no mercado

Existéncia de conflito de interesses na avaliagdo 2 3 — ~ - — P - £ S - - - DATS
Analise da declaragdo de interesses solicitada para cada processo previamente a confirmagdo da alocagdo

do perito ao processo

Existéncia de favorecimento no ambito da Gestdo dos 1 3 'm Identificagdo de critérios gerais de diferenciacdo no tratamento dos pedidos e sua divulgagdo DATS

processos em avaliagdo Rastreabilidade dos intervenientes nos processos através dos sistemas informaticos
Definigcdo e divulgagdo dos critérios de avaliagdo, nomeadamente através da existéncia de modelos de
pareceres pré-definidos

13. Comparticipagdo MUH Validag3o dos pareceres pelos avaliadores farmacéuticos e economistas internos
em Ambulatdrio Auséncia deliberada de rigor, isengdo e objetividade na Revisdo de pareceres realizada através de sufragio de pareceres e/ou em reunido de peritos
avaliagdo ou desrespeito pelos critérios de avaliagdo nos 1 2 F | Registo e sinalizagdo para efeitos de reapreciagdo do processo em situagdes identificadas pelos DATS
pareceres emitidos avaliadores internos como potencialmente anémalas
26. Avaliagdo Prévia Divulgagdo publica do resultado da avaliagdo ou do resumo dos pareceres (no caso de processos de
Hospitalar comparticipagdo ou avaliagdo prévia)

Rastreabilidade dos intervenientes nos processos através dos sistemas informaticos

Rastreabilidade dos tempos de avaliagdo, previstos na legislagdo e nas instrugdes de trabalho, através dos
Prolongar intencionalmente o processo de avaliagdo 1 3 | M | sistemas informaticos DATS
Monitorizagdo periddica do ponto de situagdo dos processos reportado a DATS

Segregacao de fungdes na selegdo dos peritos: propostos pelos gestores do processo (de acordo com as
dreas de especialidade e disponibilidade demonstrada) e validados pela CE da CATS.

Selegdo discricionaria de avaliadores 1 2 F

Alteragdo intencional dos termos acordados em sede de

« ~ . . R ~ DATS
negociagdo na redagdo do contrato de financiamento de 1 3 | M | Participagdo do GJC na redag¢do do contrato GIC
modo a favorecer a empresa

Gestao das notificagdes de | Auséncia deliberada de rigor, isengdo e objetividade na N . . - - . A

- e ‘. - ) o o Definigdo e divulgagdo dos critérios de avaliagdo, nomeadamente através da existéncia de modelos de

indisponibilidade temporaria | avaliagdo ou desrespeito pelos critérios de avaliagdo nos 1 2 F L R ) . DATS
R o avaliagdo de impacto pré- definidos
de medicamentos pareceres emitidos
. . . . " L Definigdo, divulgacdo e aplicagdo dos critérios de avaliagdo através de Portaria e no site do INFARMED, I.P. DATS
. Auséncia deliberada de rigor, isengdo e objetividade na - - = — — — -
63. Regulamentagao de avaliacio 1 3 | M | Pedido de intervengdo do GJC em avaliagdo de processos no caso de duvidas na aplicagdo dos critérios ou DATS
Pregos ¢ em casos de vazio legal GJC
Prolongar intencionalmente o processo de avaliagdo 1 2 F | Rastreabilidade dos intervenientes nos processos através de registos informaticos DATS
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Auséncia deliberada de rigor, isengdo e objetividade no 1 3| m Atualizacdo das instrugdes de trabalho no sentido de incluir uma dupla validagdo dos
15. Monitorizacio de Mercado tratamento dos dados e analises desenvolvidas relatdrios produzidos antes da sua publicagdo
Erro na extragdo de dados da BEMED 2 1 | F | Revisdo da construgdo da base de dados com a entidade fornecedora
Existéncia de conflito de interesses na selegdo da medida a ser « i " . .
. ¢ 1 3 | M | Fundamentagdo obrigatdria da selecdo da medida a analisar
avaliada
Identificagdo de todos os pressupostos metodoldgicos utilizados para a elaboragdo de DIPE
. Elaborac&o de .estudos d.e Existéncia de favorecimento no ambito da apresentagdo dos estudos — _ . . .
impacto de medidas a aplicar resultados ou auséncia deliberada de rigor, isencio e 1 3|0 m Rastreabilidade (ias versoes elaboradas por todos os intervenientes — sistema de
objetividade controlo de versdes de documento.
Rastreabilidade dos intervenientes nos processos através dos sistemas informaticos
Divulgacdo, eliminagdo, sonegac¢do, manipulagdo ou uso R . o . ..
X g ¢ K i " g s . pufag 1 2 F | Controlo do acesso ao arquivo de informagdo (digital e fisico)
indevido de informacdo confidencial
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Matriz IX: Riscos especificos das atividades desenvolvidas pela DSTI

AVALIACAO
g © o
28 ole
PROCESSO / ATIVIDADE RISCO = ‘9‘:" ‘g ; MEDIDA RESPONSAVEL

L2 o [N ©
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S ol T | &
a o ©

Prdtica ou omissdo intencional de atos, em violagdo das regras e Controlo dos acessos a rede, e-mail e sistemas de informagdo do INFARMED, I.P.

53. Gestdo de pedidos de servigo e politicas de seguranga aplicaveis a atribuigdo de acessos a rede 1 3 | M | Defini¢do da cadeia de responsabilizagdo para atribui¢do de acessos
incidentes informatica, com o fim de obtengdo de vantagens indevidas Definigdo de perfis de acesso para sistemas de informagdo
Atribuicdo indevida de hardware e/ou software 1 3 | M | Definigdo da cadeia de responsabilizagdo para atribui¢do de hardware e software
Possibilidade de consulta de logs de acesso a rede, e-mail e aplicagdes
Manipulagdo, eliminagdo ou uso indevido de informacgdo 1 3 | M | Possibilidade de consulta de operagdes realizadas no filesystem e aplicagdes

Realizagdo de backups e restore de informacdo (filesystem, bases de dados e e-mail)
Controlo do pedido de acesso e/ou alteragido a filesystem, e-mail e aplicagdes
Defini¢do da cadeia de responsabilizagdo para atribui¢do de acessos

Defini¢do de perfis de acesso para filesystem, e-mail e aplicagbes

Possibilidade de consulta de logs de acesso a filesystem, e-mail e aplicagbes
Possibilidade de consulta de operagdes realizadas no filesystem e aplicagdes
Realizagdo de backups e restore de informacdo (filesystem, bases de dados e e-mail)
Existéncia de software para condicionar a execugdo de software malicioso (ex: anti- DsTI
1 3 | M | virus, anti bot, anti malware)

Controlo do acesso fisico a rede (restringir a utilizagdo do acesso a rede a
equipamentos autorizados pelo INFARMED, 1.P.)

Monitorizagdo e implementagdo de medidas aplicaveis a exploits (falhas de software
que colocam ou poderdo colocar em risco o normal funcionamento do filesystem, e-
mail e aplicagdes).

Garantir que o acesso a informacdo é realizado através de credenciais de acesso
especificas para cada utilizador.

54. Gestdo da seguranca da informagdo | Gestdo da ciberseguranga - Pratica ou omissdo intencional de
atos, em violagdo das regras e politicas de seguranca aplicaveis a
utilizagdo da rede informatica, com o fim de obtengdo de
vantagens indevidas

Pratica ou omissdo intencional de atos, em violagdo das regras e
politicas de seguranga aplicaveis a utilizagdo da rede informatica, 1 3 | M | Realizagdo de backups e restore de informacdo (filesystem, bases de dados e e-mail)
com o fim de obtengdo de vantagens indevidas

55. Gestao da continuidade e
disponibilidade do servigo

56. Gestdo de projetos de sistema de | Gestdo de projeto negligente para obtengdo de vantagem Monitorizagdo dos projetos: semanal pela equipa de gestdo de projeto (area negdcio e
informagdo indevida DSTI) e mensal pelos Diretores de projeto (area de negdcio e DSTI).
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Divulgagdo, eliminagdo, sonegag¢do, manipulagdo ou uso Arquivo dos processos individuais em armarios fechados com acesso reservado
indevido de informagdo confidencial presente nos 1 3 | M | Acesso as pastas de rede com dados dos colaboradores reservado aos membros da URH
processos individuais dos colaboradores Acesso ao RHV através de login e password
. - . Assegurar uma adequada segregagdo de fungdes no ambito das diferentes fases do
36. Gestdo Administrativa de Recursos & 4 & g ¢ ¢
Humanos processo de pagamento de vencimentos
Auséncia deliberada de rigor, isengdo e objetividade no 1 3 lm Documentar (procedimentos, instrugées de trabalho e outras classes documentais) as
processamento de vencimentos, abonos e honorarios. atividades inerentes ao processamento de vencimentos
Definir check list de conferéncia dos vencimentos processados, a realizar por elemento da
equipa distinto do responsavel pelo processamento
Assegurar a validagdo da informagédo preparada para a Ata do Conselho Coordenador da
Avaliagdo (CCA) por um elemento da equipa distinto do responsével pela preparagdo da
informacgdo (controlo da nota atribuida pelo dirigente)
o . . . ~ L Assegurar a validagdo da informagdo carregada no RHV por um elemento da equipa
Auséncia deliberada de rigor, isengdo e objetividade na . ‘g ¢ . ¢ & p = quip
i o -~ R L distinto do responsavel pelo carregamento (em fase apds a homologagdo das notas
43. Avaliagdao do Desempenho tramitagdo do processo administrativo de avaliagdo de 2 3 atribuidas)
desempenho
P Assegurar a validagdo (verificagdo documental) das avaliagdes dos trabalhadores em DRHFP
condi¢des de progredir no momento em é preparada a proposta de progressao/atribuicio
de prémios de desempenho, por um elemento da equipa distinto do responsavel pela
preparagdo da proposta
- . . . ~ L Documentar (procedimentos, instrugdes e outras classes documentais) as atividades
Auséncia deliberada de rigor, isengdo e objetividade na . (P ¢ )
- . . inerentes ao recrutamento
tramitagdo das diversas fases dos procedimentos 1 2 F — - - - — -
. Adequar os métodos de selegdo ao perfil da fungdo privilegiando sempre que possivel a
N concursais de recrutamento de recursos humanos .
44. Recrutamento, Seleg¢do e prova de conhecimentos
Acolhimento o X o . N Verificar as situages de incompatibilidade dos membros dos juris dos procedimentos
Existéncia de favorecimento ilicito e/ou situagdes de — " — PR -
. . . Definir critérios que permitam que as decisdes dos érgdos intervenientes no processo de
conluio entre os candidatos e os elementos do Juri do 1 31 M - . . R
. decisdo sejam percetiveis e sindicdveis
procedimento concursal. — ——— N — —
Rotatividade dos funcionarios (externos a URH) para constituigdo de juri
Garantir o cumprimento dos procedimentos e normas sobre a utilizacdo de Fundo Maneio
~ Apropriagdo ou uso ilegitimo de fundos ou valores Assegurar uma adequada segregagdo de fungdes no ambito das diferentes fases dos
47. Gestdo de Orcamento P .p ¢ & N o 1 2 F € 9 8 g ¢ ¢
confiados aos trabalhadores em razdo das suas fungdes. processos de despesa e de receita
Realizar atempadamente as reconciliagbes bancarias
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Assegurar que a movimentagdo das contas é feita de acordo com a regra: exigéncia de 2
assinaturas

Garantir que as transferéncias bancarias sdo realizadas de acordo com a regra vigente: 1
técnico emite a transferéncia e um dos dirigentes autoriza a transferéncia

Implementar o Sistema de Inventdrio Permanente

1 3 | M | Documentar (procedimentos, instrugdes e outros) as atividades inerentes ao sistema de
gestdo bens de imobilizado e a sua utilizagdo

Definir procedimentos no ambito da gestdo de contas corrente de clientes

Definir iniciativas a adotar junto das entidades faltosas no ambito da cobranca coerciva

Apropriagdo ou uso ilegitimo de bens confiados aos
trabalhadores em razdo das suas fungdes.

Pratica ou omissdo intencional de atos, em violagdo da lei,

AL . 1 2 F . -~
no ambito dos processos de cobranga da receita. Adotar meios de pagamento eletrénicos: MB/VISA/TB
Recorrer a cobranga eletrdnica / automatizagdo da liquidagdo e cobranga de taxas
Pratica ou omissdo de ato, no ambito da manifestagcdo da Definir Planos anuais de compras
necessidade de aquisi¢do de um bem ou servigo, com o 1 3 | M | Garantir o cumprimento dos procedimentos, normas e modelos referentes a identificagdo
fim obter vantagens indevidas. de necessidades
Auséncia deliberada de rigor, isengdo e objetividade na . o . .
o x . o . Recorrer a instrugdes de trabalho, modelos e minutas que promovam o rigor e
Tramitagdo Prévia e na tramitacdo das diversas fases dos 1 3 F L - R
~ R . . objetividade na preparagdo das pecas do procedimento
50. Gestdo de Compras procedimentos pré-contratuais

Implementar um sistema de qualificagdo de fornecedores, com critérios bem definidos por
categoria de compras

Convidar elementos externos a organizagdo para constitui¢do de juri em concursos de

1 3 | M | maior risco (em fungdo do valor e complexidade técnica)

Elaborar pegas dos procedimentos com especificagdes técnicas bem definidas e critérios
de adjudicacdo objetivos e facilmente mensuraveis e modelos de avaliagdo bem definidos
Verificar as situages de incompatibilidade dos membros dos juris dos procedimentos

(Tramitagdo prévia e Procedimentos

. . Favorecimento ilicito e conluio nas diferentes fases do
Pré-contratuais)

procedimento pré contratual:

- Selegdo das entidades a convidar para procedimentos
por ajuste direto;

- Preparacdo das pegas;

- Avaliagdo e hierarquizagdo das propostas

Existéncia de erros e omissdes deliberadas na redagdo dos
termos contratuais, em violagdo da lei e/ou do Caderno de
Encargos do procedimento, com o fim de obtengdo de
vantagens indevidas

Pratica ou omissdo intencional de atos, em violagdo das
cldusulas do contrato, com o fim de obtengdo de 1 2 F
vantagens indevidas

Recorrer a modelos e minutas que garantam a legalidade das clausulas contratuais e que
1 2 F | existe correspondéncia entre as clausulas contratuais e o caderno de encargos do
50. Gestdo de Compras procedimento

(Celebragdo e execugdo do contrato)

Assegurar a avaliagdo do contrato por forma a garantir a sua pontual execugdo e o
acionamento, se devido, das cldusulas penalidades e/ou rescisdo

Assegurar que quem executa as atividades de controlo interno ndo intervém nos

61. Controlo Interno Auséncia deliberada de rigor, isengdo e objetividade 1 2 F
processos a controlar
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Matriz Xl: Riscos especificos das atividades desenvolvidas pela DGIC
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Favorecimento ilicito e conluio nas diferentes fases do Justificar pormenorizadamente o pedido de aquisigdo de bens e/ou servigos, incluindo
27. Gestdao da Comunicacdo procedimento pré contratual de aquisigdo de servigos na 1 1 F | especificagdes técnicas e critérios de adjudicagdo objetivos e mensuraveis no formulario criado DGIC
area da comunicagdo para o efeito - Formulario de Aquisi¢do de Bens e Servicos
Alteragdo intencional da ordem de resposta aos pedidos de . . . ~ .
« . . ~ . X Especificar no procedimento que os pedidos sdo respondidos por ordem de entrada, excepto
28. Gestdo do Atendimento informacdo, para favorecimento de uns em detrimento de 1 1 F o . . S X DGIC
outros casos especificos: critério de urgéncia, respostas-tipo imediatas
Existéncia de Regulamento de funcionamento do CDTC, disponivel na intranet
Apropriagdo indevi ibliografia disponibili | Atualizar permanentemen énci
30. Gestio do CDTC propriagdo indevida de bibliografia disponibilizada pelo 1 ) E t{JaAIZB. permanentemente a base de dados d’e Fede cias : DGIC
CDTC Existéncia de ponto de contacto para os empréstimos permanentes - Responsdvel Local pelas
Publicagdes em Empréstimo Permanente
Registo informéatico em Base de Dados de acesso controlado a toda a documentagdo do
expediente
Divuleacio. eliminacio. sonezacio. manioulacio ou Uso Existéncia de procedimento escrito para o desenvolvimento da atividade do Centro de
31. Gestdo do Expediente . g 640, X ¢ Py g ¢ > pufag 1 2 F | Comunicagdo e Atendimento DGIC
indevido de informag&o confidencial. = - — = —
Revisdo dos procedimentos gerais/instrucdo de trabalho para definicdo do tratamento dos
documentos confidenciais
Digitalizagdo de todos os documentos a entrada e a saida
Controlo do acesso ao arquivo de informagdo
Registo informéatico em Base de Dados de acesso controlado de todos os processos entregues
. . Divulgagdo, eliminagdo, sonegagdo, manipulagdo ou uso para consulta e devolvidos
32. Gestdo de Al . - - Iy ) - 1 3| M — - - - — - DGIC
estdo de Arquivo indevido de informagdo confidencial. Existéncia de procedimentos escritos para o desenvolvimento da atividade do CIC/Arquivo
Monitorizar os processos entregues e recebidos
Inventariar previamente toda a documentagdo que é enviada para custddia externa
Favorecimento ilicito e conluio nas diferentes fases do Justificar pormenorizadamente o pedido de aquisi¢do de bens e/ou servigos, incluindo
procedimento pré contratual de aquisigdo de servigos de 1 1 F | especificagdes técnicas e critérios de adjudicacdo objetivos e mensuraveis no formulario criado DGIC
. X apoio ao stand para o efeito - Formuldrio de Aquisi¢do de Bens e Servicos
33. Gestdo de Relacionamento com - - N
Entidades Implementar de medidas de controlo interno dos acessos a plataforma: cruzamento dos dados DGIC
Divulgagdo, eliminagdo, sonegagdo, manipulagdo ou uso 1 1 E da plataforma do Infomed com o CRM.
indevido de informagdo do Infomed Implementar medidas de controlo interno dos acessos a plataforma: cruzamento dos dados DGIC
relativos aos acessos concedidos (DGIC) e aos pagamentos efetuados (DRHFP) DRHFP
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Matriz Xll: Riscos especificos das atividades desenvolvidas pelo GJC

infarmed

Autoridade Nacional do Medicamento

e Produtos de Sadde I.P.

AVALIACAO
LD o
82l o2
PROCESSOS/ATIVIDADES RISCO = ‘g ‘g = MEDIDAS RESPONSAVEL
L2 o [N o
S8l E|z
2 ol T | &
a o O
Controlo do acesso ao arquivo de informagdo digital
Divulgagdo, eliminagdo, sonegagdo, manipulagdo ou uso indevido ) 3 Controlo do acesso ao arquivo de informagao fisico
de informagdo confidencial. Implementagdo de um sistema informatico de gestdo de pedidos/gestao
. - documental, que permita a rastreabilidade de todo o processo
Transversais a todas as atividades da - d - B - — P - =
o oA . . - Considerar conflitos de interesses na atribuigdo de processos e na discussdo dos
responsabilidade da DJC Existéncia de conflito de interesses na avaliagdo dos processos 1 3| M "
pareceres emitidos
Distribuicdo desequilibrada dos processos para avaliagdo com T .
. R L Distribuicdo dos processos de acordo com a area de
eventual favorecimento de determinado técnico com 1 2 F - - . o
. ) especializagdo/responsabilidade de cada técnico equitativa dos processos.
consequéncias na qualidade do parecer
Prolongar intencionalmente a instrugdo dos processos 1 2 | F | implementacio de um sistema informatico de gestdo de pedidos/gestio
zeprestenta.r a instituigdo nos processos Incumprimento intencional da tramitacdo processual 2 2 [ m documental, que permita a rastreabilidade de todo o processo.
e contencioso
Ndo comparéncia intencional com o intuito de prejudicar a 1 1 E Envio atempado de convocatdria aos visados e acompanhamento do GJC as GIC
instituigdo ou beneficio de terceiros diligéncias judiciais
. . . . . N Implementagdo de um sistema informatico de gestdo de pedidos/gestdo
Auséncia deliberada de imparcialidade, rigor e objetividades na . -
L - documental, que permita a rastreabilidade de todo o processo
. - emissdo de pareceres de modo a favorecer ou prejudicar 1 2 F — — —
Emitir pareceres juridicos e elaborar . K , Verificagdo pela estrutura dirigente de toda a documentagéo referente aos
) . ) intencionalmente algum(nas) colaborador(és)
projetos de diplomas legais processos
. . . ~ Implementagdo de um sistema informatico de gestdo de pedidos/gestdo
Prolongar intencionalmente a instrugdo dos processos 2 2 | M P ¢ . - & P /8
documental, que permita a rastreabilidade de todo o processo
. " Alteragdo intencional dos termos acordados em sede de
Apoiar a DATS na preparagdo dos C . ~ . . . .
! . negociagdo na redagdo do contrato de financiamento de modo a 2 3 Redagdo conjunta do contrato entre DATS e GJC
contratos de financiamento
favorecer a empresa
. . a . . . - Implementagdo de um sistema informatico de gestdo de pedidos/gestao
Instaurar e instruir processos de N3o instaurar ou prolongar intencionalmente a instrugdo dos . . L .
. ) 1 3 | M | documental, que permita o registo da denuncia e rastreabilidade de todo o
Contraordenagdo Social processos para que este prescreva processo
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